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Die 10 wichtigsten
Funktionen der API-Erkennung
und Fehlerbehebung

Anpassen lhrer API-Sicherheitsstrategie
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Einfliihrung

APIs sind wichtige Bausteine auf dem Weg zu Innovationen. B2B- (Business-to-Business)
und B2C-Anwendungen (Business-to-Consumer) stehen im Mittelpunkt des Wandels.
Daher ist es unerlasslich, die kritische — und oftmals vertrauliche — Kommunikation zu
schiitzen, sowohl intern zwischen Microservices als auch extern zwischen Kunden und
Partnern. Den meisten Unternehmen ist inzwischen klar, dass es flir den langfristigen
Geschéftserfolg auf eine solide Strategie fiir die Anwendungssicherheit ankommt. Dabei
verlassen sie sich auf Sicherheitstechnologien wie WAAP-Plattformen (Web Application
and API Protection), Cloudsicherheitsfunktionen/-produkte und Tools fiir Sicherheitstests,

um das Sicherheitsrisiko fiir die Anwendungen zu reduzieren. Die Angriffe haben sich laufend
weiterentwickelt und zielen immer raffinierter darauf ab, die WAAPs und Ziel-APIs in
Unternehmen zu umgehen. Es geht jetzt um die Frage, wie Sie Ihre API-Sicherheitsstrategie in
Erwartung dieser Bedrohungen anpassen konnen.

Welchen Stellenwert haben die API-Erkennung und
Fehlerbehebung in einer API-Sicherheitsstrategie?

In den letzten Jahren haben Unternehmen viel mehr API-Kanéle als
Webanwendungsschnittstellen erstellt. Zugleich laufen (iber diese APIls immer mehr wichtige
Geschaftsdaten und Geschaftslogik. APIs haben die Arbeitsweise von Unternehmen verandert,
denn sie unterstiitzen mehr Anwendungsfalle, beschleunigen Veranderungen, ibertragen
groRere Mengen an vertraulichen Daten und sind fiir mehr Nutzer zugénglich.

Wie sieht lhre API-Landschaft aus?
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Die meisten Sicherheitsproduktkategorien bieten eine gewisse Unterstiitzung fir APlIs,
eben weil sie zunehmend verbreitet sind. APIs dagegen sind eine andere Asset-Klasse
und erscheinen in einigen Compliance-Frameworks sogar als anderes Asset. Es reicht
nicht, ein alteres Sicherheitsprodukt (z. B. eine WAAP-Plattform) um API-Sicherheitsfunktionen
zu erganzen, damit die neuen Probleme geldst werden kdnnen, die durch die API-Assets erst
aufgetreten sind. Sicherheitsorganisationen miissen APIs als separate Asset-Klasse
behandeln und die kritischen Funktionen erkennen, die APIs umfassend schiitzen.

Beginnen wir mit den Grundlagen, wie sich der API-Schutz mit Blick auf die neuen
Bedrohungen verandert hat. In der Vergangenheit konnten API-Bedrohungen in der Regel
vermieden werden, wenn ein Unternehmen eine vollsténdige Ubersicht seiner APIs und
zuverldassigen WAAP hatte. Jetzt konzentrieren sich Angriffe auf APIs in Unternehmen
und deren Partnerorganisationen darauf, den WAAP zu umgehen.

Einige Formen des API-Missbrauchs gehen beispielsweise von Kunden und Partnern aus,
die ihre rechtmaBig erhaltenen API-Anmeldedaten auf unbefugte Weise nutzen. Scheinbar
legitime API-Anmeldedaten oder Sicherheitstoken kdnnen auch gestohlen sein. Verborgene
Schwachstellen in API-Client-lmplementierungen eréffnen einen weiteren Angriffsvektor, tiber
den die Angreifer die APIs auf eine Weise missbrauchen kdnnen, die von herkdmmlichen
Sicherheitstools nicht erkannt wird.

Glicklicherweise gibt es bereits zahlreiche wichtige Funktionen, mit denen Unternehmen
ihre APIs vor aktuellen Entwicklungen schiitzen kénnen, insbesondere Erkennung und
Fehlerbehebung. Auf den folgenden Seiten werden die wichtigsten Funktionen erlautert,
die diese Plattformen effektiv auf eine sich standig verandernde API-Bedrohungslandschaft
vorbereiten.
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Plattformunabhangiger Schutz

API-Services werden in der Regel von verschiedenen Gruppen in einem Unternehmen
implementiert, wobei haufig verschiedene Plattformen und Technologien zur Anwendung
kommen. Einige APIs werden beispielsweise lokal implementiert, andere dagegen werden
in der Public Cloud ausgefiihrt. Unter Umstanden werden auch Technologien wie Reverse-
Proxys, API-Gateways, WAFs (Web Application Firewall) und CDNs (Content Delivery Network)
zwischengeschaltet, die die API-Transparenz noch erschweren.

Es kommt entscheidend darauf an, von allen verschiedenen Technologien auf die
API-Aktivitatsdaten zugreifen zu kénnen. Ein plattformunabhangiger Schutz vor
API-Bedrohungen sorgt dafiir, dass lhr Unternehmen stets alle API-Aktivitaten im Blick
behalt, unabhangig von den Details der Implementierung oder der verwendeten Infrastruktur.
So erhalten Sie die Schutzabdeckung fiir mehrere Elemente:

* Alle Abteilungen, ibernommene Unternehmen und Umgebungen

» Sowohl genehmigte APIs als auch Shadow-APlIs, unabhangig davon, ob sie das
API-Gateway verwenden

» Erweiterte Transparenz {iber die North-South-APlIs hinaus, einschliellich 6ffentlicher
APIs, Partner-APIs und interner East-West-APls

Wenn lhre API-Schutzplattform so transparent wie moglich aufgebaut ist, schiitzt dies lhr
Unternehmen vor Bedrohungen durch interne Mitarbeiter ebenso wie vor dem Missbrauch
von APIs durch Partnerorganisationen — zusatzlich zum Schutz vor den Risiken durch
externe Angreifer.

akamai.com
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Kontinuierliche API-Erkennung und Kontrolle der Sicherheitslage

Ein umfassender und kontinuierlich aktualisierter Bestandstiiberblick tber alle APls, die
im Unternehmen verwendet werden, ist die Grundlage jeder API-Sicherheitsstrategie. Der
einfache Grund: Ein Unternehmen kann nicht etwas schiitzen, von dem es nicht einmal
weil}, dass es sich in seiner Umgebung befindet. Viele API-Sicherheitsprodukte geben an,
eine gewisse API-Erkennung durchzufiihren, sind jedoch auf den On-Demand- oder
Tagesbetrieb beschrankt. Die API-Erkennungsfunktionen Ihrer Plattform miissen in jedem
Fall Folgendes umfassen:

» Automatisierte und kontinuierliche Erkennung von APIs rund um die Uhr, insbesondere
Erkennung von APIs, die nur einmal verwendet werden (On-Demand- oder tégliche
Erkennung reicht nicht aus)

» Erkennung aller APIs (iber verschiedene Technologien und Infrastrukturen hinweg

* Erkennung neu bereitgestellter APIs und Vergleich mit gut dokumentierten APIs zur
Identifizierung von Shadow-APIs

* Risikobeurteilung fir jeden API-Service und Endpunkt

 Erkennung von Instanzen bekannter API-Sicherheitsrisiken (siehe z. B. die Top-10-Liste

der OWASP)
Mehr Transparenz
Nie wieder den API-Bestand aus den Augen verlieren
APIs Discovered
North-south E

East-west I

Shadow =

Legacy =

Zombie 3

Partner F
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Visualisierung des API-Verhaltens

Die Fahigkeit zur Darstellung und Visualisierung des tatséchlichen (API-Aufrufe) gehort
zu den grundlegenden Funktionen einer API-Sicherheitsplattform. Dariliber hinaus ist diese
Fahigkeit erforderlich, damit wichtige Stakeholder aus Sicherheits-, Entwicklungs- und
Betriebsteams sehen und verstehen konnen, wie APIs verwendet oder missbraucht werden.
Dann konnen die Teams miteinander kommunizieren und Falle untersuchen. Achten Sie
insbesondere auf diese Visualisierungsfunktionen:

* Untersuchung: Jede Warnung sollte die Mdglichkeit bieten, die urspriingliche
API-Aktivitat aufzurufen, um so den speziellen Ausloser der Warnung zu identifizieren.

* Bedrohungssuche: Historische Daten sollten mindestens eine rollierende 30-Tage-
Ansicht umfassen, einschliellich der Méglichkeit, alle API-Aktivitaten zu sehen und
Zeitraume und Aufrufe, die (iber bestimmte Warnungen hinausgehen, abzufragen.
Diese Funktion unterstiitzt auch die Einhaltung von Vorschriften.

* Datenintegritat und -anreicherung: Bei jedem API-Aufruf sollte erkennbar sein, wer
der Nutzer ist, welchen Vorgang er verwendet hat, welche Datensatze er aufgerufen
oder bearbeitet hat, welche Header und Parameter verwendet wurden usw.

* Datenschutz: Datenintegritat ist wichtig, doch vertrauliche Daten kdnnen nicht als
ruhende Daten gespeichert werden. Eine Tokenisierung muss durchgefiihrt werden,
damit die Reichhaltigkeit der Daten erhalten bleibt, ohne vertrauliche Daten zu speichern.

* Visualisierung per Zeitachse: Die Nutzer sollten eine Ansicht erhalten, in der sie
mihelos vorwarts und riickwarts durch Aktivitatsabfolgen blattern konnen.

Bedrohungen mithilfe von Verhaltensanalysen erkennen

In Ihrem API-Datensatz

fiir jede Entitat — "

Bedrohungen entdecken

< Verstehen des normalen
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Verfolgung mehrerer Nutzerentitaten

Die Entitat und die Fahigkeit, die zugehorigen API-Aktivitaten einzusehen, liefern den Kontext
fiir jede normale Verwendung und jeden Missbrauch. Daher muss lhre API-Schutzplattform
jede Entitat einzeln verfolgen konnen. Dieser Kontext ist wichtig, denn Aktivitaten, die fir eine
bestimmte Nutzerkategorie normal sind, konnen bei einem anderen Nutzer ein Warnzeichen
fiir Missbrauch sein. Die Mdoglichkeit, die Aktivitdten der einzelnen Entitdten auf einer Zeitachse
einzusehen, sorgt fiir die unerlassliche Transparenz und den Kontext. Zum Beispiel:

Teilnehmer Entitaten Geschaftsprozessentititen
Interne Nutzer, IP-Adresse, API-Token, Zahlungs-ID, Rechnungs-ID
B2B-Partner, Handler-ID, Sitzungs-ID,
externe Nutzer Mandanten-ID

B2B- und East-West-API-Abdeckung

Der grofite Wachstumsbereich bei der API-Nutzung liegt in B2B-Anwendungsféllen — sowohl
intern als auch extern. Die API-Sicherheit muss B2B- und Machine-to-Machine-APls umfassen,
einschlieflich North-South- (extern) und East-West-Instanzen (intern).

Wahrend B2C-Webanwendungen iiber WAAP- und WAF-Plattformen geschiitzt werden,
sind einige dulerst heikle API-Aktivitaten, wie interne East-West-APls oder proprietdre
Anwendungsfunktionen, die Partnern liber B2B-APIs zuganglich gemacht werden, selbst
beim Durchlaufen des WAAP immer noch geféahrdet.

Wenn ein Nutzer in einer B2B-Partner-API authentifiziert wurde, gilt er haufig als sicher, und es
wird keine weitere Uberwachung durchgefiihrt. Damit entsteht in vielen Unternehmen eine
kritische Liicke in der API-Sicherheit. Um ein vollstéandiges Bild der API-Aktivitaten und der
allgemeinen Bedrohungssituation zu erhalten, miissen Unternehmen einen Ansatz verfolgen,
der fiir alle Anwendungsfille effektive Transparenz, Beobachtung und Uberwachung bietet.
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Verhaltensanalyse und -erkennung

Die Erkennung komplexer API-Bedrohungen ist nicht méglich, wenn nur einzelne API-Aufrufe
oder gar einzelne Sitzungen analysiert werden. Bei der API-Erkennung und Fehlerbehebung
kommt es darauf an, den Verhaltenskontext nachzuvollziehen und aus diesem Kontext zu
lernen. Um erkennen zu konnen, ob das Verhalten einer APl anormal ist (also ob diese API
eventuell kompromittiert wurde), muss die API-Nutzung tiber langere Zeitraume analysiert
werden. Die Verhaltensanalyse ermittelt Basiswerte fiir das normale Nutzerverhalten und
Uberwacht dieses Verhalten kontinuierlich auf Anomalien.

Angesichts der Speicher- und Computing-Ressourcen, die fiir eine solche Analyse der
API-Aktivitat eines typischen Unternehmens erforderlich sind, ist die Bereitstellung als
skalierbare lokale API-Sicherheitstools unpraktikabel. EDR- und XDR-Lésungen haben
dabei die Vorreiterrolle Gbernommen und gezeigt, dass eine auf SaaS-basierte Architektur
(Software as a Service) fir aussagekraftige Verhaltensanalysen erforderlich ist. Durch
die Leistungsfahigkeit und Skalierbarkeit der Cloud lassen sich Daten liber einen
langeren Zeitraum speichern. Gleichzeitig werden damit Analysen maglich, die das
normale Nutzerverhalten iber einen bestimmten Zeitraum ermitteln und anhand dieser
Daten die Nadel im Heuhaufen erkennen kdnnen — also einen Missbrauch. Ein SaaS-Ansatz
hat weitere Vorteile, z. B. die schnellere und einfachere Implementierung sowie eine bessere
Skalierbarkeit und Flexibilitat, wenn lhre API-Nutzung zunimmt.

Aussagekraftige Warnungen mit Kontext

Wenn ein Unternehmen einen umfassenden Einblick in alle API-Aktivitaten und
Verhaltensanalysen hat, werden Warnungen zu API-Aktivitdaten wesentlich aussagekraftiger.
Die Unternehmen miissen sich dann nicht mehr auf jede mogliche Angriffsmethode
vorbereiten und die Ablaufe bei der Sicherheitsiiberwachung abstrakter gestalten. Durch die
Ermittlung einer Baseline des normalen Verhaltens und die Erkennung von Anomalien lasst
sich auch ein API-Missbrauch erkennen, der oft nicht anhand von Mustern oder Signaturen
erkennbar ist. Die Moglichkeit, den Angriff zurtickzuverfolgen und zu sehen, was vor einer
Warnung geschehen ist, liefert aullerdem wertvolle Einblicke in die Nutzung und den
Missbrauch einer API-Umgebung.
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Individuelle, automatisierte Reaktionen

Herkdmmliche Inline-API-Verfahren kénnen vermutete API-Angriffe mit automatisierten
MaRnahmen blockieren. Allerdings missen die Unternehmen dazu in der Lage sein, die
Angriffe Giberhaupt zu identifizieren. Fiir die Verhaltensanalyse und die Anomalieerkennung
flir APIs sammelt sich im Laufe der Zeit ein immer groRerer Geschaftskontext an. Die damit
entstehende Erkennungstiefe lasst Anomalien zum Vorschein kommen. So wird eine Vielzahl
von automatisierten und angepassten Reaktionen maoglich, die mit hoher Genauigkeit

durchgefiihrt werden kdnnen. Beispiele:

» Blockieren oder Drosseln des Traffics an unterstiitzten API-Gateways und

CDN-Edge-Filtern

* E-Mail-Benachrichtigungen fiir Sicherheits- und Geschafts-Stakeholder

» Ticketerstellung fiir Entwickler

« Auslosen von Webhooks

Reaktionen kénnen an Geschaftsprozesse angepasst werden

Erstellen Sie Ihr
eigenes Playbook

mit automatisierten
bedingten Reaktionen

—» Automated Actions
Showing 6 Automated Actions

NO. STATE  NAME
Label alerts from VIP merchants

AP risk alerts to

M
A A A

Exposed doc alerts to A

Warnen der Entwickler —— s
bei API-Risiken, die 4 &  EmslJobnonCpssens
Codekorrekturen erfordern

All alerts to webhook processing

& & Block Request Spile

Playbook fiir
automatisierte Reaktion
in Ihr Technologiestack
integrierbar

APl Gateway

CON

Reverse-Proxys

WAFs

ClUCD-Pipeline
Container-Orchestrierung
Meszage-Bus-Lisung

SIEM
Syslog

E-Mail
e
Slack
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Proaktive Untersuchung und Bedrohungssuche

Viele Unternehmen kdnnen es sich nicht leisten, auf einen aktiven Sicherheitsvorfall zu
warten, bevor sie handeln. Es ist effektiver, unerwiinschte Situationen zu identifizieren
und aktiv nach ihnen zu suchen. Eine Warnung, die einen Missbrauch einer bestimmten
API erkannt hat, konnte beispielsweise Uiber die proaktive Bedrohungssuche dazu
beitragen, dasselbe Verhalten in einer anderen API zu identifizieren. Eine API-Schutzplattform
sollte daher die Moglichkeit bieten, nach bestimmten Verhaltensweisen zu suchen, die iber
die Warnungen hinausgehen, die als Reaktion auf aktive Vorfélle generiert wurden. Diese
Bedrohungssuchfunktionen missen auf Verlaufsdaten zugreifen kénnen, damit sie den
Missbrauch aufdecken, der sich in den API-Aktivitatsdaten verbirgt. Losungen mit
Einzelanfragen, die den Daten nicht mit Kontext anreichern, kdnnen kein kohérentes Bild
liefern. Bedrohungssuche und Untersuchungen basieren auf Verlaufsdaten.

Leistungsstarke Funktionen fiir Untersuchung und Bedrohungssuche

Mithilfe erweiterter

f i - = Schnellere
Abfragefunktlonen # Build Your Query Clear A Search [ e

. Untersuchungen zu
innerhalb des gesamten Warnmeldungen
API-Datensatzes k&nnen TIME RANGE 29 Aug 2021 | 0136 —~ 05S5ep 2021 | OL36 gen.

Sie Bedrohungen
problemlos untersuchen.

ENTITYTYPE | MerchantiD o [ Typeanentity ID

h Proaktive Jagd auf
ENDPORT Missbrauch bei
Get access token verschiedenen Partnern.

ENDPONT

GET ) Listimvoices

Beobachtbarer Data Lake

Bei allen Funktionen einer zuverlassigen API-Sicherheitsstrategie ist Kontext der
entscheidende Faktor flr den langfristigen Schutz jeder API. Ein ausreichender Kontext
flr die Beobachtung von Bedrohungen, die Identifizierung potenzieller Schwachstellen
und die Fehlerbehebung im Falle eines Angriffs ldasst sich am besten zusammenstellen,
wenn das gesamte API-Verhalten protokolliert und Buch tber diese Aktivitaten gefiihrt
wird. Hierzu kann ein Data Lake mit der API-Sicherheitslosung verknipft werden. Wahlen
Sie einen Data Lake, der Verlaufsdaten mit groRtmaoglicher Detailtiefe als Grundlage fiir
Ihre Strategie liefert. Es kann helfen, grundlegende Anfragedaten in Modelle fiir maschinelles
Lernen einzugeben. Mit Details wie den Anfrageparametern sind Unternehmen jedoch in der
Lage, auf ihren Verlaufsdaten aufzubauen und sich damit vor zukiinftigen Bedrohungen und
Angriffen zu schiitzen.
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Wenn lhre API-Schutzplattform so transparent wie méglich
aufgebaut ist, schiitzt dies Ihr Unternehmen vor Bedrohungen
und Missbrauch.

Ein umfassender und kontinuierlich aktualisierter
Bestandsiiberblick tber alle APls, die im Unternehmen
verwendet werden, ist die Grundlage jeder API-
Sicherheitsstrategie, denn ein Unternehmen kann nicht etwas
schiitzen, von dem es nicht einmal weil, dass es sich in seiner
Umgebung befindet.

Transparenz ist erforderlich, damit wichtige Stakeholder
aus den Sicherheits-, Entwicklungs- und Betriebsabteilungen
sehen und verstehen kénnen, wie APIs verwendet oder
missbraucht werden. Dann kénnen die Teams miteinander
kommunizieren und Félle untersuchen.

Die Entitat und die Fahigkeit, die zugehorigen API-Aktivitaten
einzusehen, liefern den Kontext fiir jede normale Verwendung
und jeden Missbrauch. Daher muss lhre API-Schutzplattform
jede Entitat einzeln verfolgen kdnnen.

Um ein vollstandiges Bild der API-Aktivitdten und der
allgemeinen Bedrohungssituation zu erhalten, miissen
Unternehmen einen Ansatz verfolgen, der fiir alle
Anwendungsfille effektive Transparenz, Beobachtung und
Uberwachung bietet.

Um erkennen zu kdonnen, ob das Verhalten einer API
anormal ist (also ob diese API eventuell kompromittiert
wurde), muss die API-Nutzung lber ldngere Zeitrdume
analysiert werden. Die Verhaltensanalyse ermittelt
Basiswerte fiir das normale Nutzerverhalten und
Uberwacht dieses Verhalten kontinuierlich auf Anomalien.

Wenn ein Unternehmen einen umfassenden Einblick in alle
API-Aktivitaten und Verhaltensanalysen hat, werden
Warnungen zu API-Aktivitdten wesentlich aussagekraftiger.
Die Unternehmen miissen sich dann nicht mehr auf jede
mogliche Angriffsmethode vorbereiten und die Ablaufe bei der
Sicherheitsiiberwachung abstrakter gestalten.
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Fir die Verhaltensanalyse und die
Anomalieerkennung fiir APIs sammelt sich im Laufe
der Zeit ein immer gréRerer Geschaftskontext an. Die
damit entstehende Erkennungstiefe ldsst Anomalien
zum Vorschein kommen. So wird eine Vielzahl von
automatisierten und angepassten Reaktionen
moglich, die mit hoher Genauigkeit durchgefiihrt
werden konnen.

Viele Unternehmen kdnnen es sich nicht leisten,
auf einen aktiven Sicherheitsvorfall zu warten,
bevor sie handeln. Es ist effektiver, unerwiinschte
Situationen zu identifizieren und aktiv nach ihnen
zu suchen.

Ein ausreichender Kontext fiir die Beobachtung
von Bedrohungen, die Identifizierung potenzieller
Schwachstellen und die Fehlerbehebung im Falle
eines Angriffs lasst sich am besten zusammenstellen,
wenn das gesamte API-Verhalten protokolliert und
Buch Uber diese Aktivitaten gefiihrt wird. Hierzu kann
ein Data Lake mit lhrer API-Sicherheitsplattform
verknilipft werden.

Wenn dieser Artikel lhnen weitergeholfen hat, sollten Sie sich nun

von Akamai vertraut machen, damit Sie die bestmdgliche
API-Sicherheitsstrategie erhalten.
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Akamai schiitzt Ihr Kundenerlebnis, Ihre Mitarbeiter, Systeme und Daten und integriert Sicherheit in alle von Ihnen erstellten Inhalte — tberall dort, wo
Sie sie erstellen und bereitstellen. Dank der Einblicke unserer Plattform in globale Bedrohungen konnen Sie Ihre Sicherheitsstrategie anpassen und
weiterentwickeln, um Zero Trust zu implementieren, Ransomware zu stoppen, Anwendungen und APIs zu schiitzen oder DDoS-Angriffe abzuwehren.
Das gibt Ihnen das notige Vertrauen, um kontinuierlich Innovationen zu entwickeln, zu expandieren und alles zu transformieren, was maglich ist.
Mdochten Sie mehr tiber die Cloud-Computing-, Sicherheits- und Bereitstellungslosungen von Akamai erfahren? Dann besuchen Sie uns unter
akamai.com und akamai.com/blog, oder folgen Sie Akamai Technologies unter X (ehemals Twitter) und LinkedIn. Veréffentlicht: 12/23.
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