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Security Suite
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Einfliihrung

Bekampfen Sie Ransomware in verschiedenen Phasen der Kill
Chain mit den Enterprise Security Solutions von Akamai

Eine der groten Sicherheitsbedrohungen, mit denen Unternehmen heute konfrontiert
sind, ist Ransomware: eine Form von Malware, die wichtige Dateien auf einem Gerat
verschliisselt und unbrauchbar macht. Die Malware-Betreiber fordern dann ein Losegeld
flr einen Entschliisselungscode oder eine Software, mit der die Dateien auf ihre
urspriinglichen Daten zurlickgesetzt werden kdnnen. In den letzten Jahren haben
kriminelle Ransomware-Banden ihre Taktik weiterentwickelt und damit begonnen, Daten
ihrer Opfer zu extrahieren, um ein zusatzliches Druckmittel zu erhalten. Sie drohen dann
damit, die Daten Offentlich zu verbreiten oder im Dark Web zu verkaufen.

Um sich gegen diese Art von Angriff verteidigen zu kénnen, miissen die Verteidiger
verstehen, wie Ransomware-Gruppen vorgehen. Dieses Whitepaper wird Ihnen dabei helfen.
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Die Kill Chain von Ransomware verstehen

Ransomware-Angriffe sind komplex, und der Einbruch in das System ist erst der Anfang.
Um den Schaden zu maximieren, miissen die Angreifer noch ihre schadliche Payload im
Netzwerk verteilen. Dann kdnnen sie mit der Verschliisselung beginnen. Wenn nur ein
einzelner Rechner verschliisselt wird, ist das Druckmittel nicht stark genug, um Lésegeld zu
verlangen. Damit der Ransomware-Angriff erfolgreich ist, muss der Angreifer verschiedene
Schritte ausfiihren. So muss er Netzwerkressourcen ermitteln, sich lateral im Netzwerk
bewegen usw. Diese Schritte werden oft als die Kill Chain von Ransomware bezeichnet.

Jeder Schritt in dieser Kette eréffnet viele Chancen zur Erkennung und Abwehr. Mit der
Akamai Enterprise Security Suite konnen Sie Ihr Netzwerk rechtzeitig vorbereiten und lhre
Angriffsflache reduzieren. So lassen sich mogliche Schaden durch Ransomware
minimieren und einddmmen, bevor Sie iberhaupt wissen, dass Sie betroffen sind. In
diesem Whitepaper erfahren Sie, wie Sie Akamai Guardicore Segmentation, Enterprise
Application Access und Secure Internet Access nutzen kdnnen, um Ransomware-
Aktivitaten in den verschiedenen Stadien der Kill Chain zu erkennen und zu blockieren:

Erstzugang
Die erste Phase des Angriffs, in der Angreifer von aulen in das
interne Netzwerk eindringen

Erkundung
Methoden, die Angreifer verwenden, um wichtige Assets
innerhalb des Netzwerks zu identifizieren

Laterale Bewegung
Die Phase, in der sich Angreifer im Netzwerk ausbreiten und
weitere Assets infizieren

Command and Control

Die verschiedenen Arten, wie Angreifer einen
Kommunikationskanal ins Netzwerk unterhalten, um
Informationen und Befehle an kompromittierte Assets zu senden

Extraktion
Methoden, die von Angreifern verwendet werden, um
gestohlene vertrauliche Daten unbemerkt zu extrahieren


https://www.akamai.com/de
https://www.akamai.com/de/products/akamai-guardicore-segmentation
https://www.akamai.com/de/products/enterprise-application-access
https://www.akamai.com/de/products/enterprise-application-access
https://www.akamai.com/de/products/secure-internet-access-enterprise
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Erstzugang

Jedes Unternehmen verfiigt tiber zahlreiche Schnittstellen zum Internet. Angreifer
missbrauchen diese Schnittstellen, um Zugriff auf das Netzwerk zu erhalten. Mit Akamai
konnen Sie die Schnittstellen liickenlos schiitzen und Angreifer von Ihrem Netzwerk fernhalten.

Server mit Internetzugriff schiitzen

Nutzen Sie die Funktionen von Secure Internet Access fiir eine Payload-Analyse, um
Server mit Internetzugriff zu schiitzen

Am haufigsten erlangen Angreifer laut Kaspersky Lab einen ersten Zugang zum System,
indem sie Schwachstellen von Anwendungen mit Internetzugang attackieren. Oft nutzen
sie dabei One-Day-Sicherheitsliicken auf nicht gepatchten Systemen aus. Schwachstellen
wie Log4Shell (CVE-2021-44228) und ProxyLogon (CVE-2021-26855) werden da drauBen
heute noch ausgenutzt, um Netzwerke zu infiltrieren und Ransomware zu verbreiten.

Enterprise Threat Protector kann so konfiguriert werden, dass der gesamte eingehende
Webtraffic zu Ihren internetbasierten Servern iberwacht wird. Dieser Traffic wird analysiert,
und schadliche oder ungewohnliche Aktivitaten konnen identifiziert und blockiert werden.

Phishing-URLs blockieren

Verwenden Sie die URL-Priiffunktionen von Enterprise Threat Protector, um Phishing-
Versuche zu erkennen und zu blockieren

Phishing ist eine sehr haufig angewandte Methode, in Netzwerke einzudringen. Angreifer
senden haufig E-Mails mit Links zu schadlichen Anhangen oder gefélschten
Anmeldeseiten, die dazu dienen, Anmeldedaten zu stehlen. Mit dem Enterprise Threat
Protector Client auf lhren Endgerédten konnen Sie jede der URLs, auf die lhre Nutzer
klicken, in Echtzeit scannen, schadliche oder anomale Links identifizieren und blockieren.
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VPN-Angriffsflache verringern

Verwenden Sie Enterprise Application Access, um einen sicheren, anwendungsspezifischen
VPN-Zugriff zu ermdglichen und die Angriffsflache fiir Attacken von auen zu reduzieren

In der heutigen hybriden Arbeitsumgebung, die oft Remotearbeit einschlief3t, konnen
Nutzer sich immer haufiger Gber ein VPN im Unternehmensnetzwerk anmelden. Angreifer
haben sich darauf eingestellt und nutzen diese Moglichkeit, um Zugriff auf das interne
Netzwerk zu erlangen. Die Kriminellen attackieren haufig die PCs von Mitarbeitern und
nutzen deren VPN-Anmeldedaten, um auf das interne Netzwerk zuzugreifen. Manchmal
nehmen die Angreifer auch anféllige Server ins Visier, um Anmeldedaten abzugreifen. Im
November 2022 nutzten Angreifer eine Sicherheitsliicke bei Fortinet VPN-Servern aus, um
einen ersten Zugang ins System zu erlangen. AnschlieRend verbreiteten sie Ransomware
im gesamten Netzwerk.

Mit Enterprise Application Access kdnnen Sie dieses Risiko erheblich reduzieren, indem
Sie einen anwendungsspezifischen, rollenbasierten Zugriff auf Ihr Netzwerk zulassen.
Anders als bei herkdmmlichen VPNs erhalten Nutzer nicht den vollen Zugriff auf das
gesamte Netzwerk, sondern nur begrenzten Zugriff auf bestimmte Anwendungen. Selbst
wenn ein Angreifer die Anmeldedaten des Nutzers missbrauchen und den MFA-Schutz
umgehen sollte, erhalt er trotzdem keinen Zugriff auf das Netzwerk, sondern nur auf eine
begrenzte Anzahl von Anwendungen.

Command and Control

C2-Server (Command and Control) blockieren

Verwenden Sie Akamai Secure Internet Access, um bekannte Command-and-Control-
Server der Malware zu blockieren

Malware im Allgemeinen und Ransomware im Besonderen erfordern die Kommunikation
mit externen C2-Servern, um Befehle zu senden und Informationen von infizierten Assets
abzurufen. Durch die Analyse der umfangreichen Kommunikationsdaten von Akamai sind
wir in der Lage, Ransomware- und Malware-C2-Domains zu iberwachen und neue und
sich weiterentwickelnde Kampagnen zu verfolgen. Mit dem Enterprise Threat Protector
Client kdnnen wir lhre gesamte DNS-Kommunikation in Echtzeit tiberwachen und die
Kommunikation mit schadlichen Domains blockieren. So ldsst sich verhindern, dass die
Malware erfolgreich ausgefiihrt wird.


https://www.akamai.com/de
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Erkundung

Sobald Angreifer in das Netzwerk eingedrungen sind, versuchen sie, weitere Assets zu
identifizieren, um die Netzwerkstruktur zu verstehen und sich dann lateral im Netzwerk zu
bewegen. Dies fiihrt haufig zu interner Kommunikation, die von Akamai Guardicore
Segmentation erkannt werden kann.

Netzwerk-Scans identifizieren

Verwenden Sie Akamai Guardicore Segmentation-Detektoren, um verdachtige
Netzwerk-Scans zu identifizieren

Eine der haufigsten Methoden, die Angreifer fiir die Netzwerkerkundung verwenden, sind
Port-Scans zur Identifizierung von Netzwerkdiensten. Viele Ransomware-Gruppen setzen
Open-Source-Netzwerkscanner ein. Ein aktueller CISA-Bericht zur Ransomware LockBit 3.0
zeigt, dass die Gruppe den ,SoftPerfect Network Scanner” verwendet, um Port-Scans
durchzufiihren. Ein weiteres Beispiel ist die Ransomware-Gruppe Nokoyawa, die Netzwerke
nach SQL-Servern scannt, um Zugriff auf dort liegende sensible Daten zu erhalten.

Akamai Guardicore Segmentation liberwacht die gesamte Kommunikation in lhrem
Netzwerk und verfligt iber integrierte Detektoren, die solche Scans erkennen und Sie
benachrichtigen. So kénnen Sie die Verbreitung der Malware stoppen, bevor sie beginnt.

Incident INC-2E11962E

DESCRIPTION -
i= Destinations
A network scan has been detected
IP Address Scanned Ports
SEVERITY
] 1,2.3,4.5,6,7,8,9.10,11, 12,13, 14, 15, 16, 17, 18, 19, 20,21, 22,
Medium 55,56, 57, 58, 59, 60, 61, 62, 63, 64, 65, 66. 67, 68, 69, 70, 71, 72, 73,
104, 105, 106, 107. 108, 109, 110, 111, 112, 113, 114, 115, 116, 117,
142, 143, 144, 145, 146, 147, 148, 149, 150, 151, 152, 153, 154, 155,
ASSETS 180, 181, 182, 183, 184, 185, 186, 187, 188, 189, 190, 191, 192, 193,
218, 219, 220, 221, 222, 223, 224, 225, 226, 227, 228, 229,230, 231,
~ I 256,257, 258, 259, 260, 261, 262, 263, 264, 265, 266, 267, 268, 269,
294, 295, 296, 297, 298, 299, 300, 301, 302, 303, 304, 305, 306, 307,
TIME 332,333, 334, 335, 336, 337, 338, 339, 340, 341, 342, 343, 344, 345,
370, 371, 372, 373, 374, 375, 376, 377, 378, 379, 380, 381, 382, 383,
2022-11-03 19:07 408, 409, 410, 411, 412, 413, 414, 415, 416, 417, 418, 419, 420, 421,
446,447, 448, 449, 450, 451, 452, 453, 454, 455, 456, 457, 458, 459,
484, 485, 486, 487, 488, 489, 490, 491, 492, 493, 494, 495, 496, 497,
TAGS 522,523, 524, 525, 526, 527. 528, 529, 530, 531, 532, 533, 534, 535,
m 560, 561, 562, 563, 564, 565, 566, 567, 568, 569, 570, 571, 572, 573,
598, 599, 600, 601. 602, 603, 604, 605, 606, 607, 608, 609, 610, 611,

Abb. 1: Netzwerk-Scan-Vorfélle in Akamai Guardicore Segmentation


https://www.akamai.com/de
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-075a#:~:text=S1040-,SoftPerfect%20Network%20Scanner,-Performs%20network%20scans
https://thedfirreport.com/2023/05/22/icedid-macro-ends-in-nokoyawa-ransomware/#:~:text=of%20the%20intrusion.-,Discovery,-The%20discovery%20phase
https://thedfirreport.com/2023/05/22/icedid-macro-ends-in-nokoyawa-ransomware/#:~:text=of%20the%20intrusion.-,Discovery,-The%20discovery%20phase

Tauschungsstrategie gegen Erkundung

Verwenden Sie Akamai Guardicore Segmentation, um Erkundungsversuche zu
identifizieren

Wenn Angreifer in ein Netzwerk eindringen, haben sie keine Vorkenntnisse liber dessen Struktur
und die verschiedenen darin vorhandenen Assets. Um diese Wissensliicke zu schliel3en,
miissen sie ,im Dunkeln” sondieren und versuchen, ihren Weg manuell zu finden. Mit Akamai
Guardicore Segmentation konnen Sie sich diesen Umstand zunutze machen, indem Sie den
Tauschungsservice nutzen. Er lockt Angreifer in Honeypot-Server und tiberwacht ihre
Aktivitaten. Sobald Anomalien erkannt werden, erhalten Sie eine Benachrichtigung.

Ein Angreifer dringt beispielsweise in das Netzwerk ein und versucht, mit einer Brute-Force-
Strategie an die SSH-Anmeldedaten eines Linux-Servers zu kommen. Akamai Guardicore
Segmentation identifiziert diese Anomalie und leitet den Angreifer an einen dynamisch
generierten Honeypot weiter. Sobald sich der Angreifer im Inneren des Honeypot befindet,
werden all seine Aktionen protokolliert, und eine Warnung wird erzeugt.

Im Folgenden finden Sie ein Beispiel fiir eine solche Warnung:

Incident INC-7A98DC19  Severity: Higl
Affected Assets A summary | © Session Recording | [JFiles (10) = T3 Processes (39) | = Network (4)  / Credentials (3)
T S
port 60368 | ] A user logged in using 55H with the following credentials: root / ****** & - Authentication policy:

A possibly malicious Superuser Operation was detected 2 times
Started Ended
2022-05-29 12:29:41 2022-05-29 12:40:05
-gz was downloaded

/tmp/.X25-unix/dota3.tar

Associated Incident Groups . .
Connection was closed due to timeout

Tags

New SSH Key | Successful SSH Login

An attempt to download /root/.ssh/authorized keys was made

Recommended Actions

+ Add custom tag

Abb. 2: Tduschungsvorfall in Akamai Guardicore Segmentation
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Laterale Netzwerkbewegungen

Nachdem ein Angreifer Zugriff auf das Netzwerk und Kenntnis seiner Topologie erlangt hat, wird
er dies nutzen, um sich lateral im Netzwerk zu bewegen. Moderne Ransomware-Gruppen dringen
in ein Netzwerk ein und bewegen sich dann lateral, um so viele Assets wie mdglich zu infizieren
und zu verschlisseln. Mit den Enterprise-Security-Produkten von Akamai konnen Sie die
Mdoglichkeiten der lateralen Bewegung einschranken und das Ausmal des Angriffs minimieren.

Verdachtige Host-Indikatoren identifizieren

Verwenden Sie das Modul Akamai Guardicore Segmentation Insight, um verdachtige
Host-Indikatoren auf verschiedene Weisen zu identifizieren

Angreifer verwenden PowerShell-Tools, um unterschiedliche Ziele zu erreichen. Eines davon ist
die laterale Bewegung. PowerShell-Dropper sind sehr verbreitet. Angreifer verwenden sie oft
als ersten Code, den sie auf einem kompromittierten Asset ausfiihren. In letzter Zeit
beobachtete Infektionen durch die Ransomware Quantum zeigten genau das: PowerShell-
Code, der liber WMI (Windows Management Instrumentation) ausgefiihrt wurde.

Mit dem Insight-Modul von Akamai Guardicore Segmentation kénnen Sie geplante Abfragen
ausflihren, um das PowerShell-Ereignisprotokoll auf all lhren Assets zu untersuchen, Assets
mit schadlichen Indikatoren zu kennzeichnen und diese in Quarantane zu stellen.

Title Scheduling
Malicious Powershell Actions
Query & History Set Label Quarantine | : | Quarantine

X . . O Remove label from unmatched agents €
SELECT * FROM windows_eventlog

WHERE channel="Microsoft-Windows-Powershell/Operational™
AND

(lower(data) LIKE "%iex¥webclient%" OR

lower(data) LIKE "%invoke-mimikatz%" OR

lower(data) LIKE "%invoke-seatbelt%") LIMIT 1;

Alert to Syslog

Abb. 3: Erstellen einer geplanten Insight-Abfrage zur Erkennung schéadlicher PowerShell

Doch PowerShell ist nur ein Beispiel. Insight kann genutzt werden, um eine Vielzahl von
lateralen Bewegungsindikatoren zu untersuchen. Dazu wird eine der vorhandenen OSQuery-
Tabellen verwendet. Zum Beispiel:

« Verwenden Sie die Tabelle File, um Malware-Dateien anhand von Namen oder Hashes zu
erkennen

* Verwenden Sie die Tabelle Startup Items, um verdachtige Eintrage fir Autorun-Eingaben
in Ihren Assets zu erkennen

» Verwenden Sie die Tabelle Yara, um Dateien auf lhren Assets mithilfe von YARA-Regeln
zu untersuchen und Malware-Bedrohungen zu erkennen


https://www.akamai.com/de
https://thedfirreport.com/2023/04/03/malicious-iso-file-leads-to-domain-wide-ransomware/#:~:text=on%20the%20network.-,Lateral%20Movement,-WMI
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https://osquery.io/schema/5.8.2/
https://osquery.io/schema/5.8.2/
https://osquery.io/schema/5.8.2/#file
https://osquery.io/schema/5.8.2/#startup_items
https://osquery.io/schema/5.8.2/#yara
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LAN-Angriffe blockieren

Verwenden Sie Akamai Guardicore Segmentation, um Angriffe auf lokale
Netzwerkprotokolle zu blockieren und zu erkennen

Nachdem Angreifer ein erstes Asset im Netzwerk infiltriert haben, missbrauchen sie
Schwachstellen in LAN-Protokollen wie ARP, um weitere Ressourcen zu kompromittieren.
Mit einer herkommlichen Firewall konnen diese Angriffe leicht unentdeckt bleiben, da sie
in Layer 2 ausgefiihrt werden. Diese Art der Kommunikation erreicht die Firewall nicht.

Der softwarebasierte Ansatz von Akamai Guardicore Segmentation ermdglicht es lhnen,
den gesamten Traffic zu (iberwachen und zu blockieren, der in ein Asset hineingeht bzw.
herauskommt. Das gilt selbst fiir den lokalen Traffic, der normalerweise die regulierende
Firewall nicht erreicht.

Verwaltungsports beschranken

Verwenden Sie Akamai Guardicore Segmentation, um Richtlinien auf Prozessebene zu
erstellen und dadurch die Angriffsflache fiir Attacken liber sensible Ports zu reduzieren

Sobald sich die Angreifer im Netzwerk befinden, fiihren sie in der Regel eine
Berechtigungseskalation fiir kompromittierte Assets durch, um Anmeldedaten zu stehlen.
Haben die Angreifer die Anmeldedaten, verwenden sie haufig Verwaltungsprotokolle wie
RDP, RPC, SMB und WinRM, um auf allen Assets im Netzwerk eine Ransomware-Payload
auszufiihren. Das vollsténdige Blockieren dieser Ports ist jedoch oft keine praktikable
Option, da Administratoren sie fiir den reguldren Betrieb bendtigen.

Mit Akamai Guardicore Segmentation konnen Sie Richtlinien auf Prozessebene anwenden
und bestimmen, welche Prozesse (iber sensible Verwaltungs-Ports kommunizieren
sollen. Sehen wir uns nun einmal WinRM an. Es wird von vielen Verwaltungsprogrammen
verwendet, unter anderem von Ansible. Haufig wird es jedoch auch von Angreifern
missbraucht, die Tools wie Evil-WinRM verwenden, um laterale Bewegungen im Netzwerk
durchzufiihren. Mithilfe von Akamai Guardicore Segmentation kénnen wir eine Richtlinie
erstellen, die eingehende WinRM-Verbindungen nur von Ansible-Prozessen zuldsst und
andere Prozesse Uiber denselben Port blockiert:

Section Source Destination Ports/Protocols Action
& Windows

Allow ¥ ansible-operator 5985 TCP| UDP Allow
1 Any
& Windows

Block * Any 5985 TCP | UDP O Block
# Any

Abb. 4: Beispiel fiir die Akamai Guardicore Segmentation-Richtlinie zur Einschrdnkung der
WinRM-Kommunikation


https://www.akamai.com/de
https://github.com/Hackplayers/evil-winrm
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Extraktion

In den letzten Jahren haben Angreifer ihre Erpressungstaktiken angepasst und damit
begonnen, vertrauliche Dateien ihrer Opfer zu verbreiten und als zusatzliches Druckmittel
zu benutzen. Angreifer versuchen, sich im Netzwerkrauschen zu verbergen, wahrend sie
die Daten aus dem Unternehmen extrahieren. In dieser Phase kdnnen sie jedoch oft noch
erkannt und blockiert werden.

Extraktionsdomains blockieren

Verwenden Sie Akamai Guardicore Segmentation, um den Zugriff auf Services zu
beschranken, die fiir die Datenextraktion missbraucht werden kénnen

Angreifer verwenden héaufig 6ffentliche Tools, um Daten aus dem Netzwerk zu verbreiten.
Eine sehr haufige Option sind 6ffentliche Hosting-Dienste wie MEGA, Dropbox und Google
Drive. Die Herausforderung bei der Uberwachung dieser Domains besteht darin, dass sie
Ublicherweise rechtmaRig innerhalb des Netzwerks verwendet werden. Beispielsweise
kann der Zugriff auf die MEGA-Domain liber einen Browser als legitim angesehen werden.
Dagegen wiirde der Zugriff mithilfe des Dienstprogramms rclone, das von mehreren
Angriffsgruppen aktiv fiir die Datenextraktion genutzt wird, als schadlich eingestuft.

Mit Akamai Guardicore Segmentation konnen wir das mit solchen Tools verbundene
Risiko minimieren, indem wir ihre Domains von allen Endpunkten aus blockieren, die
keinen Zugriff auf sie benotigen, und den Zugriff nur Giber genehmigte Anwendungen wie
Browser zulassen.

Mehrschichtige Verteidigung

Um ihr Ziel zu erreichen, miissen Angreifer verschiedene Angriffsphasen durchlaufen.
Jede Phase bietet Verteidigern die Moglichkeit, die damit verbundenen schadlichen
Aktivitaten zu blockieren und zu erkennen. Mit den verschiedenen Sicherheitsprodukten
von Akamai konnen Verteidiger in jedem Stadium einer Ransomware-Kill-Chain
Abwehrmaflinahmen ergreifen, um Angreifer zu stoppen und ungewdéhnliches Verhalten
zu erkennen.

Weitere Informationen liber Akamai Guardicore Segmentation oder eine

personalisierte Produktdemo erhalten Sie unter



https://www.akamai.com/de
https://rclone.org/
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-075a#:~:text=at%20compilation%20time.-,EXFILTRATION,-LockBit%203.0%20affiliates
https://www.akamai.com/de/products/akamai-guardicore-segmentation
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Akamai schiitzt Ihr Kundenerlebnis, lhre Mitarbeiter, Systeme und Daten und integriert Sicherheit in alle von lhnen erstellten Inhalte —
iberall dort, wo Sie sie erstellen und bereitstellen. Dank der Einblicke unserer Plattform in globale Bedrohungen kdnnen Sie lhre
Sicherheitsstrategie anpassen und weiterentwickeln, um Zero Trust zu implementieren, Ransomware zu stoppen, Anwendungen

und APIs zu schiitzen oder DDoS-Angriffe abzuwehren. Das gibt lhnen das nétige Vertrauen, um kontinuierlich Innovationen zu
entwickeln, zu expandieren und alles zu transformieren, was mdglich ist. Mochten Sie mehr tiber die Sicherheits-, Computing- und
Bereitstellungslosungen von Akamai erfahren? Dann besuchen Sie uns unter akamai.com und akamai.com/blog oder folgen Sie
Akamai Technologies auf Twitter und LinkedIn. Veroffentlicht: 09/23.
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