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Neudefinition
von Firewalls

Das Uberzeugende wirtschaftliche Argument fir
softwarebasierte Segmentierung
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Zusammenfassung

Warum verlassen sich Netzwerk- und Sicherheitsteams bei der internen
Netzwerksegmentierung immer noch auf altere Firewalls? Da Anwendungen und
Segmente, die durch Richtlinien geschiitzt sind, immer mehr Verbreitung finden, erweisen
sich physische Firewall-Appliances als zu komplex, unflexibel und schlichtweg unwirksam,
um die Sicherheitsherausforderungen der immer dynamischeren Hybrid-Cloud-Umgebung
von heute zu bewaltigen. Und sie sind viel teurer, als man denkt. Abgesehen von den
immensen Vorlaufkosten fiir Firewalls und Hardware ergeben sich auch erhebliche
nachgelagerte Kosten: durch Projektmanagement, Arbeitsaufwand, Wartung und das sehr
reale Risiko einer langerfristigen Asset-Gefahrdung aufgrund langwieriger
Implementierungszeiten. Wenn moderne Unternehmen von den Vorteilen agiler DevOps-
Methoden, schneller Anwendungsbereitstellung und der Cloud profitieren wollen, muss es
eine bessere Maglichkeit geben, kritische Assets durch Segmentierung zu sichern. Und
genau die gibt es jetzt: softwarebasierte Segmentierung. Sie ist einfacher, schneller,
effektiver und — wie dieses Whitepaper deutlich zeigen wird — bietet optimale Sicherheit zu
deutlich niedrigeren Gesamtbetriebskosten als herkdmmliche Segmentierungsmethoden.
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Einfliihrung

Heute sehen wir drei Krafte, die gemeinsam die Nachfrage nach prazisen
Segmentierungsmethoden fiir Netzwerke und einzelne Assets steigern: Erstens erfordern
agile DevOps-Methoden und andere schnelle Bereitstellungsmodelle eine beschleunigte
Implementierung von Anwendungen in der Produktion. Und das erfordert zwangslaufig die
Einrichtung sichererer Zonen mit praziseren Richtlinien. Zweitens migrieren Unternehmen in
die Cloud und tibernehmen hybride IT-Infrastrukturen. Hierbei werden ihre Anwendungen oft
zwischen verschiedenen Umgebungen migriert, was den Traffic zwischen den Segmenten im
gesamten Netzwerk erhoht. Und drittens schafft die schnelle Verbreitung von Anwendungen
aufgrund agiler Entwicklung eine standig wachsende Angriffsflache fir Hacker.

Firewalls fiir Segmentierung: die besten Jahre
hinter sich

Unter diesen Bedingungen ist der bloRRe Einsatz von VLANs und Firewalls fir die
Segmentierung nicht mehr tragbar. Aus rein technischer Sicht ist die Konfiguration mehrerer
VLAN- und Firewall-Installationen — und zwar so, dass sie mit der Anwendungsentwicklung
Schritt halten — sowohl komplex als auch aufwendig. AuRerdem ist das Ganze arbeitsintensiv
und es werden zahlreiche Teammitglieder von wichtigeren Sicherheitsprojekten abgezogen.
Die Bereitstellungszeit ist ein weiteres Problem, da hierdurch das Risiko einer langfristigen
Gefahrdung und Anfalligkeit von Assets steigt. Und vor allem ist die Implementierung extrem
kostspielig — nicht nur aufgrund der Kosten fir Firewalls und neue Hardware zur
Unterstiitzung von zusatzlichem Traffic, sondern auch aufgrund der Kosten fiir die laufende
Verwaltung, fiir Anderungen und fiir die Wartung von Installationen.

Einfach ausgedriickt: Herkommliche Anséatze zur Netzwerksegmentierung stolRen an ihre
Grenzen. Insbesondere wenn Unternehmen dynamische Cloud- und Hybridumgebungen
nutzen mochten, schrankt der Einsatz interner Firewalls nicht nur ihre Flexibilitat ein, sondern
auch die Geschwindigkeit bei der Richtlinienerstellung und -durchsetzung und die Fahigkeit,
den Betrieb sicher zu skalieren. Eine moderne, optimierte, kostengiinstigere und letztendlich
effektivere Alternative zur Segmentierung mit Legacy-Firewalls ist also wichtiger denn je. Und
genau hier kommt softwarebasierte Segmentierung ins Spiel.

Eine moderne, optimierte, kostenglinstigere und effektivere Alternative zur

Segmentierung mit Legacy-Firewalls ist also wichtiger denn je.
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Das Problem: die aufwendige und kostspielige
Aufgabe der Firewall-Verwaltung

Bevor wir uns mit den Vorteilen der softwarebasierten Segmentierung befassen, ist es
sinnvoll, sie mit dem Status quo zu vergleichen. Mit dem Wachstum eines Unternehmens
nehmen auch die Anzahl der Anwendungen und die Menge des damit verbundenen Traffics
zu — und so steigt auch die Nachfrage nach zusétzlichen Netzwerksegmenten und
komplexeren Sicherheitsrichtlinien. Wenn Sie sich auf firewallgeschiitzte VLANs verlassen,
muss jedes neu bereitgestellte VLAN jedem Switch-Trunk-Port hinzugefiigt werden, Gber den
der Traffic zwischen den Segmenten geleitet wird. AuBerdem muss fiir jedes neue VLAN ein
IP-Subnetzwerk erstellt werden. Fir die Firewall muss eine individuelle Schnittstelle
eingerichtet werden. Dann miissen Firewall-Richtlinien erstellt werden. Jede dieser
Anderungen erfordert in der Regel Genehmigungen, Wartungsfenster und umfasst potenzielle
Ausfallzeiten, was ein erhohtes Risiko von Netzwerkunterbrechungen bedeutet.

Das Hinzufligen von VLANs und Firewalls erfordert einen miihsamen, mehrstufigen Prozess,

an dem bis zu fiinf Teams beteiligt sind, die separat fiir Switching, Routing, Firewall-
Implementierung, ESXi-Server und die Erstellung von Sicherheitsrichtlinien verantwortlich sind.
All das verlangert die Implementierungsdauer, setzt das Unternehmen langeren Risiken aus und
fiihrt zu héheren Kosten fiir Software, Hardware und Personal. Und aus Sicht der Techniker ist
die Arbeit auBerdem riskant und wenig lohnend: Hier wird mit viel Aufwand wenig erreicht und
es werden Zeit und Ressourcen von anderen, wichtigeren Risikomanagement-Aufgaben
abgelenkt. Leider eignen sich nur wenige Schritte im Anderungsmanagement-Prozess innerhalb
der Firewall-VLAN-Umgebung fir die Automatisierung.
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Die Losung: softwarebasierte Segmentierung in
drei einfachen Schritten

Legacy-Netzwerk-Firewalls waren einfach nie fiir die praziseren, bandbreitenbegrenzten
Anforderungen einer fein abgestuften internen Segmentierung gedacht.
Softwarebasierte Segmentierung hat sich in den letzten Jahren als praktikable,
schnellere, effektivere und kostengiinstigere Alternative erwiesen, um der Nachfrage
nach mehr und engeren Netzwerksegmenten in den heutigen dynamischen Umgebungen
gerecht zu werden. Ein zentraler Aspekt der Implementierung einer softwarebasierten
Segmentierung ist das Konzept einer ,verteilten Firewall”, die viel agiler und einfacher zu
verwalten ist als eine herkdmmliche Netzwerk-Firewall-Appliance.

Softwarebasierte Segmentierung ermaoglicht eine 10 oder 20 Mal

schnellere Bereitstellung als herkdmmliche Firewalls — mit weniger

Personal und praktisch ohne Ausfallzeiten oder Unterbrechungen.

Ein branchenfiihrendes Beispiel fiir eine softwarebasierte Segmentierungslosung ist
Akamai Guardicore Segmentation. Im Vergleich zum langwierigen, kostenintensiven und
komplexen Prozess der VLAN-Firewall-Implementierung umfasst unsere Losung fiir
softwarebasierte Segmentierung nur drei Schritte:

1. Ein groRes Hindernis, das mit
herkdmmlichen Firewalls einhergeht, ist die mangelnde Transparenz der zu
schiitzenden Assets. Akamai Guardicore Segmentation umfasst eine
Visualisierungsfunktion, mit der Verantwortliche alle Anwendungen, die in der
Infrastruktur eines Unternehmens ausgefiihrt werden, sowie deren Abhangigkeiten
identifizieren und kennzeichnen konnen.

2. Wenn die kontextbezogene
Transparenz erreicht ist, kobnnen Verantwortliche Anwendungen dann basierend auf
ihren Kennzeichnungen in logischen Gruppen organisieren und die Abhangigkeiten
zwischen ihnen abbilden. Unser Kennzeichnungsprozess ist sehr flexibel und
ermdoglicht es Ihnen, Anwendungen basierend auf lhrem eigenen Geschaftskontext
zu gruppieren — und zwar mit einer Terminologie, mit der Sie bereits vertraut sind.

3. Verantwortliche konnen dann detaillierte
Sicherheitsrichtlinien erstellen, die festlegen, welche Anwendungen miteinander
kommunizieren dirfen — auf Grundlage der tatsachlich beobachteten Datenfliisse.
Vorkonfigurierte Richtlinienvorlagen fiir haufige Anwendungsfalle vereinfachen den
Prozess noch weiter. Anwendungen und Workflows werden nun effektiv voneinander
segmentiert, unabhangig davon, wo in der Umgebung sie sich befinden.
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Softwarebasierte Segmentierung lasst sich zehn oder sogar zwanzig Mal schneller
bereitstellen als herkdmmliche Firewalls — mit weniger Personal und praktisch ohne
Ausfallzeiten oder Unterbrechungen. Sobald Sie den Visualisierungs- und
Segmentierungsprozess gestartet haben, konnen Sie Ihr Netzwerk ganz einfach weiter
unterteilen oder verschiedene Richtlinien basierend auf Kennzeichnungen hinzufligen,
Prozesse automatisieren, Sicherheitsvorfille beheben und schnelle Anderungen als Reaktion

auf geschaftliche oder behordliche Anforderungen vornehmen.

Vorteile einer verteilten Firewall

Kann uiberall
bereitgestellt werden
(Bare-Metal, VM,
Cloud, Container usw.)

Eignet sich ideal
zur Kontrolle des
East-West-
Traffics

Erfordert
Geratehardware-
Verwaltung (Security
as a Service)

Befindet sich auf
Workload-Ebene
mit L7-Inhalten

Bietet Sicherheit vom
ersten bis zum letzten
Hop (im Vergleich zu
Choke Points bei
Netzwerk-Firewalls)

Ermdglicht
dynamische
Sicherheit, die der
Workload folgt

Bietet Sicherheit, die
von der
Netzwerkinfrastruktur
entkoppelt ist
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Fallstudie: GroRRer Lebensmittelverarbeiter erzielt
85 % Einsparungen bei Segmentierung

Ein groBer US-amerikanischer Verarbeiter von Schweinefleischprodukten musste 45 Anwendungen
mit durchschnittlich fiinf Servern pro Anwendung segmentieren, die an zwei Standorten
bereitgestellt wurden. Ziel des Unternehmens war es, seine flachen Netzwerke bei minimaler
Serviceunterbrechung zu beseitigen und so schnell wie mdglich Richtlinien zu implementieren.

Nachdem sich die Verantwortlichen einige Alternativen angesehen hatten, entschieden sie sich
flr die softwarebasierte Segmentierungslésung von Akamai. Zwar waren Geschwindigkeit und
Einfachheit der Implementierung ausschlaggebend fiir diese Wahl. Doch der entscheidende
Faktor war eine Analyse, die Gber einen Zeitraum von drei Jahren Einsparungen von mehr als
900.000 US-Dollar (oder 85 %) gegeniiber dem VLAN-Schutz eines fiihrenden Firewall-Anbieters
ergab. Im Einzelnen sind das die Folgenden:

« Die Kosten fiir die Lizenzierung von Akamai Guardicore Segmentation waren um 55 %
niedriger als die Hardwarekosten fiir eine VLAN-Firewall-Implementierung.

Die Arbeitskosten, basierend auf einer Annahme von 2.000 US-Dollar pro Woche, waren bei
Akamai um 93 % niedriger als bei einem VLAN-Projekt mit wesentlich langerer Dauer.

Dariiber hinaus erfiillte Akamai die Kundenanforderung einer schnellen Richtlinienimplementierung
und schiitzte in nur sechs Wochen 45 Anwendungen ohne Unterbrechung.

1.200.000 $

Gesamtbetriebskosten mit Firewall*
1.083.855 $ 1.000.000 $ 1.083.855 §

800.000 $
Gesamtbetriebskosten mit Akamai

200.000 $
* Kosten Uiber einen Zeitraum von drei Jahren 0

Firewalls Akamai-Losungen

Arbeitskosten mit Akamai* 600.000 $ 5070108
17.214 S 500.000 $
-579.796 3 400.000 §

Akamai-Kosten fiir Lizenzen/Support* 300.000 $

1 40.400 S 200.000 $ 261.855 $ 225,000 $
121.455$ 100.000 $
Kosten durch Ausfallzeiten mit Akamai* 0 0g

0 $ Arbeitskosten Kosten fiir Kosten durch
Lizenzen/ Ausfalle

-255.000 S Support
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Was das alles bedeutet

Softwarebasierte Segmentierung bietet drei wesentliche Vorteile
gegeniiber herkommlichen Firewall-Methoden:

Durch die schnelle Segmentierung von Anwendungen auf duerst
detaillierter Ebene fiihrt die softwarebasierte Segmentierung zu einer deutlich reduzierten
Angriffsflache. Durch den Einsatz der Zero-Trust-Prinzipien — die eine strikte Authentifizierung
samtlicher Nutzer, Gerate oder Anwendungen erfordern, die versuchen, auf eine Netzwerkressource
zuzugreifen — verhindert softwarebasierte Segmentierung die laterale Netzwerkbewegung von
Bedrohungen innerhalb des Rechenzentrums oder der Netzwerkumgebung. Dadurch werden die
Auswirkungen von Datenschutzverletzungen weiter reduziert, da Angreifer keine Prozesse mehr
Uibernehmen konnen, selbst wenn sie erfolgreich den Netzwerkschutz geknackt haben. AuRerdem
konnen Unternehmen schneller Compliance mit Gesetzen erreichen, die eine eindeutige Isolierung
kritischer, sensibler Anwendungen vom allgemeinen Netzwerktraffic erfordern.

Kurz gesagt: Softwarebasierte Segmentierung erhoht die
Sicherheit, beschleunigt die Bereitstellung flexibler DevOps-Anwendungen und sorgt dafiir, dass jede
Anwendung in der Produktion ordnungsgemaR geschiitzt wird. Auerdem sind weniger Ressourcen —
ob technische oder personelle - in langfristigen Segmentierungsprojekten gebunden. So kdnnen
Teams ihre Zeit auf andere, wichtigere Initiativen konzentrieren.

Dies ist der eigentliche Gewinn und aus
geschaftlicher Sicht wahrscheinlich der bedeutendste Vorteil. Softwarebasierte Segmentierung kann
mit deutlich geringeren Investitionskosten (CapEx) erreicht werden, da hierfiir statt Firewall-
Appliances und zusatzlicher Hardware nur eine Softwareldsung erforderlich ist. Dartiber hinaus
werden die Betriebskosten (OpEx) im Laufe der Zeit deutlich gesenkt, da Arbeits- und
Ressourceneinsparungen fiir die laufende Wartung und Verwaltung erzielt werden.

Allein anhand dieser MalRnahmen konnte der Ansatz von Akamai bei einem direkten Vergleich
zwischen softwarebasierter Segmentierung und einer Firewall-Losung fiir zehn Anwendungssegmente
eine potenzielle Gesamteinsparung von 85 % erzielen — fast eine Million US-Dollar.

Zwar konnen Sie schon in der ersten Woche nach der Bereitstellung messbare Einsparungen erwarten,
doch die Gesamtbetriebskosten (TCO) umfassen viel mehr als nur den Anschaffungspreis oder die
laufenden Kosten. Auch wenn die Gesamtkosten nicht ohne Weiteres ersichtlich sind, fiihrt
softwarebasierte Segmentierung zu erheblichen Einsparungen, da Ausfallzeiten und
Serviceunterbrechungen praktisch eliminiert werden. Darliber hinaus vermeiden Unternehmen
finanzielle Verluste aufgrund von Datenschutzverletzungen sowie Strafen fiir die Nichteinhaltung von
Vorschriften. Und sie verringern das Risiko von Reputationsschaden und Geschaftsverlusten infolge
eines VerstoRes erheblich. IT-Teams und -Ressourcen kénnen vom Firewall-Anderungsmanagement
abgezogen und fiir produktivere Projekte eingesetzt werden. All diese Kostenfaktoren sorgen fir
niedrigere Gesamtbetriebskosten und bessere Geschaftsergebnisse flir Unternehmen, die sich fir
eine softwarebasierte Segmentierungslosung entscheiden.
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Fallstudie: GroRe globale Bank, die Compliance-
Sanktionen ausgesetzt ist, sorgt mit Akamai
Guardicore Segmentation fiir Abhilfe

Nach einem Audit, bei dem Sicherheitsrisiken in ihren flachen Netzwerken aufgedeckt wurden,
und angesichts einer Reihe neuer Vorschriften, die eine strengere Segmentierung erforderten,
leitete ein grolRes europdisches Finanzinstitut ein Segmentierungsprojekt ein, bei dem VLANs
und Firewall-Regeln zum Einsatz kommen sollten. Dieses Projekt nahm viel Zeit in Anspruch und
erforderte den Einsatz vieler Stakeholder und Teams, was Produktionsausfalle und unklare
Richtlinien mit sich brachte. Infolgedessen zahlte die Bank BuRgelder fiir mangelnde
Compliance sowie untragbar hohe Implementierungskosten.

Das IT-Team suchte also schnell nach alternativen Lésungen und war beeindruckt von dem
Automatisierungsgrad, den Akamai in den Sicherheitsbetrieb der Bank einbringen konnte. Das
Team implementierte Akamai Guardicore Segmentation iber mehrere Regionen und IT-
Infrastrukturtypen hinweg. Das Projekt dauerte weniger als drei Monate — zehnmal schneller als
urspriinglich mit den herkémmlichen Segmentierungsmethoden angenommen. Die Bank hat
nicht nur ihre Sicherheit verbessert, sondern auch die Compliance-Anforderungen fiir mehr als
10.000 Assets erfiillt. Die schnelle Bereitstellung fiihrte zu einer beschleunigten
Risikominderung sowie zu erheblichen Kosten- und Ressourceneinsparungen.

Grofe globale Bank

Projektziel:

Trennung von Entwicklung/Produktion/
Nutzerakzeptanztests

Projektumfang:

1. Beschrankung des Traffics zwischen
Produktions- und anderen
Umgebungen

2. Bereitschaft fiir Anwendungs-
Ringfencing

Auswirkungen von
Akamai

* 10.000 nicht konforme Assets
segmentiert

*  Extrem langsame Fortschritte

*  Auditprobleme, BuRBgelder und

Produktionsfehler *  Keine Anwendungsausfille

* 10 Mal schnellere Implementierung

*  Produktionsausfalle aufgrund von
Anwendungsausféllen »  Reduzierter manueller Aufwand mit

DevOps
Zeit: 6 Monate Mitarbeiter:

3 Architekten
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Fazit: Alles zusammengenommen

Firewalls sind nicht veraltet. Sie spielen auch weiterhin eine Rolle beim Schutz des lokalen
Netzwerks. Doch in heutigen dynamischen Umgebungen ist dieses geschlossene Netzwerk
ein etwas unklares Konzept. Um das notwendige Gleichgewicht zwischen Sicherheit und
Agilitat zu erreichen, miissen Unternehmen in der Lage sein, ihre digitalen Assets nicht nur auf
der L4-Netzwerkebene, sondern auch auf der L7-Anwendungsebene zu schiitzen — genauer
gesagt: auf Ebene einzelner Prozesse. Und zu diesem Zweck sind Firewalls nicht nur schlecht
geeignet, sondern stehen auch dem Fortschritt im Wege. Der Versuch einer fein abgestuften
Segmentierung mit Firewalls stellt eine enorme Belastung personeller, technischer und
finanzieller Ressourcen dar.

Im Vergleich zu Firewalls hat sich gezeigt, dass softwarebasierte Segmentierung das
Sicherheitsrisiko und die Amortisierungszeit deutlich reduziert und die Gesamtbetriebskosten
deutlich niedriger ausfallen als bei herkémmlichen Ansatzen. Und das fiihrt auch zu einem
schnelleren ROI. Das ist keine futuristische Vision — softwarebasierte Segmentierung ist
sofort verfligbar und liefert genau diese Vorteile fiir Unternehmen verschiedenster Branchen.
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Eine Studie zu IT-Evolution

Die Geschichte der Technologie ist voll von standiger Verbesserung, Vereinfachung und
Kostensenkung. Und Segmentierung ist da keine Ausnahme.

Nehmen wir das Beispiel Datenspeicher, der sich in knapp zwei Jahrzehnten von Disketten zu
Flash-Laufwerken, dann zu Network Attached Storage (NAS) und schlieBlich zu Cloudspeicher
weiterentwickelt hat. Oder Computing-Laufzeit, die sich von Servern zu virtuellen Maschinen,
Cloud Computing zu Containern und letztlich zu serverlosem Computing entwickelt hat. In
beiden Fallen waren Kosteneinsparungen und hohere Flexibilitat die wichtigsten Faktoren. Und
natirlich wurde das Ganze durch schnelle Fortschritte in der Technologie moglich.

Die Evolution der Segmentierung weg von physischen Firewall-Appliances hin zu
softwarebasierten verteilten Firewalls, die vom Netzwerk abstrahiert werden, ist ganz @hnlich.
Die zugrunde liegenden Faktoren sind dieselben: geringere Kosten und erhohte Flexibilitat
(was sich in einer schnellen Bereitstellung niederschlagt), wahrend gleichzeitig die Effektivitat
von Sicherheitsrichtlinien kontinuierlich verbessert wird — durch einen prazisen Ansatz, der
Zero Trust unterstutzt.

Es ist an der Zeit, dass Netzwerk- und Sicherheitsteams ein neues Modell fiir den Schutz
durch Segmentierung implementieren — ebenso, wie sie es in anderen Technologiesektoren
getan haben. Denn die Segmentierung tiber physische Firewalls wird schon bald das Schicksal
der Diskette ereilen.

Mochten Sie unsere Losung in Aktion erleben?

Fordern Sie noch heute eine Demo an:

-

Akamai schiitzt Ihr Kundenerlebnis, Ihre Mitarbeiter, Systeme und Daten und integriert Sicherheit in alle von Ihnen erstellten Inhalte —
Uberall dort, wo Sie sie erstellen und bereitstellen. Dank der Einblicke unserer Plattform in globale Bedrohungen kdnnen Sie lhre
Sicherheitsstrategie anpassen und weiterentwickeln, um Zero Trust zu implementieren, Ransomware zu stoppen, Anwendungen

und APIs zu schiitzen oder DDoS-Angriffe abzuwehren. Das gibt lhnen das nétige Vertrauen, um kontinuierlich Innovationen zu
entwickeln, zu expandieren und alles zu transformieren, was mdoglich ist. Mochten Sie mehr iiber die Sicherheits-, Computing- und
Bereitstellungslosungen von Akamai erfahren? Dann besuchen Sie uns unter akamai.com/de und akamai.com/de/blog oder folgen
Sie Akamai Technologies auf Twitter und LinkedIn. Verdffentlicht: 05/23.
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