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Domain Name Server —
ein Einfallstor fur Angriffstraffic

Das Domain Name System (DNS) ist seit seinen Anfangen ein wichtiger Bestandteil der
Internetinfrastruktur. Ein Grof3teil unserer Internetnutzung, sei es zu Hause oder am
Arbeitsplatz, basiert auf dem DNS, damit wir im World Wide Web korrekt zu unserem Ziel
navigieren konnen. Es (iberrascht nicht, dass Angreifer diese Infrastruktur haufig fir ihre
Attacken ausnutzen - sei es eine Bedrohung, die auf C2-Server (Command and Control)
zugreift, um Befehle abzurufen, oder eine Remotecodeausfiihrung, bei der eine Domain
aufgerufen wird, um schadliche Dateien auf eine Maschine herunterzuladen. Aufgrund
seiner Allgegenwartigkeit ist das DNS zu einem wichtigen Bestandteil der
Angriffsinfrastruktur geworden.

Als Sicherheitsunternehmen verfligt Akamai tber einen Blickwinkel, der es uns ermdoglicht,
Unternehmen wie auch Privatnutzer zu untersuchen und vor schadlichem DNS-Traffic zu
schiitzen, der zu Systemgefahrdung und Datendiebstahl fiihren kénnte. In diesem Bericht
werden wir eine Analyse des schadlichen Traffics bereitstellen, der sich an private Nutzer
und Unternehmen weltweit richtet. Eine griindliche Analyse des schadlichen DNS-Traffics,
einschliellich Korrelation mit Angreifergruppen oder -tools, kann Unternehmen mit
wichtigen Informationen iiber die haufigsten Bedrohungen versorgen. Diese Informationen
konnen Sicherheitsexperten dabei helfen, ihre Verteidigung zu bewerten und Liicken zu
analysieren, um die Techniken und Methoden abzudecken, die gegen sie eingesetzt
werden. Andernfalls kann es zu Vorféallen kommen, die zum Verlust vertraulicher Daten, zu
finanziellen Schaden oder zu Strafen aufgrund von Compliance-VerstoRen fiihren. Da die
Kosten fir Cyberkriminalitat bis 2025 auf bis zu 10,5 Billionen US-Dollar pro Jahr steigen
werden, miissen Unternehmen optimal auf Angriffe vorbereitet sein.

Bei der Analyse des schadlichen DNS-Traffics von Unternehmens- und Privatnutzern
konnten wir mehrere Ausbriiche und Kampagnen erkennen, wie z. B. die Verbreitung von
FluBot, einer Android-basierten Malware, die sich weltweit von Land zu Land bewegt,
sowie die Aktivitaten verschiedener cyberkrimineller Gruppen, die auf Unternehmen
abzielen. Das vielleicht beste Beispiel ist die starke Prasenz von C2-Traffic im
Zusammenhang mit Initial Access Brokern (IABs), die Unternehmensnetzwerke angreifen
und den Zugriff monetarisieren, indem sie ihn an andere weiterverkaufen, wie z. B. an
RaaS-Gruppen (Ransomware as a Service). Diese Aktivitdten sind fiir uns im DNS-Traffic
ersichtlich, und wir teilen sie zum Vorteil unserer Leser.
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Unsere Daten zeigen, dass in den Netzwerken
von 10 bis 16 % der Unternehmen mindestens
einmal im Quartal C2-Traffic auftritt. Das
Vorhandensein von C2-Traffic weist auf die
Moglichkeit eines laufenden Angriffs oder einer
Sicherheitsverletzung hin. Die Bedrohungen reichen
von Datendiebstahl in Botnets bis hin zu IABs.

26 % der betroffenen Gerate haben bekannte
IAB-C2-Domains kontaktiert, darunter Domains
mit Emotet- und Qakbot-Bezug. IABs stellen ein
groRes Risiko fiir Unternehmen dar, da sie fiir
gewohnlich den ersten Angriff durchfiihren und
dann den Zugriff an Ransomware-Gruppen und
andere Cyberkriminelle verkaufen.

NAS-Gerate (Network Attached Storage) sind
besonders beliebte Ziele, da sie seltener gepatcht
werden und viele wertvolle Daten enthalten.
Unsere Daten zeigen, dass Angreifer diese Geréate
Uber QSnatch ausnutzen. 36 % der betroffenen
Gerate in Unternehmensnetzwerken greifen

auf C2-Domains zu, die mit dieser Bedrohung
zusammenhangen.
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30 % der betroffenen Unternehmen sind im
Fertigungssektor tatig — das sind doppelt so viele
wie in der zweitgroRten Branche. Das verdeutlicht
die realen Auswirkungen von Cyberangriffen

wie Lieferkettenprobleme und Stérungen des
téaglichen Lebens. Vorschriften wie Netzwerk-
und Informationssicherheit 2 (NIS2) kdnnten
dazu beitragen, Angriffe auf wichtige Branchen
oder kritische Infrastrukturen wie die Fertigung
einzudammen.

Angriffe auf Heimnetzwerke versuchen nicht

nur, herkommliche Gerate wie Computer,

sondern auch Mobiltelefone und das Internet of
Things (loT) auszunutzen. Ein betrachtlicher Teil
des Angriffstraffics kann auf mobile Malware und
loT-Botnets zuriickgefiihrt werden.

Durch unsere DNS-Datenanalyse haben wir einen
wachsenden Ausbruch von FluBot-Malware in
Europa, dem Nahen Osten und Afrika (EMEA),
Lateinamerika (LATAM) sowie im asiatisch-
pazifischen Raum und in Japan (APJ) entdeckt.
Die Social-Engineering-Taktik der Malware

und ihre Verwendung mehrerer Sprachen der
Europaischen Union (EU) konnten einige der
Faktoren sein, die zum Anstieg der Infektionen
beitragen.


https://www.europarl.europa.eu/thinktank/de/document/EPRS_BRI(2021)689333#:~:text=The%20political%20agreement%20was%20formally,Fourth%20edition.
https://www.europarl.europa.eu/thinktank/de/document/EPRS_BRI(2021)689333#:~:text=The%20political%20agreement%20was%20formally,Fourth%20edition.
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Akamai-Terminologie fur die Analyse des
DNS-Traffics

Akamai Edge DNS und die DNS-Infrastruktur iberwachen bis zu sieben Billionen DNS-
Anfragen pro Tag. Um die Nutzer und Unternehmen von Akamai zu schiitzen, blockiert
Akamai Anfragen an Domains, die Malware bereitstellen, oder an Websites, die Ihre
Informationen stehlen konnten. Durch die Untersuchung dieser schadlichen DNS-
Transaktionen kénnen wir diese Domains in drei Kategorien einteilen — Malware, Phishing-
Websites und C2 - und eine eingehende Untersuchung durchfiihren, um die gro3ten
Bedrohungen fiir Unternehmen und Privatnutzer zu ermitteln.

Aus einer sorgfaltigen Datenerfassung des schadlichen DNS-Traffics kdnnen wir wichtige
Schlisse Uber die haufigsten Bedrohungen ziehen. Unser Schutz deckt zwei Demografien
ab: Eine demografische Gruppe sind Unternehmen, bei der Akamai
Unternehmensnetzwerke schiitzt, und die andere sind Privatnutzer, die Gber ihre
personlichen Netzwerke auf das Internet zugreifen und Bedrohungen wie Botnets
ausgesetzt sind. Diese Bedrohungen versuchen, Nutzergeréte fiir schadliche Zwecke zu
tibernehmen, wie zum Beispiel fiir finanzielle Gewinne durch Cryptomining.



https://www.akamai.com/de/products/edge-dns
https://www.akamai.com/de/products/dns-infrastructure
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Zunachst wollen wir die Begriffe Phishing-Websites, Malware und C2 definieren
und erklaren, wie wir sie in diesem Bericht verwenden.

<)

@ Phishing-Websites sind Domains, die mit Phishing-Kits verkniipft
sind. Sie ahmen das Erscheinungsbild von Einzelhandelsunternehmen,
Banken, Hightech-Firmen und anderen Anbietern nach und klonen deren
Websites, um Nutzer dazu zu bringen, Informationen wie Anmelde- oder
personenbezogene Daten preiszugeben. Akamai beobachtet diesen Traffic
Uber das DNS, um sowohl Unternehmens- als auch Privatnutzer vor
Identitatsdiebstahl und Datenverlust zu schiitzen.

Malware ist eine schadliche Domain (oder Domains), die

schadliche Dateien bereitstellt oder enthalt. Diese Kategorie umfasst auch
Websites, auf denen schadlicher JavaScript-Code gehostet wird, sowie
kompromittierte Websites, die unerwiinschte Anzeigen bereitstellen oder
Nutzer auf eine Seite umleiten, die diese Anzeigen enthélt. Bei vielen
modernen Angriffen muss eine schadliche Datei von einer externen Quelle
auf ein Geréat heruntergeladen werden, um die anfangliche Payload
abzurufen oder die ndchste Phase eines laufenden Angriffs
herunterzuladen. Die Beobachtung und Blockierung dieses Traffics kann
dazu beitragen, Unternehmen vor einer anfénglichen Infektion oder einem
fortlaufenden Angriff zu schiitzen.

C2 beschreibt im Kontext unserer DNS-Trafficanalyse eine

Domain, die verwendet wird, um mit infizierten Gerdaten zu kommunizieren,
Befehle zu senden und dann das Gerat zu steuern. Nach einem
anfanglichen Angriff stellen Angreifer eine C2-Kommunikation zwischen
dem infizierten System und einem von den Angreifern kontrollierten Server
her, um zusatzliche Befehle zu senden und die Sicherheit des Systems
oder Netzwerks weiter zu gefahrden. Sie konnen beispielsweise andere
Malware herunterladen und verbreiten, Daten extrahieren, das System
herunterfahren und neu starten und vieles mehr. Die Erkennung von
C2-Traffic ist von entscheidender Bedeutung, da sie einen aktiven Angriff
signalisiert, der noch abgewehrt werden kann. Dartiber hinaus unterbindet
das Blockieren der Domains, die mit C2-Servern verkniipft sind, die
Einrichtung der C2-Kommunikation und verhindert, dass die Malware
weitere Anweisungen oder Befehle herunterladt. So wird die
Wahrscheinlichkeit verringert, dass Angreifer schadliche Aktivitaten in
Ihrem Netzwerk ausfiihren.

Angriffe liber die Datenautobahn: Band 9, Ausgabe 1




G

Gefahr im Verzug: Die Durchlassigkeit fiir
schadlichen Traffic in Unternehmen

Basierend auf der Analyse des DNS-Traffics von Akamai konnten wir feststellen, dass

13 % der Gerate in Q4 2022 mindestens einmal versucht haben, Domains zu erreichen, die
mit Malware in Verbindung standen (Abbildung 1). Dariiber hinaus kommunizierten 6 %
mit Domains, die Phishing betrafen. Im Bereich C2, auf den wir uns in diesem Bericht sehr
stark konzentrieren werden, haben wir im Laufe des Jahres eine steigende Tendenz mit
einem sehr leichten Riickgang im vierten Quartal beobachtet.

Prozentsatz der betroffenen Gerate
1. Januar 2022 bis 31. Dezember 2022
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Abb. 1: Wir beobachten einen wachsenden Trend bei geschlitzten Geréaten, die mit
schédlichen Zielen kommunizieren.

Beachten Sie, dass sich Abbildung 1 nur auf einzelne Geréate bezieht, die versucht haben,
mit schadlichen Domains zu kommunizieren. Wichtig ist hierbei die Diskrepanz zwischen
Geréten, die Malware-Ziele erreichen (die von Angreifern zum Herunterladen von Malware
genutzt werden kénnen), und Geréten, die mit C2-Domains kommunizieren (die
Ublicherweise wahrend eines laufenden Angriffs verwendet werden, um die
Kommunikation zwischen Angreifer und Malware zu ermdglichen, und die zum
Herunterladen zusatzlicher Malware verwendet werden konnen, um den Angriffszyklus
voranzutreiben). Diese Diskrepanz kann auf die Unterschiede zwischen versuchter
Netzwerkinfiltration (die beim ersten Versuch, Malware auf einen Computer
herunterzuladen, blockiert werden kann) und erfolgreicher Infiltration (die in unseren
Daten maglicherweise nicht (iber das DNS ibertragen wurde) oder auf laufende Angriffe
hindeuten, die sich an eine C2-Domain wenden, um die Attacke auszufiihren.
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Dieser Bericht konzentriert sich hauptsachlich auf C2-Traffic als potenziellen Indikator
eines Falls, in dem ein Angreifer ein Gerét erfolgreich kompromittiert hat. Um die
Verbreitung solcher Angriffe zu verstehen, miissen wir die Daten aus einer anderen
Perspektive betrachten. Anstatt einzelne Gerate zu untersuchen, konnen wir die Daten
nach Unternehmen aggregieren, um herauszufinden, wie haufig laufende Angriffe
(angezeigt durch das Vorhandensein von C2-Traffic) innerhalb des Datensatzes auftreten.

Prozentsatz der von C2 betroffenen Unternehmen
1. Januar 2022 bis 31. Dezember 2022

1. Quartal 2. Quartal 3. Quartal 4. Quartal
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Abb. 2: Eine Analyse des schéadlichen C2-Traffics zeigt den Prozentsatz der Unternehmen,
in denen mindestens ein Gerat im Laufe des Jahres auf eine C2-Domain zugreift.

Unseren DNS-Daten zufolge wurde bei 10 bis 16 % der Unternehmen
beobachtet, dass mindestens einmal in jedem beliebigen Quartal
C2-Traffic ihr Netzwerk verliel3.

Unseren DNS-Daten zufolge wurde bei 10 bis 16 % der Unternehmen beobachtet, dass
mindestens einmal in jedem beliebigen Quartal C2-Traffic ihr Netzwerk verliel3
(Abbildung 2). Dies kann ein Hinweis darauf sein, dass Malware versucht, mit einem
Betreiber zu kommunizieren, und ist ein Anzeichen fiir eine potenzielle
Sicherheitsverletzung. Dieser C2-Traffic wurde von unserer Losung daran gehindert, sein
Ziel zu erreichen, aber erfolgreiche Angriffe hatten moglicherweise Datenextraktion,
Ransomware-Angriffe und vieles mehr zur Folge. Im ersten Halbjahr 2022 wurden

2,3 Milliarden Malware-Varianten entdeckt, mit einem Durchschnitt von 1.5071 pro Tag.
Unsere Untersuchung zeigt, wie effektiv die Nutzung des DNS dazu beitragen kann,
Schéaden durch die Ausbreitung von Malware in einem Netzwerk zu verhindern.
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Initial Access Broker stellen eine weitverbreitete Bedrohung fiir
Unternehmen dar

Mehrstufige Angriffe haben sich in der modernen Angriffslandschaft etabliert (Abbildung 3). Angreifer
konnen ihren Erfolg steigern, wenn sie es schaffen, zusammen (oder fiireinander) zu arbeiten, oder
wenn es ihnen gelingt, verschiedene Tools fiir einen konzertierten Angriff zu kombinieren. C2 ist
entscheidend fiir den Erfolg dieser Angriffe. Sie konnen nicht nur fiir die Kommunikation verwendet
werden, sondern auch das Herunterladen einer Payload und weiterer Malware ermdéglichen, um den
Angriff fortzusetzen. Dies wird am besten durch die Angriffskette der Ransomware Emotet/TrickBot/
Ryuk veranschaulicht, die in den letzten Jahren beobachtet wurde. Emotet infiltriert zunédchst das
Netzwerk des Opfers, und sobald der erste Zugriff eingerichtet ist, greift es auf eine Domain zu, um die
TrickBot-Payload herunterzuladen und personliche Daten, Anmeldeinformationen und vieles mehr zu
stehlen. Wenn das Opfer als wertvolles Ziel fiir die Angreifer angesehen wird, greift die Malware dann
auf die C2-Server zu und ladt die endgiiltige Payload herunter: die Ryuk-Ransomware.

Mehrstufige DNS-Angriffe
Bei mehrstufigen Angriffen setzen Angreifer auf eine

Angreifer Vielzahl legitimer und schadlicher Tools. C2-Domains sind in
den verschiedenen Phasen des Angriffs von entscheidender
L =1 Bedeutung und werden fiir das Senden von Befehlen, den
Download von Payloads und das Lenken des Angriffs auf
DNS das Netzwerk des Opfers verwendet.

)

Download der Second- Riickfrage an C2-Kommunikation mit Download von
Stage-Payload von der C2-Domain, um auf der vom Angreifer Payloads auf weiteren
Angreifer-Domain neue Befehle zu priifen kontrollierten Domain Rechnern
<3
[=\ = =
Erstzugang Persistenz herstellen c2 Laterale
Infizierte Dokumente oder Malware kann auf dem Nachdem sie in das Netzwerkbewegungen
Post-Exploitation-Payload, Zielcomputer inaktiv Netzwerk eingedrungen Sobald Angreifer
die Malware der néchsten bleiben und auf Aktivierung sind, verwenden Angreifer erweiterten Zugriff auf
Phase herunterladt durch den Angreifer warten einen praktischen Ansatz, andere Computer im
der proaktiv Befehle von Netzwerk erhalten, kdnnen
der C2-Domain an ihre sie eine Domain
Malware sendet verwenden, um Malware

auf andere Computer im
Netzwerk herunterzuladen

Abb. 3: Die Rolle von C2 in jeder Phase des Angriffs

Diese Ereigniskette ist bei der Bewertung der in diesem Bericht enthaltenen Informationen wichtig.
C2-Kommunikation kann in verschiedenen Phasen des Angriffs erfolgen. Unsere jlingste Analyse der
Methodik moderner Ransomware-Gruppen wie der Conti-Gruppe hat gezeigt, dass raffinierte Angreifer
haufig einen Operator zuweisen, der den Angriff aktiv betreut, um ihn schnell und effizient
voranzutreiben (der ,Hand on Keyboard“-Ansatz). Die Moglichkeit, C2-Traffic zu erkennen und zu
blockieren, kann fiir die Abwehr eines laufenden Angriffs von entscheidender Bedeutung sein.
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Die von uns beobachteten C2-Domains kdnnen in Domains mit und ohne Zuordnung zu einer
bestimmten Bedrohungsart oder Angreifergruppe kategorisiert werden. In diesem Abschnitt
werden wir uns naher mit C2-Domains befassen, die mit einem Bedrohungstyp verkniipft sind,
und helfen Lesern dabei, das Risikoniveau entsprechend den Fahigkeiten und Methoden jeder
Gruppe zu bewerten. Beachten Sie, dass einige dieser Malware-Familien fiir mehrere
Anwendungsfille geeignet sein kdnnen, je nachdem, wie Angreifer sie wahrend einer

Attacke verwenden.

Prozentsatz der Gerate pro Bedrohungskategorie
1. Januar 2022 bis 31. Dezember 2022

40 %

30 %

20 %

10 %

0%

Abb. 4: Unternehmen werden hauptséchlich von Botnets angegriffen,
gefolgt von IABs und Infostealern.

In Abbildung 4 werden Angreifergruppen in IABs, Botnets und RaaS-Gruppen klassifiziert.
Unsere Daten zeigen, dass |ABs eine der groRten Bedrohungen fiir Unternehmensnetzwerke

darstellen, ebenso wie Botnets, die auf Datenextraktion abzielen.

Initial Access Broker

["="\ 1ABs konzentrieren sich hauptsé&chlich g Ransomware-as-a-Service-Gruppen

Dies sind Gruppen, die es anderen
Angreifern (selbst solchen ohne technisches
Know-how) ermdglichen, Partner zu werden
und ihre Ransomware gegen eine Gebiihr zu

darauf, anderen Cyberkriminellen, einschlielich
Ransomware-Gruppen, einen ersten
Einstiegspunkt zu bieten, um sich Zugang zu
den Netzwerken von Unternehmen zu
verschaffen. Persistenz, Remote-Payload-

Ausflihrung nach dem Eindringen sowie nutzen.
Datenextraktion.

Botnets e Infostealer

Angreifer konnen Botnets fir Infostealer erfassen verschiedene
unzahlige Zwecke nutzen - von Cryptomining Arten von Daten wie Nutzernamen,
und DDoS-Angriffen bis hin zu Passworter, Systeminformationen, Banking-
Datenextraktion, Malware-Implementierung Anmeldedaten, Cookies und so weiter.

und lateraler Netzwerkbewegung.
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Wir beobachten auch Ransomware, Remote Access Tools (RATs) und Infostealer, die alle in
verschiedenen Angriffsphasen eine entscheidende Rolle spielen. Und illegale Tools, die sowohl
Neulingen unter den Angreifern als auch erfahrenen Cyberkriminellen zur Verfligung stehen und
diesen ermdglichen, Netzwerke zu infiltrieren, sich dort zu verbergen und Angriffe voranzutreiben,
sind eine der Ursachen dafiir, dass die Anfalligkeit von Unternehmen fiir Cyberkriminalitat immer
weiter zunimmt. Bei der Betrachtung dieser Gruppierungen beschaftigen wir uns auch mit den sich
ergebenden Schnittstellen, an denen Angriffe ansetzen, und den potenziellen Auswirkungen fiir
Unternehmen.

IAB-Gruppen

Diese spezielle Gruppe von Cyberkriminellen, die als ,Initial Access Broker” (IABs) bezeichnet wird,
konzentriert sich hauptsachlich darauf, anderen Cyberkriminellen und Angreifern einen ersten
Einstiegspunkt zu bieten, um in den Netzwerken von Unternehmen Ful} zu fassen. Zwar nutzen
verschiedene Cyberkriminelle dhnliche Angriffsmethoden - z. B. die Ausnutzung von RDP- und
VPN-Schwachstellen, Brute-Force-Angriffe, das Sammeln sogenannter Credential Dumps (Gruppen
von Anmeldedaten) sowie Phishing-E-Mails mit Malware —, doch IABs sind darauf spezialisiert,
Zugriff auf diese infizierten Systeme zu erlangen und diesen Zugriff an andere Gruppen zu
verkaufen, anstatt den gesamten Angriff durchzufiihren. Ransomware-Gruppen hinter LockBit,
Darkside, Conti und BlackByte nutzten Berichten zufolge IABs im Rahmen ihrer Aktivitaten. In einer
Studie aus dem Jahr 2023 wurde festgestellt, dass der durchschnittliche Verkaufspreis fiir den
Erstzugang derzeit etwa 2.800 US-Dollar betragt.

Prozentsatz der Gerate pro C2-Bedrohung
1. Januar 2022 bis 31. Dezember 2022
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Abb. 5: QSnatch, Emotet und Ramnit sind die flihrenden
C2-Familien im Netzwerktraffic von Unternehmen.
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Laut unseren DNS-Daten (Abbildung 5) haben 26 % der infizierten Gerate mit
IAB-verbundenen Domains wie Qakbot (4 % der infizierten Gerate) und Emotet

(22 % der infizierten Gerate) kommuniziert. IABs spielen eine wichtige Rolle im RaaS-
Geschéftsmodell und in der gesamten Landschaft der Cyberkriminalitdt. Ransomware-
Angreifer und Cyberkriminelle benotigen Remotezugriff und Anmeldedaten nicht nur, um
die Netzwerke ihrer Opfer zu infiltrieren, sondern auch, um sich unter anderem lateral im
Netzwerk zu bewegen, Persistenz aufzubauen und Zugangsrechte zu erlangen. Angreifer
nutzen IABs, um die zeitaufwendigen Aufgaben der Aufklarung, des potenziellen Zielscans
und der Erstinfektion zu erledigen. Mit IABs, die im Untergrund leicht verfiigbar sind,
entféllt dieser Schritt und Angreifer bendtigen weniger Fachwissen oder Zeit, um eine
Attacke durchzufiihren. Dieser Umstand fiihrt zu einer Vielzahl potenzieller Angriffe

auf Zielunternehmen, die Ransomware, gestohlene Anmeldedaten und vertrauliche
Informationen, Spionage und Datenschutzverletzungen zur Folge haben.

Emotet erweist sich in unseren Daten als einer der bekanntesten IABs. Emotet stellt

ein erhebliches Risiko fiir Unternehmen dar, da die Gruppe mit Ransomware-Angreifern
verbunden ist, einschlieBlich der Conti-Gruppe, die vor ihrer Auflésung im letzten Jahr
verschiedene Branchen auf der ganzen Welt in Mitleidenschaft gezogen hat. Im Laufe der
Jahre fligte Emotet weitere Module hinzu, wie z. B. Funktionen fir Distributed Denial of
Service (DDoS) und E-Mail-Diebstahl, und erweiterte seine anvisierten Ziele. Von einem
Banking-Trojaner/-Botnet mit einer Fiille von Funktionen wechselte Emotet zu einer
Malware as a Service (MaaS) und verteilte Bedrohungen wie den IcedID-Banking-Trojaner,
TrickBot und die UmbreCrypt-Ransomware. Die TrickBot-Gruppe nutzte Emotet auch zur
Verteilung mehrerer Ransomware-Versionen, darunter Ryuk, ProLock und Conti. Ein
detaillierterer Uberblick iiber die von Emotet verwendeten Techniken finden Sie im

MITRE ATT&CK-Framework zu diesem Thema.

Emotet stellt ein erhebliches Risiko fiir Unternehmen dar,
da die Gruppe mit Ransomware-Angreifern verbunden ist,
einschlieBlich der Conti-Gruppe, die vor ihrer Auflosung im
letzten Jahr verschiedene Branchen auf der ganzen Welt in

Mitleidenschaft gezogen hat.
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Der zweithaufigste IAB in den Daten ist Qakbot. Diese Gruppe hat bekanntermallen
mit der Ransomware-Gruppe ,Black Basta“ zusammengearbeitet, die Berichten zufolge
mindestens 50 Organisationen aus verschiedenen Teilen der Welt betroffen hat. Das
Qakbot-Team ist bekannt fiir seine Funktionen zum Datendiebstahl und fiir die
Bereitstellung von Second-Stage-Malware, um die Systemsicherheit weiter zu
beeintrachtigen. Laut Forschungsergebnissen nutzt Qakbot Cobalt Strike, ein
legitimes Tool fiir Penetrationstests, das von Red Teams eingesetzt und von
Angreifern ausgenutzt wird, um nach dem Eindringen eine Reihe schadlicher
Aktivitaten durchzufiihren und eine Backdoor in die Umgebung des Opfers zu
offnen. Diese Technik wird in den letzten Jahren zunehmend von |ABs verwendet.
Das MITRE ATT&CK-Framework kann zusatzliche Informationen zu den Techniken

liefern, die Qakbot wahrend seines Angriffs einsetzt.

Botnet-Gruppen

In unserer Analyse stellen Botnets mit 44 % des analysierten C2-Traffics die grofite
Gruppe von Bedrohungstypen dar. In dieser Gruppe sind zahlreiche Angreifer vertreten.
Hierbei ist es wichtig, daran zu denken, dass nicht alle Botnets gleich sind. Weniger
schadliche Varianten kénnten Cryptominer einsetzen oder die Maschine des Opfers fiir
DDoS-Angriffe ausnutzen. Zwar konnen auch diese Versionen Kosten verursachen, doch
in Unternehmen finden sich auch Botnets, die fiir Datenextraktion und mehrstufige
Angriffe verwendet werden — was ein hoheres Risiko darstellen kann. Botnets kdnnen
sich lateral im Netzwerk verbreiten und zur Bereitstellung von Ransomware verwendet
werden, wie im Fall von TrickBot. Oder sie konzentrieren sich speziell auf den Diebstahl
von Informationen und das Sammeln von Anmeldedaten.

Wir haben festgestellt, dass QSnatch, das grofRte Botnet in Unternehmensumgebungen,
genau das tut: die Datenextraktion von Netzwerkgeraten. Unseren Daten zufolge machte
QSnatch 36 % der infizierten Gerate aus. Diese Malware richtet sich gezielt an QNAR,
eine Art NAS-Gerat, das von Unternehmen fiir Sicherungen oder Dateispeicherung
verwendet wird. Obwohl die Infektionsmethode noch immer unbekannt ist, gehen
Forscher davon aus, dass QSnatch Gerate durch Ausnutzung von Firmware-
Schwachstellen oder Brute-Force-Angriffe auf Gerate mit Standard-Nutzernamen/
-Passwortern infizieren konnte. Es wird dringend empfohlen, dass Unternehmen, die
QNAP verwenden, ihre Firmware auf dem neuesten Stand halten (nach einer Infektion
wiirde QSnatch die Installation von Patches verhindern, ebenso wie die Deaktivierung
von Sicherheitsprodukten) und die Standardpassworter sofort andern. QSnatch wird
von Angreifern zum Scraping von Anmeldedaten, zur Passwortprotokollierung, fir
Remotezugriff sowie zur Datenextraktion verwendet, um nur einige zu nennen. Angreifer
konnen es auf Speichergerate abgesehen haben, da diese eine Fiille an wertvollen
Informationen enthalten. Wenn diese Geréate infiziert werden, haben Unternehmen im
Falle von Ransomware-Angriffen keine Backups mehr. Einzelheiten zu Taktiken und
GegenmaRnahmen werden in dieser CISA-Warnung vorgestellt.
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Gkamai

Ransomware-as-a-Service-Gruppe

In unserer Analyse des DNS-Traffics haben 9 % der infizierten Gerate, die mit C2-Familien
kommuniziert haben, auf Domains zugegriffen, die mit RaaS-Gruppen verbunden sind.
Diese Art von Cyberkriminellen ermdglicht es anderen Angreifern (auch ohne technisches
Know-how), Partner zu werden und ihre Ransomware gegen eine Gebliihr zu nutzen.
Unternehmen, die von Ransomware betroffen sind, sehen sich mit unzéhligen
Konsequenzen konfrontiert, die nicht auf den Verlust vertraulicher Unternehmensdaten
beschrankt sind. Sie kdnnten auRerdem mit Wiederherstellungskosten, Anwaltsgebiihren,
BuRgeldern, Ausfallzeiten, die zu Produktivitatseinbulen fiihren, sowie Marken- und
Reputationsschaden zu kampfen haben. Cybersecurity Ventures prognostizierte, dass die
Kosten fur Ransomware-Angriffe bis 2031 etwa 265 Milliarden US-Dollar jahrlich betragen
werden. Der globale Ransomware-Bericht von Akamai beleuchtet auch die lahmenden
Auswirkungen von Ransomware, die (iber finanzielle Verluste hinausgehen, wie z. B.
Unterbrechungen der Lieferkette — in einigen Fallen kann Ransomware sogar eine Frage
von Leben und Tod sein.

Eine produktive RaaS-Gruppe ist die REvil-Gruppe, die durch die Attacke auf einen
IT-Management-Anbieter im Rahmen eines Lieferkettenangriffs, von dem mehr als

1.500 Managed Service Provider betroffen waren, zweifelhafte Beriihmtheit erlangte.

Ihr Betrieb wurde eingestellt, nachdem mehrere Mitglieder von der russischen

Regierung festgenommen worden waren. Einige Monate nach der Auflosung stellten
Sicherheitsforscher jedoch fest, dass die Leak-Website von REvil wieder aktiv war und
Informationen Uber die jlingsten Opfer enthielt, darunter einige Universitaten in den
Vereinigten Staaten. Forscher spekulierten, dass es sich hierbei nicht um dieselbe
REvil-Gruppe handelte, die diese Kampagne leitete, und haben davor gewarnt, dass
Nationalstaaten die REvil-Gruppe ausnutzen konnten, um ihre Spuren zu verwischen.

Was die Taktik angeht, so ist REvil dafiir bekannt, den Angriffsfluss an die beabsichtigten
Opfer anzupassen, was veranschaulicht, wie gut die Gruppe Uber ihre Ziele Bescheid weil}.
Weitere Informationen zu Taktiken, Techniken und Verfahren im Zusammenhang mit REvil
finden Sie im Beitrag von MITRE.

Angreifer konnen es auf Speichergerate abgesehen haben, da
diese eine Fiille an wertvollen Informationen enthalten. Wenn
diese Gerate infiziert werden, haben Unternehmen im Falle von
Ransomware-Angriffen keine Backups mehr.

Eine weitere RaaS-Gruppe, die wir bei unserer Untersuchung des DNS-Traffics entdeckt
haben, ist LockBit. Nach dem ,Verschwinden” von Conti wurde die LockBit-Gruppe zu
einem der aktivsten RaaS-Anbieter. Zuvor (von November 2019 bis Marz 2022) war es laut
diesem Bericht die RaaS mit der hochsten Anzahl getroffener Organisationen nach Conti.
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Die LockBit-Gang ist stolz darauf, dass sie liber einen schnelleren
Verschlisselungsmechanismus verfligt als andere RaaS-Gruppen, und behauptete, mit ihrem
LockBit 2.0 mehr als 12.000 Unternehmen getroffen zu haben. Im Juni 2022 veroffentlichte die
Gruppe LockBit 3.0 mit zusatzlichen Funktionen, einschlief3lich eines Bug-Bounty-Programms.
Berichten zufolge nutzt die Gruppe auch die Log4j-Schwachstelle, um anfanglichen Zugriff auf
seine Ziele zu erhalten, was die Bedeutung von Patching unterstreicht. Unternehmen, die
solche Sicherheitsliicken nicht behoben haben, sind mdglicherweise einem erhéhten Risiko
ausgesetzt, mit LockBit infiziert zu werden. LockBit erfindet sich immer wieder neu - eine der
jlingsten Erpressungstaktiken ist die dreifache Erpressungstaktik, bei der Dateien
verschlisselt, auf Leak-Websites veroffentlicht und DDoS-Angriffe gestartet werden, wenn
Opfer sich weigern, das Losegeld zu zahlen.

Tools der Branche

Die in diesem Abschnitt genannten Tools kdnnen eine bestimmte Rolle bei einem Angriff
spielen, sei es die Systeminfiltration, das Einholen von Informationen oder die Eskalation von
Berechtigungen. Das Arsenal, das wir von verschiedenen Angreifergruppen gesehen haben,
erfordert hdufig Kommunikation, um wie Infostealer und RATs zu agieren. Wenn Sie diese
Tools und die Taktiken von Angreifergruppen kennen, konnen Sicherheitsexperten besser
verstehen, wie Angriffe ablaufen, und entsprechend planen.

Infostealer

Infostealer wurden fiir den Zugriff auf verschiedene
Datentypen entwickelt, wie z. B. Nutzernamen, Passworter,
Systeminformationen, Banking-Anmeldedaten und Cookies.
Sie sind nach wie vor eines der MaaS-Angebote, die haufig
bei Angriffen eingesetzt werden. Angreifer, die
moglicherweise nicht liber das technische Wissen und/oder
die nétigen Fahigkeiten verfligen, konnen sich einfach zu
relativ niedrigen Kosten Infostealer beschaffen und ihre
eigenen Angriffe starten.

In der Liste von C2-Malwarefamilien haben wir beobachtet,
dass 16 % der Geréte, die auf bekannte C2-Ressourcen
zugegriffen haben, Infostealer nutzten. Ramnit (13 % der
infizierten Gerate) ist nicht nur ein gewohnlicher Infostealer.
Seine Stérke liegt in der hohen Modularitét, die es Angreifern
ermaoglicht, seine verschiedenen Funktionen zu nutzen, wie
z. B. den Diebstahl anderer sensibler Daten und das
Herunterladen/Bereitstellen anderer Malware, um ihr Endziel
zu erreichen oder den Angriff voranzutreiben. Im Jahr 2021 .
galt Ramnit als der fiihrende Banking-Trojaner. In den ; R
jingsten Nachrichten wurde berichtet, dass eine andere

Malware einen ahnlichen Code nutzte wie Ramnit.
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Die Prasenz von Infostealern in lhrem Netzwerk ist ein deutliches Zeichen dafir, dass die
Anmeldedaten eines Nutzers gefahrdet sein konnten. Die gesammelten gestohlenen
Informationen konnten in Untergrundmarkten verkauft und ausgenutzt werden, um
anderen Angreifern den ersten Zugriff zu verschaffen. Ransomware-Gruppen konnen
Infostealer liber Phishing oder Botnets bereitstellen, um giiltige Anmeldedaten zu
erhalten, kdnnen in einem Schwarzmarktforum, das MaaS anbietet, Zugriffslizenzen fiir
einen Infostealer vermieten oder Netzwerkzugriff tiber IABs erwerben. In einigen Fallen
konnen Infostealer-Betreiber zu IABs werden und wertvolle Anmeldedaten (wie VPN- oder
RDP-Zugriff) an die Hochstbietenden oder andere Cyberkriminelle verkaufen, die einen
weitaus komplexeren Angriff starten konnten.

Tools fiir Remotezugriff

Cobalt Strike wurde von mehreren Angreifergruppen im Rahmen ihrer Attacken ausgenutzt.
Es gibt verschiedene Bereiche, fiir die dieser leistungsstarke RAT von Angreifern genutzt wird,
darunter Aufklarung, Berechtigungseskalation, laterale Netzwerkbewegung, das Erreichen
von Persistenz, Remote-Payload-Ausfiihrung nach dem Eindringen (z. B. Ransomware) sowie
Datenextraktion. Obwohl das Tool hauptséchlich fiir laterale Netzwerkbewegung und
Exfiltration nach dem Eindringen verwendet wird, kann es auch als erster Zugangsvektor
dienen, da es Uber ein Spear-Phishing-Modul verfiigt. Gruppen, von denen bekannt ist, dass
sie dieses Tool verwenden, sind Conti, Qakbot, TrickBot und Emotet, um nur einige zu nennen.
Um die Erkennung von Cobalt Strike in einer Umgebung zu erleichtern, wurden diese YARA-
Regeln erstellt, um die schadliche Verwendung des Tools zu ermitteln.

Unsere Daten zeigen auch das Vorhandensein von C2-Traffic fiir Agent Tesla. Dieser RAT
wird auf dem Untergrundmarkt verkauft, und sein erschwinglicher Preis und die
Nutzerfreundlichkeit machen dieses Tool fiir Cyberkriminelle dulerst attraktiv. Angreifer
konnen dieses Tool verwenden, um Anmeldedaten von verschiedenen Browsern zu
sammeln, Tastenanschldge zu erfassen (Keylogging) und Screenshots aufzunehmen. Eine
der bemerkenswerten Taktiken des Unternehmens ist das ,Form Grabbing”
(Formularerfassung), das es Angreifern erméglicht, personenbezogene Daten und andere
vertrauliche Informationen zu stehlen. Diese gestohlenen Informationen kénnen dann fiir
Identitatsdiebstahl oder Betrug verwendet werden. PCrisk hat weitere Details zu den
Techniken von Agent Tesla und den Auswirkungen fiir betroffene Nutzer veréffentlicht.
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Aktivitatslandschaft zeigt sporadische Malware-Kampagnen im Laufe des Jahres

Im Laufe eines Jahres haben wir Schwankungen bei den Aktivitdten von C2-Malware
beobachtet (Abbildung 6). Hierzu ein Beispiel: Nach seinem Wiederaufflammen im
November 20271 war Emotet im Januar und Februar 2022 besonders aktiv. Dieser Anstieg
der Aktivitat deutet auf eine beeindruckende Kampagne hin, die der Gruppe helfen soll,
nach Monaten der Inaktivitat ihren alten Status zuriickzuerlangen. In den Monaten nach
seinem Comeback verbesserte Emotet seine Taktik, indem es Mdglichkeiten hinzufiigte,
die von Microsoft vorgenommene Deaktivierung von Anwendungsmakros in Visual Basic
zu umgehen. Einige Berichte deuten darauf hin, dass Emotet zwischen Juli und
November 2022 wieder inaktiv wurde. Unsere Datenbeobachtungen zeigen einen
Riickgang des C2-Traffics im Juli, wie an dem geringeren Prozentsatz infizierter Geréate zu
erkennen ist, die mit Emotet-Domains kommunizieren. Dies kann darauf hinweisen, dass
die Gruppe das ganze Jahr Uber aktiv war, oder es kdnnte sich um installierte Malware
handeln, die noch immer mit einer veralteten Infrastruktur kommuniziert. Die
Beobachtungen im Jahr 2023 konnten uns helfen festzustellen, ob die Emotet-Gruppe
tatsachlich inaktiv geworden ist.

Monatlicher Prozentsatz der Gerate pro Top-C2-Bedrohungen
Januar 2022 bis Dezember 2022

50 %

40 %

— Emotet
— Qakbot
— QSnatch
20% — Ramnit
— REvil

30 %

10 %

Abb. 6: Das monatliche Trenddiagramm zeigt, dass QSnatch 2022 durchgehend aktiv war.

Nach seinem Wiederaufflammen im November 2021 war Emotet
im Januar und Februar 2022 besonders aktiv. Dieser Anstieg

der Aktivitat deutet auf eine beeindruckende Kampagne hin, die
der Gruppe helfen soll, nach Monaten der Inaktivitat ihren alten
Status zuriickzuerlangen.
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QSnatch war das ganze Jahr uber aktiv und erreichte seinen Hochststand im Juni. Das zeigt,
wie beharrlich diese Bedrohung ist. NAS-Server sind aus mehreren Griinden beliebte Ziele
unter Angreifern: Erstens enthalten sie sensible Daten, zweitens ist die Wahrscheinlichkeit,
dass NAS-Server gepatcht werden, geringer, und drittens sind diese Gerate im
Unternehmensnetzwerk potenziell leichter zuganglich und kénnten als Ausgangspunkt fir
laterale Netzwerkbewegung dienen. Zwar gab es in den letzten Jahren Veranderungen, wie

die Einflihrung integrierter Sicherheitslosungen, doch Cyberkriminelle konnten diese umgehen,
indem sie installierte Sicherheitsprodukte deaktiviert und/oder Gerate daran gehindert haben,
mit neuen Fixes aktualisiert zu werden. Daher sind diese Gerate weiterhin anfallig fiir neue
Arten dieser Malware.

Wir sehen auch, dass Ramnit von August bis Dezember in immer mehr
Unternehmensnetzwerken zu finden war. Das ist besorgniserregend, da diese Malware eine
Vielzahl vertraulicher Informationen stehlen kdnnte, die Angreifer spater an andere Kriminelle
flir zukiinftige Angriffe verkaufen kdnnten.

QSnatch und Emotet: Haufige Bedrohungen in allen Regionen

Um die verbreiteten Bedrohungen pro Region zu ermitteln, haben wir den Anteil der Gerate in
der jeweiligen Region untersucht, die mit C2-Domains kommunizieren (Abbildung 7). Jeder
Prozentsatz ist relativ zur Anzahl der betroffenen Gerate pro Region, die ebenfalls je nach
Region unterschiedlich ist. Interessanterweise sehen wir ahnliche Angriffstrends in allen
Regionen, wenn auch mit sehr wenigen AusreilRern. Wir empfehlen daher, dass jede Region die
Empfehlungen im Abschnitt ,Fazit und Empfehlungen” bzw. unter jeder Malware-Gruppe in den
obigen Abschnitten befolgt.

Prozentsatz der Gerate pro Region
1. Januar 2022 bis 31. Dezember 2022
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Abb. 7: Nordamerika liegt mit 41 % an der Spitze, wenn es um die Anzahl der betroffenen
Geréte pro Region geht, gefolgt von EMEA (37 %) und APJ (18 %).
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Nordamerika

Die meisten Unternehmen weltweit litten unter diesen beiden gro3ten Bedrohungen:
QSnatch und Emotet. In Nordamerika enthielten etwa 29 % der betroffenen Gerate in der
Region Emotet, wahrend 33 % von QSnatch betroffen waren (Abbildung 8). Laut einem
Bericht von Dark Reading ergab eine Suche nach Shodan, dass 300.000 QNAP-Gerate mit
dem Internet verbunden sind, was es zu einem attraktiven Ziel macht. Darliber hinaus
konnten NAS-Gerate wie QNAP als Backup verwendet werden und als Medien- oder
Fileserver dienen.

Weitere nennenswerte Bedrohungen in Nordamerika sind Ramnit, Qakbot und REvil. Das
ist interessant, wenn man bedenkt, wie IABs wie Emotet den Weg fiir andere Infektionen
geebnet haben, unter anderem fiir Ransomware.

Prozentsatz der Gerate pro Top-C2-Bedrohung in Nordamerika
1. Januar 2022 bis 31. Dezember 2022
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Abb. 8: Die Mehrzahl der betroffenen Gerate in nordamerikanischen Unternehmen griff
mindestens einmal auf Domains zu, die mit QSnatch, Emotet und Ramnit zusammenhingen.
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Europa, Naher Osten und Afrika

EMEA weist neben Nordamerika den héchsten Prozentsatz betroffener Geréate auf. Die
groBten Bedrohungen, die wir in der Region erfasst haben (Abbildung 9), waren

QSnatch (28 %) und Ramnit (21 %). Es liberrascht nicht, dass Ramnit in der Region
aufgestiegen ist, da seine Betreiber in der Vergangenheit Banken-/Finanzinstitute in
Italien, dem Vereinigten Konigreich und Frankreich ins Visier nahmen. In einer seiner
Iterationen enthielt Ramnit als Hauptziele EU-Lander. Wenn man die Anzahl der weltweit
von Ramnit betroffenen Gerate vergleicht, macht EMEA nach wie vor die meisten Ramnit-
Infektionen aus. Darliber hinaus gab es mit 19 % ebenfalls viele Gerate mit Emotet-
Infektion in der Region.

Prozentsatz der Bedrohungen pro Top-C2-Bedrohung in EMEA

1. Januar 2022 bis 31. Dezember 2022
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Abb. 9: In der EMEA-Region erreichten mehr Gerdte Ramnit-C2-Domains als in anderen
Regionen, was das Risiko fiir Unternehmen in der Region deutlich erhéhte.
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Asiatisch-pazifischer Raum und Japan

In APJ haben wir festgestellt, dass QSnatch-Infektionen die Region signifikant
beeinflussen (Abbildung 10). Wenn wir die Zahlen hinter jeder Region vergleichen, liegt
APJ in Bezug auf Gerate mit QSnatch-Infektionen hinter Nordamerika an zweiter Stelle.
Andererseits sollten Verantwortliche in APJ auch auf die Ransomware-Versionen REvil
und LockBit achten, da sie zu den fiinf haufigsten Bedrohungen auf betroffenen Geraten
in der Region gehorten. Obwohl Mitglieder der REvil-Gruppe letztes Jahr verhaftet wurden,
wurde diese Malware einige Monate spéter wieder in freier Wildbahn gesehen. Es ist
maoglich, dass alte Mitglieder, die Zugang zu dem Code haben, versucht haben, REvil
wiederzubeleben. Es ist nicht (iberraschend, Ransomware-Bedrohungen (die grétenteils
finanziell motiviert sind) wie LockBit und REvil zu begegnen. Und da RaaS-Betreiber
weiterhin IABs wie Emotet nutzen, bleibt Ransomware fiir Unternehmen in allen Branchen
und Regionen eine entscheidende Sicherheitsherausforderung.

Prozentsatz der Bedrohungen pro Top-C2-Bedrohung in APJ
1. Januar 2022 bis 31. Dezember 2022
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Abb. 10: Akamai beobachtete eine erhebliche Anzahl von QSnatch-Infektionen
in der Region.

“V Angriffe Uber die Datenautobahn#Band=9;Alusgabe 1



https://www.darkreading.com/threat-intelligence/revil-revival-ransomware-gangs-gone

G

Lateinamerika

Lassen Sie uns nun die Trends in LATAM untersuchen. Obwohl diese Region lber die
geringste Anzahl betroffener Gerate verfiigt, bedeutet das nicht unbedingt, dass sie
weniger angegriffen wird oder dass sie weniger unter den Folgen von Angriffen zu leiden
hat. Ahnlich wie die globalen Trends wurde auch diese Region von QSnatch und Emotet
getroffen (Abbildung 11). Allein die Untersuchung dieser einzelnen Region zeigt, dass
Agent Tesla, Virut und Ramnit stark vertreten sind.

Prozentsatz der Bedrohungen pro Top-C2-Bedrohung in LATAM
1. Januar 2022 bis 31. Dezember 2022
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Abb. 11: Globale Trends finden sich auch in der Bedrohungslandschaft von LATAM.

Regionale Aufschliisselungen sind nicht nur wichtig, um Gemeinsamkeiten zu erkennen,
sondern auch um zu ermitteln, welche spezifischen Bedrohungen fiir jede Region
einzigartig sind. Obwohl QSnatch immer die fiihrende Bedrohungsfamilie ist, &ndern sich
die nachsten vier grofRten Bedrohungen je nach Region — mit einer Mischung aus Emotet,
REvil, Ramnit und Agent Tesla. Regionale Bedrohungen spielen eine wichtige Rolle, wenn
Sie entscheiden, worauf sich Ihre Schwachstellenmanagement- und Pentest-Teams
konzentrieren sollten.
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Branchentrends: Fertigung stark von Initial Access Brokern und
Botnets betroffen

Anhand einer Analyse von Branchentrends kdnnen wir das Risikoniveau jedes einzelnen
Sektors und seine Lage im Vergleich zu anderen Branchen einschatzen. Anstatt die Anzahl der
betroffenen Gerate zu untersuchen, haben wir die Gerate nach Kunden zusammengefasst, um
zu ermitteln, wie viele Unternehmen pro Branche betroffen sind (Abbildung 12). Basierend auf
unseren DNS-Daten haben wir festgestellt, dass mehr als 30 % der analysierten Unternehmen
mit schadlichem C2-Traffic im Fertigungssektor angesiedelt sind. Darliber hinaus waren
Unternehmen in den Branchen Business Services (15 %), Hightech (14 %) und Handel (12 %)
betroffen. Die beiden wichtigsten Branchen in unseren DNS-Daten — Produktion und Business
Services - finden sich ebenfalls in den Top-Branchen, die von der Conti-Ransomware betroffen
sind (die wir in unserem globalen Ransomware-Bericht behandelt haben). In diesem Bericht
haben wir uns intensiv mit den Opfern der Conti-Ransomware befasst und sie nach Branchen,
Umsatz und Region geordnet, was die Angriffstrends dieser produktiven Bedrohung

veranschaulichte.

Basierend auf unseren DNS-Daten haben wir festgestellt, dass mehr
als 30 % der analysierten Unternehmen mit schadlichem C2-Traffic im
Fertigungssektor angesiedelt sind. Dariiber hinaus waren Unternehmen
in den Branchen Business Services (15 %), Hightech (14 %) und

Handel (12 %) ahnlich stark betroffen.

Prozentsatz der betroffenen Unternehmen pro Branche
1. Januar 2022 bis 31. Dezember 2022

30 %
20 %
. I I l I
0% - [ - =
N N Q Qo
& & b\q’ & & \1’5
6\56 ) \\}(\ . Q\’bo @ @QJ \\§\ ¢‘§\Q’ &Q, c®
N 2 ) A 2 2 NG O &
S NG B O N N4 e R XY
S 2 P & X S & O
o $ RS $ S N &
S S & &S &
& 2 N 2 I S S
& S & O & oK O
3 & L NS & A
Q§ © G_,OQ < &6\
(‘\\Q} Q\\’b
N

Abb. 12: Fertigung, Business Services und Hightech sind die Branchen,
die am starksten von C2-Infektionen betroffen sind.
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Die Tatsache, dass das Fertigungsgewerbe von verschiedenen C2-Angriffen stark betroffen
ist, ist besorgniserregend, da es als kritische Infrastruktur gilt und erfolgreiche Angriffe auf
diese Branche reale Auswirkungen wie Lieferkettenstérungen haben kénnen. Die Daten
zeigen keine spezifischen Griinde dafiir, warum die Fertigung die am starksten betroffene
Branche ist, doch eine genauere Untersuchung der Bedrohungsarten in dieser Branche
konnte etwas Licht ins Dunkel bringen.

In einigen Landern werden Vorschriften zur Erhdhung der Sicherheit in kritischen Sektoren
wie der Fertigung angewendet. Die EU-weite Gesetzgebung mit der Bezeichnung ,NIS2“ hat
Cybersicherheitsstandards und -anforderungen erhoht, darunter Risikoanalysen und
Sicherheitsstrategien fir Informationssysteme, die Sicherheit der Lieferkette sowie
Vorfallsbearbeitung fiir systemrelevante Einrichtungen (z. B. Energie, Verkehr, Banken).
AuBerdem wurde der Umfang der betroffenen Branchen erweitert.

Prozentsatz der Bedrohungen pro Top-C2-Bedrohung in Fertigung
1. Januar 2022 bis 31. Dezember 2022
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Abb. 13: Die gro3ten C2-Bedrohungsfamilien in der Fertigungsbranche sind QSnatch,
Emotet und Ramnit.
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Ein ausfiihrlicher Blick auf die Fertigungsbranche zeigt,
dass QSnatch, IABs und Ramnit zu den am haufigsten
verwendeten C2-Domains gehdren, auf die
Unternehmen in dieser Branche zugegriffen haben
(Abbildung 13). Das Vorhandensein von IABs in ihrem
Netzwerk konnte darauf hindeuten, dass Angreifer
Informationen liber ihre potenziellen Ziele sammeln.
Und sobald sie Zugriff auf kompromittierte Computer
haben, kénnen sie diese Daten an andere
Cyberkriminelle wie RaaS-Gruppen verkaufen.
AuBerdem sehen wir in der Liste der C2-Malware, die
diese Branche bedroht, auch Infostealer. Eine
nennenswerte Bedrohung ist Redline Stealer, das
Browserinformationen wie Anmelde- und
Kreditkartendaten sammeln kann und derzeit als MaaS
verkauft wird — im Rahmen eines monatlichen
Abonnements zwischen 100 und 150 US-Dollar. Laut
einer Studie von Group-IB hat dieser Infostealer
zwischen H2 2021 und H1 2022 schatzungsweise
35.585.412 Protokolle gesammelt, die moglicherweise
SSO-Konten (Single Sign-on) enthalten. Dariiber hinaus
haben die mit diesem Infostealer verbundenen C2-
Domains allein in Q3 2022 um 409 % zugenommen.

Branchentrends sind immer interessant
nachzuverfolgen. Was in einer Branche geschieht, ist
oft nur der Ausgangspunkt, da sich Cyberkriminelle
durch die gesamte Landschaft und alle Branchen
arbeiten. Manchmal erleben wir, dass sich Angreifer
auf eine bestimmte Technologie konzentrieren, die in
der jeweiligen Branche eine wichtige Rolle spielt. In
anderen Faéllen zielen sie auf diejenigen ab, die am
wahrscheinlichsten oder am meisten zahlen. Wir
haben auch erlebt, wie sie sich auf Branchen
konzentrieren, die traditionell nicht so viel in
Cybersicherheit investieren. Das Fazit lautet: Wenn es
im Nachbarhaus brennt, ist es eine gute Idee, seine

eigenen Brandschutzmallnahmen zu iiberpriifen.
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Privatnutzer werden angegriffen

Angreifer richten ihr Augenmerk auf Unternehmen, da sich ein erfolgreicher Angriff auf ihre
Netzwerke starker auszahlt. Sie nutzen eine Vielzahl von Tools und Taktiken, um in das
Unternehmensnetzwerk einzudringen, Persistenz zu schaffen und in einigen Fallen
vertrauliche Informationen zu extrahieren. Dementsprechend sehen wir Bedrohungen wie
Infostealer und IABs in Unternehmensnetzwerken, wie im vorherigen Abschnitt erldutert. In
Heimnetzwerken findet sich jedoch ein anderes Szenario, was die Bedrohungen und ihren
Zweck angeht.

Privatnutzer sind eine Zielgruppe, die im Vergleich zu Unternehmensumgebungen weniger
gesichert, jedoch auch weniger eintraglich ist. Angreifer wissen das und suchen daher nach
Maoglichkeiten, Profit daraus zu schlagen, dass Heimgerate einfacher infiziert werden
konnen. So werden beispielsweise groRe Kampagnen gestartet, bei denen mit einer
Dauerfeuertaktik so viele Gerate wie moglich kompromittiert werden sollen, wahrend Angriffe
auf Unternehmen viel zielgerichteter ablaufen. Sobald diese Heimgerate Teil eines massiven
Botnets werden, kénnen Angreifer diese Zombie-Gerate mobilisieren, um ohne Wissen des
Nutzers unzahlige cyberkriminelle Aktivitdten durchzufiihren, wie Spamming und DDoS-
Angriffe auf Unternehmen. Damit Botnets erfolgreich sind oder Cyberkriminelle ihre Botnets
vermieten konnen, miissen sie so viele Gerate wie moglich infizieren. Eine weitere
Maglichkeit fir Angreifer, finanziell von Attacken auf Privatnutzer zu profitieren, ist die
Nutzung der Computerressourcen infizierter Gerate fiir Cryptomining.

Sobald diese Gerate Teil eines massiven Botnets werden, konnen
Angreifer diese Zombie-Gerate mobilisieren, um ohne Wissen des
Nutzers unzahlige cyberkriminelle Aktivitaten durchzufiihren, wie
Spamming und DDoS-Angriffe auf Unternehmen.

Heimnetzwerke sind stark durch von Botnets verursachten Traffic
betroffen

Mit Blick auf Privatnutzer untersuchen wir den schadlichen DNS-Traffic von Heimnetzwerken,
indem wir eine anonymisierte Stichprobe der Millionen als bdsartig gekennzeichneten
Abfragen aus den letzten sechs Monaten analysieren und anhand dieser veranschaulichen,
welche Bedrohungen fiir die Nutzer Anlass zu echter Sorge sein sollten. Auf den ersten Blick
beziehen sich die grofiten Bedrohungen auf Botnets. Das kdnnte erklaren, wie Angreifer
loT-Gerate fiir verschiedene Zwecke nutzen, auf die wir in den nachfolgenden Abschnitten
naher eingehen werden.
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Anzahl der Abfragen pro Top-C2-Bedrohung
Juli 2022 bis Januar 2023
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Abb. 14: Pykspa, FluBot und Mirai sind die drei wichtigsten Botnets im DNS-Traffic von
Heimnetzwerken.

Pykspa: Verbreitung iliber soziale Medien

Auf Grundlage unserer Datenergebnisse war Pykspa fiir weltweit 367 Millionen DNS-
Abfragen verantwortlich (Abbildung 14). Diese Bedrohung verbreitet sich (iber Skype, indem
sie schadliche Links an die Kontakte der betroffenen Nutzer sendet. In bestimmten Féllen,
in denen Twitter auf einem Browsertab geoffnet ist, wird auRerdem ein Tweet mit einem
Download-Link zur Malware veroffentlicht. Darliber hinaus verwendet Pykspa einen Domain
Generation Algorithm (DGA), um die C2-Kommunikation herzustellen. In der Vergangenheit
verwendete v2 der Bedrohung eine Teilmenge ihrer DGA, um zu verhindern, dass sie erkannt
wurde, und verblieb so langer im Netzwerk.

Die Backdoor-Funktionen ermdglichen es Angreifern, eine Verbindung zu einem
Remotesystem herzustellen und unter anderem beliebige Befehle auszufiihren, wie das
Herunterladen von Dateien, das Beenden von Prozessen und die Verbreitung tiber
verschiedene Mittel (z. B. zugeordnete Laufwerke, Netzwerkfreigaben). Pykspa fragt
aullerdem die Skype-Konfiguration ab, um personliche Informationen Uber die betroffenen
Nutzer zu sammeln. Dariiber hinaus wird der Zugriff auf bestimmte Websites verhindert,
insbesondere wenn diese bestimmte Zeichenfolgen enthalten, die auf Anti-Malware-
Losungen hindeuten. Interessant dabei ist, dass Pykspa die Spracheinstellungen des
betroffenen Nutzers fiir Skype tberpriift. Wenn es sich um eine der zahlreichen iberwachten
Sprachen (einschlieRlich Deutsch, Englisch, Italienisch, Franzdsisch und Spanisch) handelt,
wird die Spam-Nachricht in Skype von der Malware entsprechend angepasst.

Angriffe liber die Datenautobahn: Band 9, Ausgabe 1

SOTI


https://www.akamai.com/blog/security/pykspa-v2-dga-updated-to-become-selective
https://www.microsoft.com/de-de/wdsi/threats/malware-encyclopedia-description?Name=Worm%253AWin32%252FPykspa.C

G

FluBot: Android-basiertes Malware-Botnet

Nach Pykspa ist die FluBot-Malware die fiihrende C2-Malwarefamilie. Android-Smartphones
werden hauptséachlich per Textnachrichten infiziert, in denen Nutzer dazu verleitet werden, auf
einen schadlichen Link zu klicken, der dann zum Download der Malware fiihrt. Im Rahmen ihrer
Verbreitungstaktik ladt die FluBot-Malware die Kontaktlisten der betroffenen Nutzer auf den
C2-Server hoch und sendet den gleichen Social-Engineering-Koder an die Kontakte der Opfer.

Fir Nutzer bedeutet FluBot auf ihrem Gerét ein Risiko fiir ihre Banking- und Finanzdaten, da diese
Malware eine gefédlschte Seite Giberlagern kann, wenn Nutzer auf legitime Banking-Apps zugreifen.
Daher konnen diese Anmeldedaten fiir Identitatsdiebstahl oder betriigerische Transaktionen
verwendet werden.

Diese Malware verwendet verschiedene Social-Engineering-Koder. Beispielsweise kann sie
Nutzer dazu bringen, auf einen Link zu klicken, um den Status ihrer Paketzustellung zu
Uberprifen. In anderen Fallen kann sie Nutzer dazu verleiten, eine falsche Voicemail-App
herunterzuladen, indem sie ihnen mitteilt, dass eine Mailbox-Nachricht auf sie wartet. Sie

kann auch vorgeben, ein Sicherheitsupdate zu sein, und Nutzer dazu auffordern, auf den Link
zu klicken. Sobald Nutzer auf den Link klicken, werden sie aufgefordert, eine App herunterzuladen.
Diese App fordert wiederum die Berechtigung an, auf Kontaktlisten zuzugreifen, Anrufe zu
tatigen usw. Was diese Bedrohung so gefahrlich macht, ist, dass sie auch eine Berechtigung fir
Barrierefreiheitsdienste anfordert. Hiermit konnen Angreifer Touch-Eingaben vornehmen, was
potenziell zur Installation weiterer Apps flihrt. Nutzer sollten ihre Gerate auf die
Werkseinstellungen zuriicksetzen, um diese Malware zu entfernen.

Mirai: Nutzung der Macht des Internet of Things, um weitreichende Storungen zu
verursachen

In unserer Forschung folgte Mirai eng auf die FluBot-Malware — mit 156 Millionen identifizierten
DNS-Abfragen. Mirai ist bekannt dafiir, dass es auf loT-Gerate mit offenen Telnet-Ports abzielt,
und wurde durch den DDoS-Angriff auf einen der grofiten DNS-Anbieter beriihmt. Dieser sich
selbst verbreitende Wurm sucht nach anfalligen Geraten, die die Standardkombinationen aus
Nutzername und Passwort verwenden. Zu einem bestimmten Zeitpunkt sammelten die Angreifer
mehr als 100.000 Zombie-Gerate an, die sie bei DDoS-Angriffen auf hochkaratige Ziele nutzten.
Bei einem der friiheren Angriffe nutzte Mirai 145.000 Gerate fir einen Angriff auf ein
Technologieunternehmen aus. Das ist ein Beispiel dafiir, wie unsichere Gerate zu Cyberangriffen
und weitreichenden Unterbrechungen fiir Unternehmen fiihren kdnnen.

Im Jahr 2016 veroffentlichte die Gruppe hinter Mirai ihren Quellcode, moglicherweise um zu
verhindern, dass Strafverfolgungsbehdrden ihn bis zu den urspriinglichen Autoren
zurlickverfolgen, und damit einer Verhaftung zu entgehen. Doch nun begannen andere Gruppen,
den Code von Mirai zu verwenden und ihn mit weiteren Funktionen zu modifizieren und zu
erweitern, z. B. um Systeme infizieren zu kdnnen. Eine der Auswirkungen der
Codeveroffentlichung ist, dass wir neue Varianten gefunden haben, wie Okiru, Satori, Masuta und
PureMasuta — allesamt ebenfalls mit dem Ziel, DDoS-Angriffe zu starten. Obwohl ein Neustart
des infizierten Geréts hilfreich ist, da die Malware standig nach Geréaten sucht, besteht eine hohe
Wahrscheinlichkeit, erneut infiziert zu werden, wenn Nutzer nicht ihr Passwort dandern.
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Necurs: Malware-Distributor und Zugriffsverkaufer

Das Botnet von Necurs, das 2012 erstmals entdeckt wurde, machte in
den letzten sechs Monaten 80 Millionen der als schadlich identifizierten
Anfragen aus. Es stellt ein ernstes Risiko fiir Privatnutzer und
Unternehmen dar, da es andere Malware-Payloads wie Dridex,
TrickBot und Locky bereitstellen kann. Ein bemerkenswerter Faktor
ist, dass dieses Botnet im Rahmen seiner ,Botnet for Hire"-Angebote
(Botnet zu vermieten) auch Zugriff auf infizierte Computer an andere
Gruppen verkauft. Wie die meisten Botnets verwendet auch dieses W o reon
einen DGA, um mehrere Domains fiir seine C2-Server durchlaufen ‘ 8 |
und den Betrieb trotz blockierter Domains fortsetzen zu konnen.

Neben der Verteilung von Ransomware und Banking-Trojanern wird
Necurs auch zur Verbreitung verschiedener Spam-Angriffe verwendet,
wie russischer Dating-Betrug, pharmazeutischer Betrug usw. Wahrend
einer Untersuchung tiberwachte Microsoft die Aktivitaten dieses
Botnets und stellte fest, dass es innerhalb von nur 58 Tagen rund

3,8 Millionen Spam-E-Mails verschickt hatte. Im Jahr 2020 wurde der
Betrieb des Necurs-Botnets unterbrochen, und zwar durch die
Zusammenarbeit von Strafverfolgungsbehorden und der
Sicherheitscommunity.

Monerodownloader: Mining-Botnet

Eine der vielen Mdglichkeiten, mit denen Angreifer Profit erzielen,
besteht darin, kompromittierte Computer fiir Cryptomining
auszunutzen. Die zunehmende Beliebtheit der Kryptowahrung Monero
bei Cyberkriminellen ist ein Grund dafiir, dass Botnets speziell fiir das
Mining dieser Wahrung entwickelt werden. Angreifer bevorzugen
diese Kryptowahrung, da die Blockchain nicht so offen ist und daher
mehr Anonymitéat bietet. So lasst sich die Wahrung nicht zu ihnen
zurtickverfolgen. Zwar ist liber den Monerodownloader wenig
bekannt, doch eine seiner Taktiken besteht darin, Informationen

zu sammeln und Verbindungen zu C2-Servern herzustellen, um

die eigentliche Payload herunterzuladen.

Wenn Systeme nicht gepatcht werden, ebnet dies den Weg fiir
Bedrohungen wie Monero-Cryptominer. Andere dhnliche Monero-
Coinminer nutzen Schwachstellen aus, geben sich als kostenlose
Software aus, um Nutzer zum Herunterladen des Miners zu bewegen,
und konnen sich lateral durch das Netzwerk bewegen und andere
Gerate infizieren, um so viel Umsatz wie maoglich zu erzielen. Zwar
betrifft diese laterale Netzwerkbewegung eher Unternehmen als
Privatnutzer, doch wir erhalten hierdurch einen Einblick, wie
Cryptominer die Infektion maximieren.
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GrofRte Bedrohungen pro Region: Botnets dominieren nach wie
vor in Heimnetzwerken

Schauen wir uns unsere regionalen Daten genauer an, um anhand des DNS-Traffics von
Heimnetzwerken herauszufinden, welche spezifischen Botnets in den einzelnen Regionen
dominieren, und um einige mogliche Faktoren zu untersuchen, die zu einem solchen Trend
beitragen.

Nordamerika

Anzahl der Abfragen pro Top-C2-Bedrohung in Nordamerika
Juli 2022 bis Januar 2023
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Abb. 15: Mirai schldgt in Nordamerika weiterhin Wellen, méglicherweise aufgrund
unsicherer loT-Geréte.

In Nordamerika wurden mehr als 144 Millionen Abfragen im Zusammenhang mit dem
Mirai-Botnet in Heimnetzwerken verzeichnet (Abbildung 15). Dieses Botnet zielt auf
anfallige loT-Gerate ab, die weiterhin Standard-Nutzernamen und -Passworter verwenden.
Die hohe Anzahl von Anfragen in dieser Region konnte auf die Beliebtheit oder hohe
Nutzung von loT-Geraten in entsprechenden Haushalten zuriickzufiihren sein. Allein im
Jahr 2022 verfligen US-Haushalte Berichten zufolge lber durchschnittlich 22 vernetzte
Gerate, was gegeniiber 25 im Vorjahr einen leichten Riickgang darstellte. Und da loT-
Verbindungen in Nordamerika voraussichtlich zunehmen werden (5,4 Milliarden Dollar bis
2025), besteht eine hohe Wahrscheinlichkeit, dass weitere Bedrohungen wie Mirai oder
ahnliche Varianten unsichere loT-Gerate ausnutzen.
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Fir Privatnutzer bedeutet eine solche Bedrohung, dass Cyberkriminelle ihre Gerate ohne ihr
Wissen ausnutzen kénnen, um Verbrechen zu begehen. Aber auch Unternehmen leiden unter
den Auswirkungen von DDoS-Angriffen oder auch von schadlichen Spam-Kampagnen, die
von Botnets wie Mirai gestartet werden. Als Best Practice empfiehlt es sich, den Standard-
Nutzernamen und das -Passwort Ihrer Gerdte zu andern, um sie vor Mirai und anderen
ahnlichen Angriffen zu schiitzen.

Europa, Naher Osten und Afrika

Anzahl der Abfragen pro Top-C2-Bedrohung in EMEA
Juli 2022 bis Januar 2023
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Abb. 16: Wir haben einen Ausbruch von FluBot-Malware in der EMEA-Region beobachtet,
moglicherweise aufgrund ihrer Verbreitungstaktik und der Verwendung mehrerer européischer
Sprachen als Teil des Social-Engineering-Kdders.

Zu behaupten, dass sich FluBot-Malware in EMEA wie ein Lauffeuer ausbreitet, ware eine
Untertreibung. Bemerkenswert ist das enorme Volumen der DNS-Abfragen, die in dieser
Region beobachtet wurden (ca. 193 Millionen). Durch die Untersuchung des DNS-Traffics
konnte Akamai diese Infektionen in EMEA beobachten (Abbildung 16). Ein Faktor, der dazu
beitragt, ist die Verbreitungstaktik des Smishings — eine Form von Phishing, bei der der
Angreifer SMS-Nachrichten an die Kontaktliste des Opfers sendet. Dariiber hinaus werden
Nutzer dazu verleitet, eine App herunterzuladen — angeblich in Bezug auf eine Paketzustellung
oder eine Voicemail —, bei der es sich jedoch tatsachlich um Malware handelt. Dariiber hinaus
fordert FluBot zusétzliche Berechtigungen an und protokolliert heimlich die Banking-/
Finanzdaten der Nutzer. Die Malware zielt Berichten zufolge unter anderem auf Nutzer in
Deutschland, Finnland, Spanien und dem Vereinigten Koénigreich ab. Die SMS wird auch in
mehreren anderen EU-Sprachen geschrieben, wie Deutsch und Ungarisch, was einer der vielen
Faktoren sein konnte, die diese Malware in Europa in die Hohe getrieben hat.
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Lateinamerika

Anzahl der Abfragen pro Top-C2-Bedrohung in LATAM
Juli 2022 bis Januar 2023
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Abb. 17: Das Cryptomining-Botnet ,Monerodownloader” wurde zur gré3ten Bedrohung in
Lateinamerika, méglicherweise aufgrund der starken Nutzung von Kryptowédhrungen
in der Region.

Im Gegensatz zu Nordamerika und EMEA weist die Region LATAM eine vielfaltigere
Verteilung von Botnets auf (Abbildung 17). Monerodownloader, ein Cryptomining-Botnet,
fuhrt die Liste der aktiven Botnet-Gruppen mit 42 Millionen identifizierten Abfragen an,
gefolgt von Necurs (34 Millionen) und Tempedreve (20 Millionen). Die starke Verbreitung von
Kryptowahrungen in der Region — angetrieben durch hohe Inflation und Geldsendungen -
konnte erklaren, warum Botnets wie Monerodownloader an der Spitze der Liste standen.
Ohne das Wissen des Nutzers konnten Cyberkriminelle die Ressourcen der Nutzergerate fir
Mining-Zwecke und fir ihren eigenen finanziellen Gewinn ausnutzen. An dieser Stelle
mochten wir darauf hinweisen, dass FluBot eine der groRten Bedrohungen im DNS-Traffic ist,
was die Verbreitung des Botnets auch aulerhalb der EMEA-Region zeigt: Auch hier war ein
hohes Trafficvolumen zu verzeichnen.
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Asiatisch-pazifischer Raum und Japan

Anzahl der Abfragen pro Top-C2-Bedrohung in APJ
Juli 2022 bis Januar 2023
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Abb. 18: Zu den vorherrschenden Bedrohungen in APJ gehéren Pykspa und Necurs.

In APJ wurden mehr als 350 Millionen Anfragen im Zusammenhang mit Pykspa
beobachtet (Abbildung 18). In einem Blogbeitrag von 2019 stellten wir fest, dass Pykspa
einen selektiven DGA-Mechanismus einsetzte, um Uber einen langen Zeitraum unter dem
Radar zu bleiben. Die in diesem Bericht hervorgehobenen Domains wurden gro3tenteils in
Ostasien gefunden. Wir beobachteten auch Abfragen im Zusammenhang mit Botnets wie
Necurs, einem starken Indikator dafiir, dass Systeme mit anderer Malware infiziert sind.
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Uberblick iiber die Phishing-Landschaft

Im letzten Teil unserer DNS-Trafficanalyse haben wir Phishing-Kits und ihre entscheidende
Rolle fiir den Erfolg von Phishing-Kampagnen untersucht. Phishing ist immer noch relevant -
mehr denn je — und zwar aufgrund der sich standig weiterentwickelnden Taktiken von
Gegnern und der zunehmenden Menge an personlichen Informationen, die online verfligbar
sind. Angreifer nutzen Social Engineering, um ihre Phishing-Versuche legitim erscheinen zu
lassen, und es gibt Hinweise darauf, dass die Erfolgsrate dieser Angriffe weiterhin hoch ist.
Die Forschungen von Akamai zu urlaubsbezogenem Phishing-Betrug haben gezeigt, dass
Angreifer neue Techniken und Taktiken einsetzen, um weiterhin unter dem Radar zu bleiben.
Zu diesen neuen Taktiken gehoren der Einsatz gefalschter Nutzerrezensionen als Teil des
Betrugs sowie die neu entdeckte Technik, mithilfe von HTML-Ankern sicherzustellen, dass nur
gliltige Nutzer auf betriigerischen Websites landen.

Die Zunahme der Remotearbeit aufgrund der Coronapandemie hat die Erkennung und
Verhinderung von Phishing-Angriffen zusétzlich erschwert. Deshalb ist es fiir Einzelpersonen
und Organisationen wichtiger denn je, wachsam zu bleiben und MalRnahmen zu ergreifen, um
sich selbst zu schiitzen. Dariiber hinaus haben der Aufstieg der sozialen Medien und die
zunehmende Zahl internetverbundener Gerate mehr Chancen fiir Angreifer geschaffen.

Phishing-Kampagnen treffen Finanzdienstleister

Bei der Untersuchung, welche Marken durch Phishing-Betrug ausgenutzt und nachgeahmt
werden, gibt es verschiedene Mdglichkeiten zur Datenerfassung. Wir haben die Gesamtzahl der
Kampagnen mit der Anzahl der Opfer verglichen. So kénnen wir die Erfolgsrate einer bestimmten
Kampagne bewerten und sehen, welche Rate in den einzelnen Branchen anvisiert wird.

Phishing-Angriffe — Opfer gegeniiber Kampagnen

40,3 % 251% 4,5% 23,1 % 7,0 %

Kampagnen

68,4 % 158 % 51%4,1% 6,6 %

Opfer
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Finanzen High-Tech Medien E-Commerce Sonstiges

Abb. 19: Die meisten Phishing-Kampagnen zielten auf die
Finanzdienstleistungsbranche ab (Q4 2022).
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Unsere Untersuchungen haben ergeben, dass Finanz- und Hightech-Marken sowohl bei
der Anzahl der Kampagnen als auch bei der Zahl der Opfer fiihrend waren (Abbildung 19).
AuBerdem richteten sich 40,3 % der Kampagnen gegen Kunden im
Finanzdienstleistungssektor, was 68,4 % der Opfer ausmachte. Das deutet darauf hin,
dass Angriffe im Finanzdienstleistungssektor in Q4 2022 sehr effektiv waren. In unserem
Bericht zu Finanzdienstleistungen, Der Feind vor den Toren: Analyse von Angriffen auf die
Finanzdienstleistungsbranche haben wir unterstrichen, dass Phishing-Angriffe finanziell
motiviert sind und hauptséachlich auf Finanzdienstleister und ihre Kunden abzielen. Zu den
moglichen Auswirkungen solcher Angriffe gehoren die Schadigung der Marke und des
Rufs sowie der Verlust des Kundenvertrauens. Phishing kann das jeweilige Unternehmen
aulRerdem Ressourcen kosten, um das Problem zu beheben.

Im Q4 2022 richteten sich 23 % der Phishing-Kampagnen auf die E-Commerce-Branche.
Obwohl wir mehr Kampagnen verzeichnet haben als tatsachliche Opfer, ist es wichtig,
darauf hinzuweisen, dass Angreifer diese Branche angreifen und Nutzer wachsam bleiben
mussen, da Cyberkriminelle mdglicherweise ihre personlichen Informationen oder
Banking-Daten stehlen wollen.

Phishing-Toolkits: Ausloser fiir Phishing-Betrug

Das liberwaltigende Ausmal und die Tragweite der Phishing-Landschaft wird erst durch
die Existenz von Phishing-Toolkits ermdglicht. Phishing-Toolkits unterstiitzen die
Bereitstellung und Verwaltung von Phishing-Websites und ermoglichen es selbst
technisch unerfahrenen Betriigern, Teil der Phishing-Bedrohungslandschaft zu werden

und Phishing-Betrug auszufiihren.
Phishing-Kits — Tage der Wiederverwendung
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Abb. 20: Phishing-Toolkits nach Anzahl der Tage, an denen
sie wiederverwendet wurden (Q4 2022)
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Unseren Untersuchungen zufolge, bei denen mehr als 300 verschiedene Phishing-Toolkits verfolgt
wurden, die in freier Wildbahn fiir neue Angriffskampagnen verwendet werden, wurden 2,04 % der
erfassten Kits in Q4 2022 an mindestens 54 verschiedenen Tagen wiederverwendet

(Abbildung 20). Dariiber hinaus wurden 55,5 % der Kits an mindestens fiinf Tagen
wiederverwendet, um eine neue Angriffskampagne zu starten, und 100 % der

nachverfolgten Kits wurden in Q4 2022 an mindestens drei Tagen wiederverwendet.

Fazit und Empfehlungen: Moderne Angriffe mit
proaktiven Mallhahmen bekampfen

Nachdem wir uns nun mit Bedrohungsgruppen und Angriffsmethoden befasst haben, wollen wir
dariiber sprechen, wie wir all diese Informationen nutzen konnen. Wir beginnen mit der Verwaltung
des DNS - intern oder an Dritte ausgelagert. Fiir grofRere oder komplexere Unternehmen ist es
sinnvoll, einen Anbieter einzusetzen, der sich auf die Verwaltung von DNS spezialisiert hat. Stellen
Sie in jedem Fall sicher, dass Sie die Performance und den Schutz Ihres DNS tiberwachen.
Betrachten Sie als Nachstes die verschiedenen Kontrollen, die Sie benétigen. DDoS, Malware-
Angriffe und Scraping, laterale Netzwerkbewegung und Exfiltration sind die wichtigsten Bereiche,
vor denen Sie sich schiitzen miissen. Die Verfolgung dieser Datenreise und die Suche nach allen
kritischen Schwachstellen, die Sie bei jedem Schritt beheben kdnnen, ist ein
Cybersicherheitsmodell, das oft als ,Cyber Kill Chain" bezeichnet wird.

Erwagen Sie die Erstellung von Playbooks fiir die Angriffstechniken, die in diesem Bericht
behandelt werden. Erkundigen Sie sich bei Ihrem Pentest- oder Red Team, ob es dieselben Tools
und Techniken verwendet wie IABs wie Qakbot und Emotet, Bots wie QSnatch, Ransomware wie
LockBit (in der Laborumgebung) und Tools wie Cobalt Strike. Es ist wichtig, dass lhre
Sicherheitskontrollen effektiv vor dieser Art von Angriffen warnen, sie effektiv aufhalten und dass
Ihre Teams entsprechend geschult sind.

Wenn Cobalt Strike in lhrem Netzwerk erkannt wird, ist es ratsam, sofort einen Vorfallbericht zu
erstellen und ihn zu untersuchen. Obwohl das Tool von Ihrem Red Team eingesetzt werden kdnnte
(in diesem Fall sollte es dennoch untersucht und gemeldet werden), sollte das Vorhandensein
eines solchen Traffics den Alarm ausldsen, da dies auf einen Angriff durch andere RaaS-
Angreifergruppen oder -Akteure hinweisen und einen fortlaufenden Angriff signalisieren kdnnte,
der vielleicht noch abgewehrt werden kann.

Denken Sie dariiber nach, wie lhr Security Operations Center funktioniert, und bestimmen Sie, wie
Sie Prozesse (wie Bits, Wget oder cURL) verfolgen, die moglicherweise darauf hindeuten kénnten,
dass derzeit eine IAB-bezogene Bedrohung Aufklarung in Ihrem Netzwerk betreibt. Am wichtigsten
ist es, herauszufinden, was heruntergeladen wurde, und den Vorgang zu stoppen, wenn er noch
lauft. Untersuchen Sie dann, was der IAB ausgeldst hat: War es eine LNK-Datei, ein Makro oder ein
VScript? Untersuchen Sie dann von dort aus, wie der Angriff begonnen hat.

Bleiben Sie auf dem Laufenden liber unsere neuesten Forschungsergebnisse, indem Sie unseren
Security Research Hub besuchen.
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Methodik

Command-and-Control-Angriffstraffic

Die Daten in diesem Bericht werden von unserem SIA-Produkt (Secure Internet Access) generiert
und beschreiben den C2-Angriffstraffic (Command and Control). SIA ist ein cloudbasiertes Secure
Web Gateway, mit dem Nutzer ihre Gerate einfach und sicher mit dem Internet verbinden konnen.
Die beiden unterschiedlichen Datensatze, die in diesem Bericht verwendet werden, spiegeln
getrennt die Sicherheitswarnungen von Unternehmen (mit einer groBen Anzahl von Nutzern) und
Internetanbietern (mit einzelnen Privatnutzern) wider. Diese Daten wurden anhand der Anzahl
betroffener Gerate bzw. der Anzahl von Abfragen gemessen. Ein ,betroffenes Gerat" wurde als
Gerat definiert, das mindestens einmal eine Verbindung zu einer bekannten und identifizierten
C2-Domain hergestellt hat. Auf ahnliche Weise wurde eine ,C2-Abfrage” als eine Abfrage definiert,
die eine bekannte und identifizierte C2-Domain erreicht hat. Unsere Sicherheitsteams verwenden
diese Daten intern, um Angriffe zu untersuchen, schadliches Verhalten zu kennzeichnen, Kunden
zu benachrichtigen und zusétzliche Informationen in die Sicherheitsldsungen von Akamai
einzuspeisen.
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