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Schnelle Mikrosegmentierung in hybriden 
Umgebungen mit Akamai Guardicore Segmentation

Schritt 1: Aufdecken

Automatische Erkennung von Anwendungen und 
Visualisierung von Abläufen
Akamai Guardicore Segmentation bietet erstklassige Transparenz, die automatisch 
alle Anwendungen, Workloads und Kommunikationsabläufe auf Prozessebene erkennt 
und visualisiert – einschließlich Kontext und unabhängig davon, wo sie sich befinden. 
Sie erhalten eine zentrale Ansicht für alle Assets, die sich vor Ort, in der Cloud oder 
in mehreren Clouds befinden. Indem Ihre Sicherheitsteams diese Visualisierung mit 
dem automatischen Import von Orchestrierungsmetadaten verbinden, können sie alle 
Assets und Anwendungen schnell und einfach kennzeichnen und gruppieren, um die 
Richtlinienentwicklung zu optimieren.

SOLUTION BRIEF

The path to implementing micro-segmentation isn’t a straight line; there are 

many twists and turns as you discover, understand and control application 

flows. Without the right approach to navigating the path, you can encounter 

several challenges along the way. Network blind spots often prevent sufficient 

discovery and communication mapping of applications, workloads and 

underlying processes. Rigid policy engines can force sweeping decisions 

which run the risk of breaking applications. Inconsistent policy expression 

across operating systems can result in dangerous security gaps. Lastly, 

complex, and often manual, integrations of policy violation data with breach 

detection tools can slow down incident investigation and response. The 

Guardicore Centra Security Platform helps you successfully navigate the 

path to micro-segmentation in three steps.

Micro-Segmentation in Hybrid Clouds 
with Guardicore Centra™

Reduce the Attack Surface, Secure Critical 
Applications, Ensure Compliance

#1 Reveal: Automatically Discover Applications
and Visualize Flows
Guardicore Centra features best-in-class visibility that automatically discovers 

and visualizes all applications, workloads and communication flows with 

process-level context. This visualization, coupled with automatic importation 

of orchestration metadata, enables security teams to easily label and group 

all assets and applications and streamline policy development.

Schutz kritischer 
Anwendungen, unabhängig 
davon, wo sie sich befinden

Plattformunabhängig
Akamai Guardicore Segmentation 
kann Assets und Sicherheitsrichtlinien 
über Infrastrukturen hinweg 
visualisieren bzw. durchsetzen: vor 
Ort, in der Cloud und über mehrere 
Clouds hinweg.

Schnelle Einführung von Richtlinien
Automatisierte Regelvorschläge, eine 
flexible Richtlinien-Engine und eine 
intuitive Nutzeroberfläche sorgen 
für eine schnellere Erstellung und 
Durchsetzung von Richtlinien.

Integrierte Angriffserkennung und 
-reaktion
Visualisieren Sie Richtlinienverstöße 
und reagieren Sie schnell auf aktive 
Bedrohungen. So schützen Sie Ihre 
wichtigsten Assets, unabhängig 
davon, wo sie sich befinden.

Der Weg zur Implementierung von Mikrosegmentierung verläuft nicht geradlinig – es gibt viele Drehungen und 
Windungen, wenn Sie damit anfangen, Anwendungsabläufe in Ihrer Umgebung zu entdecken, zu verstehen und 
zu kontrollieren. Und ohne den richtigen Ansatz für die Navigation auf diesem Weg können Sie auf verschiedene 
Herausforderungen stoßen. Blinde Flecken im Netzwerk verhindern häufig eine ausreichende Erkennung und 
Kommunikationszuordnung von Anwendungen, Workloads und den zugrunde liegenden Prozessen. Starre Richtlinien-
Engines können weitreichende Entscheidungen erfordern, die das Risiko bergen, dass Anwendungen nicht mehr 
richtig funktionieren. Uneinheitliche Richtlinienausdrücke in verschiedenen Betriebssystemen können zu gefährlichen 
Sicherheitslücken führen. Und die komplexe – und oft manuelle – Integration von Daten über Richtlinienverstöße in 
Angriffserkennungstools kann die Vorfallsuntersuchung und -reaktion verzögern. Akamai Guardicore Segmentation 
unterstützt Sie dabei, den Weg zur Mikrosegmentierung in nur drei Schritten erfolgreich zu bewältigen.

https://www.akamai.com/de
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Schritt 2: Aufbauen

Schnelles Definieren, Testen und Bereitstellen von Richtlinien
Akamai Guardicore Segmentation vereinfacht die Entwicklung und Verwaltung von Richtlinien 
für die Mikrosegmentierung. Durch einen einzigen Klick auf einen Kommunikationsablauf in der 
Übersichtskarte werden automatische Regelvorschläge auf Grundlage bisheriger Beobachtungen 
generiert. So können Sie schnell eine starke Richtlinie erstellen. Gleichzeitig unterstützen ein intuitiver 
Workflow und eine flexible Richtlinien-Engine die kontinuierliche Optimierung von Richtlinien und 
reduzieren kostspielige Fehler.

Schritt 3: Durchsetzen

Hohe Sicherheit in jeder Umgebung
Akamai Guardicore Segmentation kann Kommunikationsrichtlinien auf Netzwerk- und Prozessebene 
systemübergreifend durchsetzen und sorgt so für Sicherheit, unabhängig von Einschränkungen bei der 
Durchsetzung durch das Betriebssystem. Darüber hinaus können Sie mit integrierten Funktionen zur 
Angriffserkennung und -reaktion Richtlinienverstöße im Kontext eines aktiven Angriffs untersuchen, 
sodass Sie schnell die Angriffsmethode identifizieren und Abhilfe schaffen können.
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Weitere Informationen finden Sie unter akamai.com/guardicore.
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#2 Build: Quickly Design, Test and Deploy Policies
Guardicore simplifies micro-segmentation policy development and 

management. A single click on a communication flow generates automated 

rule suggestions based on historical observations and quickly builds a strong 

policy. An intuitive workflow and a flexible policy engine supports continuous 

policy refinement and reduces costly errors.

#3 Enforce: Strong Security, in Any Environment
With the ability to enforce communication policy at the network and process 

level on both Windows and Linux systems, Centra maintains security regardless 

of operating system enforcement limitations. Integrated breach detection 

and response capabilities enable you to see policy violations in the context 

of an active breach and identify the method of attack.

About Guardicore
Guardicore is an innovator in data center and cloud security that protects 
your organization’s core assets using flexible, quickly deployed, and easy 
to understand micro-segmentation controls. Our solutions provide a 
simpler, faster way to guarantee persistent and consistent security - for 
any application, in any IT environment.
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