AKAMAI-LOSUNGSUBERBLICK
Finanzinstitute mit Akamai auf

PCI DSS-Compliance vorbereiten

Da PCI DSS v4.0 die bedeutendsten Anderungen an den Sicherheitsstandards der Zahlungskartenbranche
seit 2004 mit sich bringt, miissen sich Finanzinstitute schnell anpassen, um die Compliance zu sichern.

Das umfassende Rahmenwerk, das vom PCI Security Standards Council aufgestellt wurde, schreibt

strenge MalRnahmen zum Schutz von Karteninhaberdaten vor. Die Lésungen von Akamai ermdglichen

es Finanzinstituten, diese neuen Anforderungen durch erweiterte Sicherheitsfunktionen, kontinuierliche
Uberwachung und griindliche Penetrationstests zu erfiillen. Unsere Tools wurden entwickelt, um die
Compliance zu optimieren, Kundendaten zu schiitzen und lhr Unternehmen dabei zu unterstiitzen, bis zur PCI-

Frist im Marz 2025 bereit zu sein.

Einheitliche Compliance: Vereinfachung von PCI DSS mit
einem Anbieter

Fir Finanzinstitute umfasst die PCI DSS-Compliance zur Erfiillung der Anforderungen
nicht nur Mitarbeiterschulungen und Unternehmensrichtlinien, sondern auch
fortschrittliche Sicherheitssoftware. Angesichts der umfassenden Anforderungen
bedeutet dies hadufig die Zusammenarbeit mit mehreren Anbietern. Einige Anforderungen
erfordern moglicherweise eine Firewall, wahrend andere das Identitdtsmanagement
betreffen. Finanzinstitute, die einen einzigen Anbieter mit integrierter Technologie finden,
profitieren von einem vereinfachten Auditprozess und verbesserter Sicherheit fiir die
Finanzdaten ihrer Kunden. Die Einflihrung robuster Cybersicherheitslésungen im Rahmen
einer breiteren Sicherheitsstrategie, die diese Anforderungen erfiillen, kann langfristig

zu Kosteneinsparungen und geringerer Komplexitét fiihren. Das Losungsportfolio von
Akamai erfiillt umfassend bestehende und kommende PCI DSS-Anforderungen und
bietet Finanzinstituten ein nahtloses Nutzererlebnis.

Bestimmung des Geltungsbereichs

Eine groRe Herausforderung fiir Finanzinstitute, die PCI DSS-Anforderungen erfiillen
mochten, ist die Frage des Geltungsbereichs. Anwendungen und Netzwerkumgebungen,
die im Rahmen der Vorschriften als ,im Geltungsbereich” eingestuft werden, kdnnen
komplex sein und sich lber verschiedene Arten von Infrastruktur, Technologie und
mehrere Standorte hinweg erstrecken. Da Finanzinstitute sowohl Cloudinfrastrukturen
als auch SaaS-basierte Anwendungen nutzen, fiigt diese hybride Umgebung mit On-
Premise- und On-Demand-Services eine zusatzliche Ebene der Komplexitat hinzu. Fir
Finanzinstitute, einschliellich solcher mit automatischer Skalierung im E-Commerce-
Bereich, kann es besonders schwierig sein, den Standort einer bestimmten Workload
jederzeit zu erkennen.

Finanzinstitute haben interne Firewalls, VLANs und Zugriffskontrolllisten eingefiihrt, um diese
Herausforderung des Geltungsbereichs anzugehen. Diese alteren Anwendungen konnen
jedoch oft nicht mit hybriden Umgebungen Schritt halten, was zu zusétzlicher Komplexitét,
mehr Ausfallzeiten und Betriebsaufwand fiihrt und dabei Sicherheitsliicken verursacht.

Optimierung der Sicherheits- und
Compliance-Workflows

Geringerer Aufwand fiir Audits
dank spezieller PCI-Funktionen

Erhalt und Protokollierung
verwertbarer PCI-Compliance-
Warnungen

Schutz sensibler Finanzdaten

Steigerung der betrieblichen
Effizienz und Senkung der
Compliance-Kosten
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Akamai Guardicore Segmentation bietet Transparenz in die Karteninhaberdatenumgebung
(Cardholder Data Environment, CDE) und ihre Grenzen — ein entscheidender Schritt

im Compliance-Prozess. Diese Transparenz hilft Finanzinstituten, mehrere PCI DSS-
Anforderungen zu erfiillen und bietet eine umfassende Ubersicht iiber ihr Netzwerk.

Zum Beispiel:

Anforderung 1.2.3 verlangt, dass Unternehmen {ber ein Diagramm ihres
Netzwerks verfiigen. Das Dashboard von Akamai Guardicore Segmentation zeigt
alle Verbindungen zwischen dem CDE und anderen Netzwerken an und unterstitzt
Finanzinstitute so bei der Erfiillung dieser Anforderung.

Anforderung 1.2.4 erfordert, dass Unternehmen ein Datenflussdiagramm pflegen,
das aufzeigt, wie Kontodaten tber Systeme und Netzwerke hinweg (ibertragen
werden. Das Dashboard von Akamai Guardicore Segmentation unterstiitzt
Finanzinstitute bei der Uberpriifung dieser Anforderung, indem die erforderlichen
Verbindungen angezeigt werden.

Durchsetzung von Kontrollen

Anforderung 1.2.5 gibt vor, dass alle zuldssigen Services, Protokolle und Ports
identifiziert, genehmigt und eindeutig geschéftlich begriindet werden miissen.
Akamai Guardicore Segmentation ermdglicht es Finanzinstituten, diese
Anforderung zu erfiillen, indem Richtlinien implementiert werden, die universell
durchgesetzt werden und festlegen, welche Protokolle oder Services zuléssig sind
und welche nicht.

Clientseitiger Schutz

Finanzinstitute, die Zahlungskartendaten akzeptieren, sind nicht nur fir ihre

eigenen Umgebungen verantwortlich. Der Einsatz von JavaScript in der modernen
Webentwicklung hat zwar fiir mehr Innovation und Konsistenz gesorgt hat, hat
Zahlungskartenverarbeiter aber auch vor neue Herausforderungen gestellt. Die
dezentrale clientseitige Ausfiihrung von JavaScript und die Abhangigkeiten von
Drittanbietern erschweren es Finanzinstituten die Uberwachung und Verwaltung.
Angreifer kdnnen sich diese Liicke zunutze machen, indem sie schadlichen Code in
Websites auf der Clientseite einschleusen, um vertrauliche Daten zu stehlen. Diese
Arten von Angriffen — etwa Web-Skimming, Formjacking und Magecart — erfreuen sich
immer groRerer Beliebtheit, was wiederum zu neuen Anforderungen an den clientseitigen
Schutz und die Skriptiiberwachung fiihrt.

PCI DSS v4.0 verlangt von Finanzinstituten, alle JavaScript-Vorgénge auf den
Zahlungsseiten ihrer 6ffentlich zugénglichen Website zu verfolgen, zu inventarisieren
und zu rechtfertigen. GemaR Anforderung 6.4.3 miissen sie die Verhaltensintegritat und
die Autorisierung aller Skripte gewahrleisten und eine Bestandsaufnahme dieser Skripte
mit schriftlicher Begriindung ihrer jeweiligen Notwendigkeit vorlegen. Dariiber hinaus
miissen Finanzinstitute gemaR Anforderung 11.6.1 alle nicht autorisierten Anderungen
auf ihren Zahlungsseiten erkennen und darauf reagieren. Autorisierte Mitarbeiter
miissen (iber alle Anderungen an HTTP-Kopfzeilen und Inhalten von Zahlungsseiten
durch den Kundenbrowser informiert werden. Dazu gehdren Indicators of Compromise,
Anderungen, Ergdnzungen oder Léschvorgénge.

Mit Akamai
Guardicore
Segmentation
haben wir unsere
Angriffsflache
deutlich reduziert,
ohne dabei Kosten
oder Verzogerungen
durch die
Aktualisierung
alterer Firewalls zu
verursachen.

- Dave Wigley,

CISO, Daiwa Capital
Markets Europe



Zusammenfassend lasst sich sagen, dass Finanzinstitute gemafll PCI DSS v4.0
folgende Verpflichtungen haben:

Verwalten eines Inventars und Rechtfertigung aller Skripte, die auf Zahlungsseiten ausgefiihrt werden
Sicherstellen, dass alle Skripte autorisiert sind und die vorgesehenen Aktionen ausfiihren

Einrichten von Erkennungs-, Warnungs- und Reaktionsmechanismen, um unbefugte Anderungen an Skripten, Manipulationen und
Datenextraktion auf Zahlungsseiten zu verhindern

Akamai Client-Side Protection & Compliance bietet umfassende Unterstiitzung fiir Finanzinstitute bei der Erfiillung der
Anforderungen 6.4.3 und 11.6.1 des PCI DSS v4.0. Es verfolgt und inventarisiert Skripte auf Zahlungsseiten, um deren Integritat und
Autorisierung zu erhéhen. Sicherheitsteams konnen den Zweck von Skripten, die auf Zahlungsseiten ausgefiihrt werden, problemlos
mit vordefinierten Begriindungen und automatisierten Regeln begriinden. Die Lésung iiberwacht auBerdem Anderungen an HTTP-
Headern und den Schutz von Zahlungsseiten, um vor Seitenmanipulationen zu schiitzen. Ein umfassendes Dashboard und spezielle
PCI-Warnmeldungen erleichtern die schnelle Reaktion auf Ereignisse mit Compliance-Bezug und liefern Nachweise fiir Audits.

Schutz vor Angriffen

Der Schutz von Karteninhaberdaten ist ein Grundprinzip von PCI DSS. Mit der zunehmenden Verbreitung von Webanwendungen und
APIs kdnnen diese Daten aber auch zu Einstiegspunkten fiir Angreifer werden. Zur Erfiillung von PCI DSS benétigen Finanzinstitute
einen starken Schutz vor Malware, Zero-Day-Angriffen und anderen Aktivitaten, die zu Datenlecks fiihren kdnnen.

Akamai App & API Protector mit dem Maleware Protection-Modul kann Finanzinstitute dabei unterstitzen, sich vor dem Verlust von
Zahlungskartendaten zu schiitzen, indem Dateien an der Edge gescannt werden, bevor sie in das Netzwerk eindringen und Malware
verbreiten konnen. APIs kdnnen neue Schwachstellen verursachen, die Angreifer, die Zahlungskartendaten abgreifen wollen, ausnutzen
koénnen. Viele Finanzinstitute haben nicht einmal einen Uberblick {iber all ihre APIs, geschweige denn kénnen sie nachweisen,

dass diese sicher sind. Jede API, die Karteninhaberdaten empféangt oder libertragt, fallt in den Geltungsbereich des PCI DSS, d. h.
Finanzinstitute miissen die API-Entwicklung und -Authentifizierung Giberwachen und diese APIs schiitzen.

Akamai API Security automatisiert die kontinuierliche Erkennung von APlIs in Ihrer gesamten Umgebung. Der APl und dem Endpunkt
wird eine Risikobewertung zugewiesen, indem APIs mit vorhandener Dokumentation verglichen und Sicherheits-, Entwickler- und API-
Teams Uber Fehlkonfigurationen und Schwachstellen benachrichtigt werden. Diese kontinuierliche Automatisierung sorgt dafiir, dass
Schwachstellen auch bei jeder Aktualisierung lhres API-Bestands bewertet werden.

Fazit

Wahrend das ultimative Ziel der Implementierung von PCI DSS-Kontrollen darin besteht, Karteninhaberdaten und damit auch Ihre
Kunden und Ihr Unternehmen zu schiitzen, miissen Finanzinstitute auch die Auditoren zufrieden stellen. Und genau hier bietet ein
einziger Anbieter deutliche Vorteile. Mit Echtzeit- und Verlaufsansichten Ihres Netzwerks kénnen Sie viele Aspekte ihres Audits
schneller und einfacher erfiillen. Dariiber hinaus kann die Zusammenarbeit mit einem einzigen Anbieter, der nachweislich fiihrend in der
Branche ist — und liber eine Reihe von Kunden verfiigt, die die PCI DSS-Anforderungen bereits erfolgreich erfiillen — zu reibungsloseren
Umsetzungen, schnelleren Audits und fortlaufendem Compliance-Support fiihren. Dank der umfassenden Transparenz und der
integrierten L6sungen von Akamai konnen Finanzinstitute ihre Compliance-MalRnahmen optimieren und ihre AbwehrmafRnahmen gegen
sich standig weiterentwickelnde Bedrohungen starken.

Weitere Informationen erhalten Sie unter oder vom Vertriebsteam von Akamai.
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