AKAMAI-LOSUNGSUBERBLICK

Segmentierung fiir Hybrid-Cloudumgebungen

Wehren Sie Angriffe durch Segmentierung fiir Ihre Cloudinfrastruktur ab

Weil Anwendungen und Workloads zunehmend in die Cloud verlagert werden, stehen Sicherheitsteams und
Cloud-Teams vor immer mehr Herausforderungen. Dazu gehort die Ausweitung der Segmentierung und

der Zero-Trust-Prinzipien auf Anwendungen und Workloads in Cloudumgebungen. Mit Akamai Guardicore
Segmentation konnen Unternehmen die Angriffsflache reduzieren und Angriffe auf Anwendungen und Workloads
in ihren Public-Cloudumgebungen verhindern, ohne dass dafiir Agents installiert werden miissen. Dies wird
durch die automatische Anwendungserkennung, die umfassende Visualisierung von Cloud-Flows, prazise
Segmentierungsrichtlinien und Netzwerksicherheitswarnungen erreicht — und alles lber eine einzige Konsole.

Einzigartige Cloudherausforderungen Vorteile fiir Ihr Unternehmen

Moderne Unternehmen verlassen sich zunehmend auf die Cloud, um ihre kritischen

Systeme zu verwalten und ihre wertvollsten Daten zu speichern. X .
Visualisierung von Cloud-Flows

Laut dem IBM-Bericht ,Cost of a Data Breach” (Kosten durch Datendiebstahl) 2023 betrafen =3 iiber eine einzige Schnittstelle
82 % der SicherheitsverstéRe Daten, die in einer Public oder Private Cloud oder in beiden Finden Sie heraus, wie
Umgebungen gespeichert waren. Angreifern gelang es oft, Zugriff auf mehr als eine lhre Cloudworkloads und
Cloudpattform zu erhalten, wobei 39 % der SicherheitsverstoRe mehrere Umgebungen -anwendungen mithilfe
betrafen und tiberdurchschnittliche Kosten von 4,75 Millionen US-Dollar verursacht wurden. einer dynamischen
Netzwerkabhangigkeitsiibersicht
Die einzigartige und dynamische Natur der Cloud bedeutet, dass Cloudworkloads starker interagieren, und wenden Sie
externen Bedrohungen ausgesetzt sind als lokale Ressourcen. Sicherheitsteams stehen einfach Sicherheitskontrollen an.
vor mehreren einzigartigen Herausforderungen:
Schlechte Transparenz: Die Transparenz des Cloudanbieters basiert auf lg Konsister.lte .
Rohprotokollen der Flows zwischen verschiedenen Workloads. Ohne ein klares Segmentle.rungsr!cht'llnle
Verstandnis der Beziehungen zwischen verschiedenen Workloads und Anwendungen Impllementleren S'e eine B
in Cloudumgebungen ist die Erstellung effektiver Sicherheitsrichtlinien fast unmaoglich. enzige Segmeptlerungslosung,
die konsistent in Hybrid-
Keine Einzelrichtlinie: Die Erstellung einer einheitlichen Richtlinie fiir Hybrid- Cloudumgebungen
Cloudumgebungen mit ausschlieRlich nativen Cloudsicherheitstools ist duBerst funktioniert, und vermeiden Sie
komplex. Dies liegt daran, dass jede Cloudinstanz ihre eigenen Objekte und Regeln anbieterspezifische Lésungen,
und somit ihre eigenen Richtlinien hat, was zu einer fragmentierten Richtlinie fiihrt. die Sicherheitssilos schaffen.

Ff-.\hler_l_de einheitliche Governgnce: Sic_herheit.hat in der Cloud nicht imme.r Prio.r.itét. =] Verhindern von
Dies flihrt zu Spannungen zwischen Sicherheitsteams und Anwendungseigentiimern, e e
die Workloads hochfahren, ohne dabei immer die Sicherheit zu beriicksichtigen. Sreae S S e e e
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Schirmen Sie eine Azure-Anwendung mit automatisierten Richtlinienvorschlagen ab


https://www.akamai.com/de
https://www.ibm.com/reports/data-breach

Bekampfen Sie Cloudsicherheitsbedrohungen

Akamai Guardicore Segmentation erweitert seine branchenfiihrende Segmentierung auf
Cloudanwendungen und -workloads. Durch die Ausweitung der Segmentierung auf Ihre
Cloudressourcen wird jede nicht autorisierte Verbindung automatisch gestoppt. Dadurch
werden laterale Bewegungen und Schaden durch SicherheitsverstolRe oder Ransomware
eingeschrankt.

Wichtige Funktionen

Umfassende cloudnative Transparenz und Durchsetzung ohne Agents —
dadurch kénnen Administratoren Cloudworkflows mithilfe einer interaktiven
Karte der echten Netzwerkstrome in nahezu Echtzeit visualisieren, die
Anwendungsabhangigkeiten verstehen und die DevOps- und SecOps-Teams im
Hinblick auf die Sicherheits-Governance fiir Cloudnetzwerke zusammenfiihren.

Hybride Durchsetzungs-Engine, die mehrere Durchsetzungspunkte nutzt - damit
konnen Unternehmen den Zweck der Netzwerkrichtlinie einfach definieren. Die
Richtlinien-Engine von Akamai Guardicore Segmentation kiimmert sich um

den Rest und entscheidet dynamisch, welche agentbasierten und agentlosen
Durchsetzungspunkte im gesamten Rechenzentrum verwendet werden.

Integrierte Reputationsanalyse und Threat Intelligence Firewall — diese
Funktionen wurden entwickelt, um im Falle eines Angriffs die Zeit bis zur
Erkennung und Reaktion zu verkirzen.

Skalierbare und sichere Losung — so wird sichergestellt, dass die Daten nicht aus
der Cloudumgebung entfernt werden und die Lésungsarchitektur innerhalb der
Cloud automatisch skaliert wird.

Eine Ubersicht fiir lokale und Hybrid-Cloudumgebungen

Weitere Informationen finden Sie unter
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