AKAMAI-LOSUNGSUBERBLICK

Die Akamai Guardicore Platform:
Zero-Trust-Sicherheit

Die Implementierung von Zero Trust ist fiir die meisten Unternehmen zu komplex und zu teuer, vor allem, wenn
diese SchutzmalRnahmen Assets vor Ort und in der Cloud sowie eine Belegschaft, die remote und im Biiro
arbeitet, abdecken miissen. Aus diesem Grund ist die Akamai Guardicore Platform so konzipiert, dass sie alle
Aspekte von Zero Trust mit einer Konsole und einem einzigen Agenten effizient abdeckt.

Angesichts immer ausgefeilterer Cyberbedrohungen und immer strengerer gesetzlicher

Auflagen stehen Unternehmen unter immensen Druck, ihre Netzwerke zu sichern und

gleichzeitig die betriebliche Effizienz zu gewahrleisten. Die Akamai Guardicore Platform

bietet eine umfassende Zero-Trust-Lésung zur Bewaltigung dieser Herausforderungen, ) Konsolidierte Infrastruktur

mit der Unternehmen die Tools und Funktionen zur effektiven Implementierung eines Schnelle Bereitstellung und
leistungsstarken Zero-Trust-Sicherheitsmodells erhalten. problemlose Skalierung mit minimaler

Beeintrachtigung der Performance.
Die Akamai Guardicore Platform soll Zero-Trust-Projekte ermdglichen, indem sie

erstklassige Mikrosegmentierung, Zero Trust Network Access, DNS-Firewall und Threat
Hunting in einer Plattform vereint. Gemeinsam optimieren diese Komponenten Zero-
Trust-MalRnahmen, sodass die Angriffsflache deutlich reduziert und die Sicherheit im
gesamten Unternehmen gestarkt wird.
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Mikrosegmentierung und Zero Trust
Network Access zur Starkung lhrer
Sicherheit.

Mikrosegmentierung

Eine der Kernkomponenten der Akamai Guardicore Platform ist die Mikrosegmentierung.

Ublicherweise basierte die Netzwerksicherheit auf Abwehrmechanismen am

Netzwerkiibergang, die sich auf die Sicherung der duBeren Netzwerkgrenzen

konzentrieren. Mit der Weiterentwicklung von Cyberbedrohungen wird jedoch immer P\
deutlicher, dass der Netzwerkschutz nicht mehr ausreicht, um sich vor ausgekliigelten -
Angriffen zu schiitzen.


https://www.akamai.com/de 

Bei der Mikrosegmentierung wird ein anderer Ansatz verfolgt und das Netzwerk in kleinere,
besser verwaltbare Segmente unterteilt, auf die jeweils auf dem Prinzip der geringsten
Berechtigungen basierende Sicherheitsrichtlinien angewendet werden. Dieser granulare
Sicherheitsansatz stellt sicher, dass das tibrige Netzwerk auch dann geschiitzt bleibt,
wenn ein Segment angegriffen wird. Mit Akamai Guardicore Segmentation wird jedes
Asset geschiitzt, einschlieBlich On-Premise-Rechenzentren, Cloudinstanzen, Legacy-
Betriebssysteme, loT-Gerate, Kubernetes-Cluster, und vieles mehr — ohne dass dafiir
Konsolen gewechselt werden miissen.

Zero Trust Network Access

Neben der Mikrosegmentierung bietet die Akamai Guardicore Platform auch Zero Trust
Network Access-Funktionen. Ausgangspunkt von Zero Trust Network Access ist ein
Zero-Trust-Sicherheitsmodell. Das bedeutet, dass kein Nutzer oder Gerat standardmaRig
als vertrauenswiirdig gilt, selbst wenn diese sich innerhalb des Unternehmensnetzwerks
befinden. Stattdessen wird der Zugriff auf Ressourcen auf der Grundlage einer strengen
Uberpriifung der Identitét, des Geréteprofils und anderer kontextbezogener Faktoren
gewahrt. Dieser Ansatz minimiert das Risiko unberechtigter Zugriffe und hilft Unternehmen,
Datenschutzverletzungen und Bedrohungen durch interne Mitarbeiter zu verhindern.

DNS-Firewall

Eine weitere wichtige Komponente der Akamai Guardicore Platform ist die DNS-Firewall.
DNS (Domain Name System) ist eine grundlegende Komponente des Internets, die
menschenlesbare Domainnamen in IP-Adressen (ibersetzt. Es ist jedoch auch ein haufiges
Ziel fiir Cyberangriffe, da viele Malware-Varianten DNS nutzen, um mit Command-and-
Control-Servern zu kommunizieren oder Daten zu extrahieren. Durch Implementierung
einer DNS-Firewall kdnnen Unternehmen schéadliche DNS-Abfragen blockieren und
verhindern, dass Malware mit schadlichen Domains kommuniziert, wodurch das Risiko von
Datenschutzverletzungen und anderen Cyberbedrohungen verringert wird.

Threat Hunting

SchlieBlich umfasst die Akamai Guardicore Platform einen anpassungsféhigen
Segmentierungsservice, mit dem Unternehmen Sicherheitsbedrohungen proaktiv erkennen
und abwehren konnen, bevor daraus schwerwiegende Vorfalle werden. Das Threat Hunting
umfasst die aktive Suche nach Anzeichen fiir eine Gefahrdung im Netzwerk, wie z. B.
Verhaltensanomalien oder Indicators of Compromise (I0Cs). Durch die Nutzung von
Threat-Hunting-Tools und -Techniken kdnnen Unternehmen Cyberangreifern einen Schritt
voraus bleiben und ihre wertvollen Assets vor Schaden schutzen.

Zusatzlich zu den Kernfunktionen bietet die Akamai Guardicore Platform mehrere wichtige
Vorteile, mit der sie sich von anderen Sicherheitsldsungen auf dem Markt abhebt. Die
Plattform bietet eine reduzierte und konsolidierte Infrastruktur, die die Uberladung

der Agenten und eine Uberlastung der Konsole minimiert, sodass Unternehmen ihre
Sicherheitssysteme effizienter implementieren und verwalten kdnnen. Dariiber hinaus bietet
die Plattform weitreichende und umfassende Transparenz beziiglich Netzwerkressourcen
und -kommunikation, sodass Sicherheitsexperten umfassende Einblicke in ihre
Netzwerkumgebung erhalten und schnell und effektiv auf Bedrohungen reagieren kdnnen.

Weitere Informationen finden Sie unter

Im Bericht Gartner®,
Quick Answer: What Is
Zero Trust Networking?
Andrew Lerner, John
Watts, 13. September
2023, empfiehlt Gartner
die ,Implementierung
von Mikrosegmentierung
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