ZERO-TRUST-SICHERHEIT Uslbee

. Eine Zero-Trust-Sicherheitsarchitektur minimiert das Risiko, dass
Referenzarchitektur berkiiminelle i Inr Netawerk eindringen, sich dort frel

Cyberkriminelle in Ihr Netzwerk eindringen, sich dort frei bewegen

und Daten stehlen kdnnen. Auf der Grundlage der minimalen
Berechtigungsvergabe und dem standardméafigen Default-Deny-Ansatz
Rechen- laas- SaaS- sorgt Zero Trust fiir den Schutz von Nutzern und den Zugriff tiber zentrale

Sicherheits- und Zugriffskontrollen. Dabei kénnen Sie sogar begrenzte
Ressourcen entsprechend den Anforderungen des Unternehmens

m skalieren.
— Hﬁﬁ Hﬁﬁ Hﬁﬁ @ Nutzer greifen Gber die Akamai Intelligent Edge Plattform auf

Unternehmensanwendungen und das Internet zu.

Web Angreifer zentrum Anbieter X Anbieter Y

Nutzer werden vor Bedrohungen durch Malware, Phishing und
schéadliche Webinhalte geschuitzt bei gleichzeitiger Transparenz
fir das Unternehmen.

Verwaltung Bei Unternehmensanwendungen verhindern Edge-Server automatisch
DDoS-Angriffe auf Netzwerkebene und priifen Webanfragen, um
Browser EDGE- @ bosartige Bedrohungen wie SQL Injection, XSS und RFI abzuwehren.
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Schutz vor DDOS/ L Anwendungs- Unternehmens- Die Identitat des Nutzers wird mithilfe von lokalen, cloudbasierten
Client Bedrohungen Identitat zugriff anwendungen oder Akamai-ldentitatsspeichern ermittelt.

Basierend auf der Identitat des Nutzers und anderen
Sicherheitsmerkmalen wird der Zugriff nur fir die erforderlichen
Anwendungen und nicht fur das gesamte Unternehmensnetzwerk
ermoglicht.
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Die Akamai Intelligent Edge Platform leitet autorisierte und
authentifizierte Nutzer an die relevanten
Unternehmensanwendungen weiter.
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HAUPTPRODUKTE

Schutz vor Bedrohungen » Enterprise Threat Protector
DDoS/WAF » Kona Site Defender oder Web Application Protector

Identitat und Anwendungszugriff » Enterprise Application Access

Gkamai



https://www.akamai.com/us/en/alt/enterprise-threat-protector.jsp
https://www.akamai.com/us/en/alt/enterprise-threat-protector.jsp
https://www.akamai.com/de/de/products/security/kona-site-defender.jsp
https://www.akamai.com/de/de/products/security/kona-site-defender.jsp
https://www.akamai.com/de/de/products/security/web-application-protector-enterprise-waf-firewall-ddos-protection.jsp
https://www.akamai.com/de/de/products/security/web-application-protector-enterprise-waf-firewall-ddos-protection.jsp
https://www.akamai.com/de/de/products/security/enterprise-application-access.jsp
https://www.akamai.com/de/de/products/security/enterprise-application-access.jsp

