GLOBALE COMPLIANCE: KUNDE Ugseles

. Bei der Erfassung und Verarbeitung von Kundendaten miissen globale o
ReferenzarChltektur Anbieter eine Vielzahl von Datenschutzbestimmungen éi:w..halteh. Eine
Losung fir Identitdtsmanagement wie die Akamai Idc.a"htity C.Ioud kann
Clients Sie bei der Bewaltigung dieser Herausforderunger;vqnge,rsttltzen.

S EDGE-PLATTFORM

Endnutzer greifen Uber eine Vielzahl verschiedener Kanéle auf die digitalen
Ressourcen eines Unternehmens zu — Desktop-Browser, Apps, loT - oft
Uber eine Anmeldung mithilfe sozialer Medien.

|:| Bot-Management/ Reguliertes Nutzererlebnis Die Akamai Intelligent Edge Platform und ihre Sicherheitslésungen
. DDoS/ Schutz von schitzen die Identity Cloud vor bdsartigen Angriffen.
WAF Anmeldedaten
— — — Edge-Server schitzen 6ffentliche Webanwendungen sowie Anmelde-
‘D ~ und Registrierungsseiten vor DDoS- und Webanwendungsangriffen.
oo U, | |
CCPA Das Bot-Management erkennt und mindert automatische Bedrohungen,
DSGVO HIPAA

einschlieBlich Webscraping und Credential Stuffing.
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Kundentechnologielandschaft

Die Akamai Intelligent Edge Platform leitet legitimen Traffic an die
Registrierungs- und Anmeldeseiten der digitalen Unternehmensressourcen
weiter.

Identity Cloud unterstiitzt Unternehmen bei der Einhaltung relevanter
Datenschutzvorschriften.
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MarTech Stack
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Identity Cloud ist eine IDaaS-Losung (Identity as a Service), mit der
Endnutzer die Erstellung, Verwendung und Verwaltung ihrer Daten steuern
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Identity Cloud Datenkonnektoren kénnen.
Die zentrale Kundenprofildatenbank ist die zentrale Informationsquelle fiir
@ 88% _ ‘ Uberwachung/ die Identitdten und Zugriffsrechte der Endnutzer.
[EM . . . . . .
S Kunden kénnen ihre Zustimmung tber eine zentral verwaltete Self-Service-
Basis aufrufen, anzeigen, bearbeiten und widerrufen.
e e @ Zugriffskontrolle bis zur Ebene der einzelnen Felder eines Datensatzes,
Identititen- Einwilligungs- sowohl fiir Nutzer als auch fiir Anwendungen.
i management Zugriffskontrolle
Verzeichnis J @ Identity Cloud l&sst sich in Systeme von Drittanbietern integrieren, um die

Kundendaten weiter zu verarbeiten, z. B. den Marketing-Technologiestack.
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|dentitats- und Zugriffsmanagement » Identity Cloud

Web Application Firewall und DDoS-Schutz » Kona Site Defender

F__\\ Performancebeschleunigung » lon
Akama" Bot-Management und Credential-Stuffing-Schutz » Bot Manager
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https://www.akamai.com/de/de/products/security/identity-cloud.jsp
https://www.akamai.com/de/de/products/security/kona-site-defender.jsp
https://www.akamai.com/de/de/products/performance/web-performance-optimization.jsp
https://www.akamai.com/de/de/products/security/bot-manager.jsp



