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Durchbrechen der
Ransomware Kill Chain

Laterale Netzwerkbewegung blockieren in fiinf Schritten

Ransomware verbreitet sich nicht, indem sie an einem einzelnen Gerat Schaden
anrichtet. Cyberkriminelle verwenden diese Art von Malware, um so viel wie méglich
von einem Netzwerk zu verschliisseln, damit das Lésegeld von den Betroffenen auch
gezahlt wird.

=/ Bis 2031 werden Unternehmen, Verbraucher oder
Gerate voraussichtlich alle zwei Sekunden von
Alle einem Ransomware-Angriff betroffen sein.
2 Sekunden Ransomware-Marktbericht von Cybersecurity Ventures

Sind Sie von lhrer Netzwerksicherheit tiberzeugt?

Wenn Sie sich bei der Segmentierung noch immer auf veraltete Firewalls verlassen, werden
Sie Ransomware nicht daran hindern, sich tiber Ihr Netzwerk auszubreiten und wichtige
Anwendungen und Infrastrukturen lahmzulegen.

Die Kill Chain von Ransomware

o Erstzugriff 9 Extraktion e Losegeldforderung

(Spear) Phishing oder Wertvolle Daten Wallpaper, E-Mail,
anfallige Services finden und stehlen txt-Datei usw.

e Laterale Q Verschliisselung @ Auswirkungen

Netzwerkbewegungen PKI fir die Daten, Finanzen,

Verbreitung iiber das Verschliisselung zum Marke usw.
Netzwerk fiir maximale Schutz vor Cracking
Auswirkungen

Sicherheitsliicken sind unvermeidlich

East-West-Traffic des Rechenzentrums erkennt und laterale
Bewegungen blockiert.

n Sie bendtigen eine Sicherheitsldosung, die Bedrohungen im

Durchbrechen der Angriffskette

Vorbeugen durch die Identifizierung jeder
Anwendung und jeder Ressource in lhrer IT

®

Verhindern durch das Aufstellen von Regeln, um
allgemeine Verbreitungstechniken von Ransomware
zu blockieren

d

Erkennen durch das Empfangen von
Benachrichtigungen, die Sie auf jeden Versuch
eines Zugriffs auf segmentierte Anwendungen und
Backups aufmerksam machen

Beheben durch das Initiieren von Mallnahmen zur
Eindammung und zur Isolation von Bedrohungen,
sobald ein Angriff erkannt wird

2ol

zur Unterstitzung stufenweiser

? Wiederherstellen durch Visualisierungsfunktionen
Wiederherstellungsstrategien

Im Jahr 2022 stiegen Ransomware-Angriffe um fast
13 % an — ein Anstieg, der so gro war wie in den letzten
finf Jahren zusammen.

Verizon Data Breach Investigations Report 2022

Wenn Sie nicht darauf vorbereitet sind, sich gegen eine hohere
Frequenz von Angriffen und kostspielige Losegeldforderungen
zu verteidigen, ist es jetzt hochste Zeit, Segmentierung und

Transparenz in lhre Verteidigungsstrategie zu integrieren.
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