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Mehr clientseitiger Einblick

JavaScript ist fiir die Bereitstellung eines leistungsstarken Nutzererlebnisses
unerlasslich. Leider macht es Ihre Website zugleich anfallig fiir clientseitige
Bedrohungen und den Diebstahl von Endnutzerdaten.

Web-Skimming-, Magecart- und Formjacking-Angriffe kdnnen schéadliche
Folgen fiir Marken haben - von BuRgeldern bis hin zu Vertrauensverlusten
und Umsatzausfallen.

Wo die Infektion beginnt

Fehlerhafte Sicherheitskonfiguration, Einfligen von schadlichem Code Uber
Framework-Sicherheitsliicken usw. einen autorisierten Drittanbieter

Wie Web-Skimming-Angriffe Endnutzerdaten stehlen
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JavaScript von Drittanbietern macht Marken anfallig
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Einzelhandel und Handel’ Finanzdienstleistungen?

Eine Bedrohung fiir Unternehmen jeder GroRRe

81 % der grofRen Onlineeinzelhandler geben an, dass ihr
Unternehmen im Jahr 2022 von verdachtigem
Skriptverhalten betroffen war®

Die verheerenden Auswirkungen

4 45 M $ Durchschnittliche Gesamtkosten eines
) 10. Datenschutzvorfalls weltweit im Jahr 20234

9 48 M $ Durchschnittliche Gesamtkosten eines
) 10. US-Datenschutzvorfalls im Jahr 20234

PCI-Compliance bedarf jetzt clientseitiger Sicherheit

Unternehmen, die Zahlungskartendaten verarbeiten,
missen bis 2025 die neuen JavaScript-
Sicherheitsanforderungen fiir PCI DSS v4.0 erfiillen,
andernfalls drohen Strafen®

Security ®
Standards Council Anforderung 6.4.3 Anforderung 11.6.1

Akamai Client-Side Protection & Compliance

Akamai Client-Side Protection & Compliance schiitzt vor JavaScript-
Bedrohungen, optimiert PCI DSS v4.0-Workflows und sorgt fiir die
Sicherheit von Endnutzerdaten. Es bietet Einblick in JavaScript-
Sicherheitsliicken und analysiert Skriptverhalten, um bdsartige und
schéadliche Skriptaktivitaten zu erkennen. AuBerdem werden umsetzbare
Warnmeldungen bereitgestellt, mit denen Sicherheitsteams clientseitige
Angriffe schnell verhindern und abwehren kénnen.

Weitere Informationen finden Sie auf

oder
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. IBM-Bericht ,Cost of a Data Breach” (Kosten durch Datendiebstahl) | 2023
5. PCIDSSv4.0|2022

©2023 Akamai Technologies | Support | [ X @ @ | Versffentlicht: Dezember 2023


https://www.akamai.com/de/products/client-side-protection-compliance
https://www.akamai.com/de/why-akamai/contact-us
https://www.akamai.com/de/lp/soti/entering-through-the-gift-shop
https://www.akamai.com/de/lp/soti/high-stakes-of-innovation
https://www.akamai.com/de/lp/soti/high-stakes-of-innovation
https://www.akamai.com/de/resources/white-paper/from-bad-bots-to-malicious-scripts
https://www.ibm.com/reports/data-breach?utm_content=SRCWW&p1=Search&p4=43700077724064027&p5=p&gclid=Cj0KCQjwpompBhDZARIsAFD_Fp8PLZfq0gnfVzu7sp9fNylDMvFk2kMI42swd-tfknaYFnZ-wpwrIJkaAtlQEALw_wcB&gclsrc=aw.ds
https://blog.pcisecuritystandards.org/pci-dss-v4-0-resource-hub
https://www.akamai.com/de
https://www.akamai.com/de/global-services/support
https://www.facebook.com/AkamaiTechnologies/
https://www.youtube.com/user/akamaitechnologies
https://www.linkedin.com/company/akamai-technologies
https://twitter.com/akamai

