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Die Aufklarung der
7 Mythen der
Mlkrosegmentlerung




Es mag kontraintuitiv erscheinen, bei umfassender Skalierung klein zu
denken, doch es gibt viele falsche Annahmen hinsichtlich moderner
Mikrosegmentierungslosungen.

Glauben Sie, dass die Segmentierung zu Netzwerkaustallen

fUhren konnte oder dass Ihnen die Operationalisierung einer
softwaredefinierten Implementierung Schwierigkeiten bereiten
konnte? Da liegen Sie moglicherweise falsch. Im Folgenden erfahren
Sie, was fein abgestufte Segmentierung wirklich bedeutet.




Mythos 1

Meine EDR-L6sung reicht aus, um
Ransomware-Angriffe abzuwehren

Endpoint Detection and Response (EDR) und
Segmentierung richten sich beide gegen
Ransomware-Angriffe, jedoch in unterschiedlichen
Phasen der Kill Chain - und auf unterschiedliche Weise.
EDR-L6sungen zielen darauf ab, Ransomware zu
erkennen, die auf Uberwachten Geraten oder
Endpoints ausgefihrt wird. Wenn die EDR Ransomware
erkennt, kann sie den Prozess beenden, das Gerat in
Quarantane verschieben und manchmal eine
Verschlisselung riickgangig machen. EDR und
Segmentierung erganzen sich: Sollte EDR Ransomware

nicht erkennen, unterteilen Segmentierungslésungen
das Netzwerk in isolierte Buckets, um die laterale
Bewegung (Ost-West) eines Angriffs zu begrenzen.
Bei Ransomware mussen laterale Bewegungen
stattfinden, damit Angreifer erfolgreich sind. Durch die
Segmentierung wird sichergestellt, dass Angriffe,

die sich Uber den Endpoint hinaus ausbreiten konnten,
letztendlich auf eine Blockade treffen, und so der
Auswirkungsradius einer Erstinfektion begrenzt.
Erfahren Sie mehr tGber die Unterschiede zwischen
EDR und Segmentierung.

1 Std. 42 Min.

ist die mittlere Zeit, die ein
Bedrohungsakteur bendtigt,
um sich lateral im Netzwerk zu
bewegen, nachdem er einmal
Ful3 gefasst hat

(Microsoft Digital Defense Report 2022)
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https://www.microsoft.com/en-us/security/business/microsoft-digital-defense-report-2022
https://www.akamai.com/de/blog/security/understanding-the-differences-between-edr-and-segmentation

Mythos 2

Wir nutzen bereits Segmentierung

Die Segmentierung ist kein neues Konzept, sie
wurde einfach nur weiterentwickelt. Seit Jahrzehnten
verwenden Unternehmen einen Flickenteppich aus
VLANSs, internen Firewalls, ACLs und
Sicherheitsgruppen, um ihre Umgebungen zu
segmentieren. Diese alten Methoden haben sich
jedoch nicht weiterentwickelt, um den komplexen
Anforderungen moderner Hybrid- und
Multi-Cloud-Infrastrukturen gerecht zu werden.
Und diese unzureichende Segmentierung sorgt fir
Verteidigungsliicken und Schwachstellen.

Beispiel: Altere Firewalls zeichnen keine
Abhangigkeiten zwischen Workflows auf und

bewerten diese nicht, was die Identifizierung von
Segmentierungen fir Anwendungen, Workloads
oder Nutzer erschwert. Daher sind Unternehmen
gezwungen, umfassende Segmentierungsrichtlinien
zu implementieren, die oftmals zu offen sind, was
leicht - und schnell - zu gefahrlichen
Fehlkonfigurationen fihren kann, die sich nur
schwierig und umstandlich beheben lassen.

Mit Mikrosegmentierung kénnen Unternehmen bis
hinunter auf Layer 7 segmentieren und Richtlinien
durchsetzen - weit Uber das hinaus, was mit
herkémmlichen Segmentierungstools moglich ist.

2 Mio. USD

Kostenvermeidung bei
Firewall-Upgrades innerhalb
von drei Jahren
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https://www.akamai.com/site/en/documents/email/guardicore-total-economic-impact-tei-report.pdf
https://www.akamai.com/site/en/documents/email/guardicore-total-economic-impact-tei-report.pdf

Mythos 3

Mikrosegmentierung lasst sich
nur schwer operationalisieren

Moderne Mikrosegmentierung bietet Unternehmen viele
Vorteile - heute mehr denn je.

Mit Akamai Guardicore Segmentation erreichen Sie
maximale betriebliche Effizienz durch den Einsatz einer
einzigen softwarebasierten Losung fir Segmentierung,
Transparenz, Richtlinienerstellung und Durchsetzung in
allen Umgebungen: vom Rechenzentrum tber die Cloud
bis hin zu containerbasierten Assets. Bei der Bereitstellung
erstellt Akamai Guardicore Segmentation eine dynamische
visuelle Karte der gesamten IT-Infrastruktur, mit der
Sicherheitsteams Aktivitaten bis hinunter zu einzelnen
Prozessen Uberblicken konnen - sowohl in Echtzeit als auch
auf Verlaufsbasis.

Dann kénnen sie diese detaillierten Einblicke in das
Anwendungsverhalten nutzen, um Uber eine intuitive
visuelle Oberflache blitzschnell fein abgestufte
Richtlinien fir die Mikrosegmentierung zu erstellen.
Globale Deny-Regeln, Ringfencing kritischer
Anwendungen und die Moglichkeit, grof3e
Umgebungen sofort zu segmentieren, sorgen

fur eine schnelle Amortisierung - und verringern

das Risiko.

Bei alteren Segmentierungsmethoden fehlt lhnen
die Transparenz, um tUberhaupt zu wissen, wo Sie
anfangen sollen.

T95 %

Steigerung der
SecOps-Produktivitat

(Forrester TEI)
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https://www.akamai.com/site/en/documents/email/guardicore-total-economic-impact-tei-report.pdf
https://www.akamai.com/de/products/akamai-guardicore-segmentation

Mythos 4

Mikrosegmentierung bringt Anwendungs-

und Netzwerkausfalle mit sich

Bei herkdmmlichen Segmentierungsansatzen werden
Anwendungen haufig zwischen Subnetzen oder VLANs
verschoben, was zu Ausfallzeiten und Unterbrechungen der
Geschéaftskontinuitat fihrt. Netzwerktechniker und
Firewall-Administratoren missen geplante Ausfallzeiten,
Anderungskontrollen oder Wartungsfenster planen, was die
Bereitstellung neuer Services oder Anwendungsupdates
verlangsamt. Noch schlimmer ist, dass diese Verzogerungen
die Anfalligkeit von Assets steigern und so zu einem
erhohten Risiko fihren kénnen.

Bei der softwaredefinierten Segmentierung hingegen wird
die Sicherheit von der zugrunde liegenden Infrastruktur und
den Betriebssystemen abgekoppelt. So kann die

Segmentierung unabhangig durchgefiihrt werden, ohne
das Netzwerk oder die Anwendung zu berthren. Im Falle
eines Ereignisses wird statt der vollstandigen Isolierung der
betroffenen Computer nur der Angriffsvektor blockiert,
wodurch die negativen Auswirkungen auf das Unternehmen
begrenzt werden.

Die Mikrosegmentierung kann auch im

Warnmodus bereitgestellt werden, um Richtlinien in
Live-Produktionsumgebungen ganz ohne Ausfallrisiko
zu testen. Zusammenfassung: Mit modernen
Segmentierungslosungen sollten Kunden nicht
zwischen gesteigerter Sicherheit und
Unternehmensagilitat wahlen mussen.

Akamai



Mythos 5

Mikrosegmentierung deckt meine
loT- oder OT-Umgebung nicht ab

Woussten Sie, dass Sie auf loT- und OT-Geréaten, auf denen
keine hostbasierte Sicherheitssoftware ausgefiihrt werden
kann, Zero-Trust-Richtlinien ausfuhren kénnen?

Unsere agentenlosen Segmentierungsfunktionen schlieBen
die Verteidigungsliicke auf Geraten, die keine Agents
ausfihren konnen, um blinde Flecken zu beseitigen, wie z.
B. bei Air-Gap-Endpoints. Diese erweiterte Abdeckung ist
besonders wichtig fir Umgebungen im Gesundheitswesen,

im Einzelhandel und in der Fertigung, wo es viele
netzwerkgebundene (und anféllige) loT-Gerate und

altere OT-Systeme gibt. Die Integration agentenloser
Segmentierung in Ihre Netzwerkinfrastruktur ermoglicht die
automatische Erkennung neuer Geréte, Fingerprinting und
die Durchsetzung von Richtlinien, um Risiken zu minimieren
und den unternehmensweiten Weg zu Zero Trust zu
beschleunigen.
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Mythos 6

Mikrosegmentierungs-Agents
erhohen die Latenz zu stark

Einer der groBten Irrtimer bei der Mikrosegmentierung
ist die zusatzliche Latenz.

Tatsachlich kommen verteilte, softwarebasierte
Segmentierungsrichtlinien zum Einsatz, anstatt den
gesamten Traffic durch spezifische Firewallfilter zu leiten.
Dadurch werden Engpasse im Netzwerk vermieden.

Der Akamai Guardicore Agent ist fir Linux, Unix, Windows
und MacOS optimiert und verbraucht keine erheblichen
Ressourcen.

Und da der Agent nicht inline ist, fihrt er keine
Deep-Packet Inspection durch, die die Latenz
erhéhen konnte.

Stattdessen verwendet der Akamai Guardicore Agent
nur minimale Informationen aus dem Paketheader,
um einen umfassenden Uberblick iber die
Kundenumgebung zu erhalten. Sie wollen
Geschwindigkeit und Performance? Hiermit

erhalten Sie beides.
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Mythos 7

Fir Mikrosegmentierung braucht es
neue VZAs, die schwer zu finden sind

Da CISOs den Druck spuren, ,mit weniger mehr zu
erreichen”, missen Sicherheitslosungen Verteidiger
entlasten und nicht noch mehr knappe interne
Ressourcen verbrauchen.

Herkdmmliche Segmentierungsmethoden, wie die
Verwaltung von Firewalls und VLANS, fihren zu
aufwendigen, mehrstufigen Prozessen, an denen viele
Teams beteiligt sind - fur Switching, Routing,
Firewall-Implementierung und die Erstellung von
Sicherheitsrichtlinien. Die Implementierung einer
alteren Firewall kann im Durchschnitt 14 bis 22
Wochen in Anspruch nehmen. All das verzogert
Projekte, wodurch das Unternehmen erheblichen
Arbeits- und Betriebskosten ausgesetzt ist.

Im Gegensatz dazu dauert die Bereitstellung der
softwaredefinierten Losung von Akamai im
Durchschnitt zwei Wochen - und erfordert nur einen
einzigen Vollzeitmitarbeiter. Und durch die Integration
von Akamai Hunt, unserem Managed Threat Hunting
Service, sparen wir lhnen Zeit und Ressourcen, indem
wir lhre Umgebung auf neue Attacken, laterale
Bewegungen und ungewodhnliches Angriffsverhalten
Uberwachen.

Heutzutage ist es schwierig, Cybertalente einzustellen,
und noch schwieriger, sie zu halten. Es ist an der Zeit,
dass die Verteidigung fur Ihr Unternehmen arbeitet -
und nicht dagegen.

Wichtige Statistiken

D106 %

Nachweislicher ROl von bis zu ~106 %
innerhalb von 12 Monaten

(Forrester TEI)
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https://www.akamai.com/site/en/documents/email/guardicore-total-economic-impact-tei-report.pdf
https://www.akamai.com/products/akamai-guardicore-segmentation

Wie Akamai Sie unterstutzen kann

Akamai Guardicore Segmentation ist die softwarebasierte Mikrosegmentierungslésung, welche die einfachste,
schnellste und intuitivste Methode zur Durchsetzung von Zero-Trust-Prinzipien bietet. Sie ermoglicht es lhnen,
schadliche laterale Netzwerkbewegungen durch prazise Segmentierungsrichtlinien, visuelle Darstellung der
Aktivitaten in Ihrer IT-Umgebung und Netzwerksicherheitswarnungen zu verhindern. Akamai Guardicore
Segmentation funktioniert in Ihren Rechenzentren, Multi-Cloud-Umgebungen sowie auf allen Endpoints.

Sie lasst sich schneller umsetzen als Anséatze zur Infrastruktursegmentierung. Akamai Guardicore
Segmentation bietet Ihnen unvergleichliche Transparenz und Kontrolle Gber Ihr Netzwerk.

, wie Akamai Guardicore Segmentation fein
abgestuften Schutz, umfassende Transparenz und die bestandige,
tlachendeckende Durchsetzung von Sicherheitsrichtlinien
ermoglicht, um |hre sensibelsten Daten zu schitzen.
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https://www.akamai.com/de/products/akamai-guardicore-segmentation

