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Akamai Guardicore Segmentation im Vergleich zu
herkommlichen Losungen zur Mikrosegmentierung

Unerreichte Transparenz

Um zu verstehen, was in Ihrer Umgebung geschieht, ist es wichtig, die Kommunikation zwischen Workloads
sichtbar zu machen. Wirklich effektive Transparenz bedeutet, dass Sie jederzeit in vollem Kontext erkennen
konnen, was jeder Workload tut. Darliber hinaus sind Gruppierungs- und Filterfunktionen sowohl fir
Ressourcen als auch fiir Regeln wichtige Komponenten fiir die schnelle und effektive Erstellung von Richtlinien.
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Einfache Visualisierung der gesamten Umgebung

Akamai Guardicore Segmentation ist eine hostbasierte
Firewall, die sowohl auf modernen als auch auf dlteren
Betriebssystemen ausgefiihrt werden kann und vollstéandige
Transparenz (iber den Netzwerkfluss bis hin zu individuellen
Prozess- und Serviceebenen sowohl fiir Windows als auch fir
Linux bietet und auch MacOS-Endpunkte abdeckt.

Umfassende, uniibertroffene Kontextualisierung

Beim Thema Transparenz sind Kontext und Details von
entscheidender Bedeutung. Unsere Losung erfasst neben dem
Datenfluss auch kritische Kontextinformationen wie Prozesse,
Dateien, Patch-Level und mehr.

Keine Beschrankung der Art oder Anzahl von Labels

Wir beschranken die Art oder Anzahl der Labels nicht, was
Flexibilitat ermdglicht und zusétzliche Nutzungsszenarien
unterstitzt. So missen Sie lhre vorhandenen Labels aus
Configuration Management Datenbanken (CMDBs) und
anderen Datenquellen nicht libersetzen.

Kl-gesteuertes Labeling

Dank Anwendungserkennung und Labeling durch Kl kénnen Sie
Anwendungen identifizieren, auch wenn es keine zuverlédssige
CMDB gibt, und sie dem richtigen Label zuweisen.

Herkdmmliche Mikrosegmentierung

Unvolistandige Transparenz fiir dltere Systeme

Keine Einsicht in Microsoft Windows-Systeme vor Windows
2002. Dies liegt daran, dass der Agent herkdmmlicher
Mikrosegmentierungslésungen auf einer Windows-Firewall
basiert, die erst fiir Systeme ab 2002 verfiigbar war. Fir Linux-
Systemen unterstutzen die Agents nur L4-Transparenz.

Minimaler Kontext

Es werden nur Informationen tiber Datenfluss und Geréate,
nicht jedoch wichtige Kontextdetails wie Prozess- und
Dateiinformationen erfasst. Dadurch ist es schwieriger und
langwieriger, Abhangigkeiten von Anwendungen zu erkennen.

Starres Labeling

Herkommliche Losungen zwingen Sie mit festen, vordefinierten
Kennzeichnungshierarchien dazu, lhre Anwendungen
unabhéangig von den Anforderungen lhrer eigenen Umgebung
oder lhres Unternehmens mit einer bestimmen Menge an
Labels zu versehen, die sie bestimmen.

Keine CMDB? Pech gehabit ...

Mit manueller Kennzeichnung und einer vorkonfigurierten Label-
Hierarchie wird der Kennzeichnungsprozess extrem kompliziert,
falls Ihr Unternehmen nicht liber eine zuverlassige CMDB verfiigt.
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Branchenfiihrende Abdeckung

Eines der Kernelemente einer guten Losung zur Mikrosegmentierung ist die Fahigkeit, wichtige Ressourcen zu
schiitzen, egal, wo sie bereitgestellt werden oder wo auf sie zugegriffen wird — dltere oder moderne Systeme,
Windows oder Linux, Container vor Ort oder virtualisierte Container und vieles mehr.

Akamai

Vollstandige Unterstiitzung fiir Windows und Linux

Die Agents von Akamai Guardicore Segmentation werden auf
allen neuen und alteren Windows- und Linux-Betriebssystemen
unterstitzt, da unsere Lésung nicht von der zugrunde
liegenden Infrastruktur abhangig ist.

Umfassende Unterstiitzung von Containern

Vollstandige Transparenz fiir containerisierte Umgebungen bei
gleichzeitiger Nutzung von CNI-Kontrollen (Container Network
Interface) zur Durchsetzung.

Herkémmliche Mikrosegmentierung

Eingeschrankte Unterstiitzung fiir Windows und Linux

Die Durchsetzung von Richtlinien hangt fiir Windows-Umgebungen
von der Windows-Firewall und fiir Linux-Umgebungen von iptables
ab. Dies bedeutet unweigerlich entweder eingeschrankten oder
gar keinen Schutz fiir einige altere Windows-Betriebssysteme und
keine L7-Regeln auf Prozessebene fir Linux-Umgebungen.

Begrenzte Unterstiitzung fiir Container

Die Durchsetzung ist von iptables und der dauernden
Berechnungen von Richtlinien abhéngig, die in einer
Container-Umgebung nicht skaliert werden kénnen und zu
Latenz und Ausfallzeiten fiihren.

Einfache Richtlinien erstellen. Schnell.

Mit einer guten Richtlinien-Engine konnen Sie lhre Absicht in mdglichst wenigen Regeln ausdriicken, ohne
sprachliche Einschrankungen fiir Richtlinien zu erzwingen. AuRerdem ist die Richtlinienverwaltung durch

Automatisierung und Assistenten nicht so aufwandig.
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Zulassen und ablehnen

Wir unterstiitzen Regeln mit Zulassungs- und
Verweigerungslisten und beliebige Kombinationen dazwischen.
Auf diese Weise konnen Sicherheits- und IT-Teams schnell auf
jedes Sicherheitsszenario reagieren und miissen nicht jeden
legitimen Flow erst auf eine Zulassungsliste setzen.

Richtlinienvorlagen fiir eine Vielzahl von
Anwendungsfallen

Sofort einsetzbare Vorlagen und Workflows zur
Richtlinienbildung fiir Gbliche Szenarien — Abwehr

von Ransomware, Ringfencing von Anwendungen,
Umgebungssegmentierung und vieles mehr. Vorlagen helfen
lhnen, Zeit zu sparen und reduzieren menschliches Versagen.

Umfassende Richtlinienkriterien

Zu den Richtlinienkriterien gehoren Quelle, Ziel, Port,
Protokoll, Prozess, Service (z. B. Task Scheduler, der haufig
von Ransomware verwendet wird), Nutzer und vollsténdig
qualifizierter Dom&nenname (FQDN).
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Zulassen mit eingeschrankter Unterstiitzung fiir
Verweigerungsregeln

Die Einhaltung eines sicheren, aber zeitaufwendigen
Zulassungsmodells erlaubt es herkdmmlichen
Segmentierungsldsungen nicht, automatisch auf bekannte
Bedrohungen zu reagieren, die eine schnelle Blockierung erfordern.

Ein begrenzter Satz von Vorlagen

Segmentierungsvorlagen werden hauptsachlich in
Microsoft-Umgebungen unterstiitzt. Vorlagen fiir gdngige
Segmentierungsfalle wie Ringfencing und die Abwehr von
Ransomware und Wiederherstellung werden nicht unterstitzt.

Begrenzte Kriterien

Keine L7-Richtlinien auf Prozessebene fiir Linux-Betriebssysteme
und keine Mdglichkeit, Richtlinien auf Basis von Microsoft
Windows-Diensten zu erstellen.



Sicherheit geht vor

Die Bekampfung komplexer Sicherheitsbedrohungen wie Ransomware erfordert einen umfassenden
Sicherheitsansatz. Obwohl Segmentierung sowohl vom National Institute of Standards and Technology (NIST)
als auch vom Weilten Haus als grundlegende Reaktion auf Cyberbedrohungen vorgeschrieben ist, wird ein
integrierter Ansatz fir die Sicherheit und Erkennung von Sicherheitsverstd3en bendétigt, um die Sicherheit lhres

Unternehmens zu gewahrleisten.
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Pravention und Abwehr von Ransomware

Akamai Guardicore Segmentation stellt sofort einsetzbare
Vorlagen fiir alle Phasen der Killchain bereit — von der
Pravention Uber die Einddmmung bis zur Abwehr.

Abfrage von Endpunkten fiir Bedrohungserkennung
und Compliance

Mit unserem Osquery-basierten Tool Insight kdnnen Sie Server
und Endpunkte in Echtzeit abfragen, um Compliance-Vorgaben
einzuhalten und Malware zu erkennen.

Tauschungsfunktionen

Basierend auf einer patentierten Technologie leitet der
Agent von Akamai Guardicore Segmentation blockierte
und fehlgeschlagene Sitzungen zur weiteren Analyse und
Quarantane an eine dynamische Deception-Engine um.

Managed Threat Hunting-Team

Akamai bietet Managed Threat Hunting-Services, die die
Madglichkeiten lhres Sicherheitsteams erweitern, damit Ihr
Unternehmen den aktuellsten Bedrohungen immer einen
Schritt voraus ist.

Threat Intelligence Firewall

Um bekanntermalen schéadliches Verhalten zu verhindern,
blockiert Akamai Guardicore Segmentation geféhrliche IPs,
Dateien und Hashes mit automatischen Firewall-Regeln.
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Keine Vorlagen fiir Ransomware

Herkommliche Losungen sind nur eingeschrankt in der Lage,
mit sofort einsatzfertigen Vorlagen Ransomware-Angriffe zu
blockieren.

Keine Erkennung in Echtzeit

Herkommliche Losungen konnen keine schadlichen Aktivitaten
im Rechenzentrum in Echtzeit erkennen.

Keine Quarantane moglich

Herkdmmlichen Losungen mangelt es an
Tauschungsfunktionen sowie an der Fahigkeit, Geréte, die
bekannte Indicators of Compromise (IoCs) verwenden, zu
erkennen oder unter Quaranténe zu stellen.

Keine Bedrohungsbekampfung

Herkommliche Anbieter konnen keine Threat Hunting-Services

bereitstellen, die auf ihrer Losung basieren, was angesichts von
steigenden Ransomware- und Malware-Angriffen ein wichtiges
Alleinstellungsmerkmal sein kann.

Keine Bedrohungsfeeds

Da herkémmliche Lésungen nicht tiber Bedrohungsfeeds
oder dhnliche Funktionen verfiigen, kdnnen sie den Zugriff auf
bekannte schadliche IPs und URLs nicht verhindern.


https://www.akamai.com/de/products/hunt
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-207.pdf
https://www.whitehouse.gov/wp-content/uploads/2022/01/M-22-09.pdf

Betrieb oder Performance und Latenz

Eine geringe Latenz ist fur ein erfolgreiches Segmentierungsprojekt von entscheidender Bedeutung. Das
bedeutet, dass Sie in der Lage sein missen, lhre Richtlinien mit mehr Regeln, Labels pro Ressourcen und
anderen Richtlinienobjekten zu skalieren, ohne dabei zusatzliche Latenz zu verursachen.
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Latenzoptimierte Engine

Unsere Segmentierungs-Engine wurde fiir grof3e

Szenarien entwickelt. Dies wird durch einen optimierten
Filtermechanismus erreicht, der zu einer Latenzzeit fihrt, die
relativ unempfindlich gegeniber der RichtliniengroRe ist.
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Mehr Regeln fiihren zu einer erhohten Latenz

Mit der wachsenden Anzahl und GroRe der Regeln fiihren die
Agents zu mehr Latenz. Linux iptables wurden schlichtweg
nicht zur Skalierung von umfangreichem Ost-West-Traffic von
Unternehmen entwickelt. Das Ergebnis ist eine grole Latenz,
die sich mit der RichtliniengrofRe erhoht.

Weitere Informationen liber Akamai Guardicore Segmentation oder eine personalisierte

Produktdemo erhalten Sie unter
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