API-Sicherheitsstudie — 2024
Die wichtigsten Ergebnisse in Kurze

in den letzten 12 Monaten

8 4 0/0 der Befragten erlebten einen API-Sicherheitsvorfall

Durchschnittliche Kosten fiir die Behebung von API-Vorféllen in den letzten 12 Monaten:

<= USA
591.404 $

Schlechte Sichtbarkeit

Nur 27 % der Unternehmen
mit vollstandigen API-
Bestandsaufnahmen wissen,
welche APIs sensible Daten
zurilickgeben — im Vergleich
zu 40 % im Jahr 2023.

> Vereinigtes Konigreich

420.103 £

Hohe Belastung

Hauptauswirkung von
API-Vorfallen CISOs:
Rufschadigung unserer
Abteilung bei Fiihrungskréaften
und/oder dem Vorstand.
ClOs: erhohter Stress und/
oder Druck fiir das Team
oder die Abteilung.

=== Deutschland

403.453 €

Kaum Tests

Nur 13 % bzw. 18 % der
Befragten testen ihre APIs
in Echtzeit bzw. taglich von
der API-Entwicklung bis zur
Produktion.

Die finanziellen Kosten von API-Sicherheitsvorfallen verscharfen die Auswirkungen

auf Teams und Fuhrungskrafte. Kostspielige VerstoRe werden genau untersucht

und konnen bei einflussreichen Interessengruppen wie dem Vorstand den

Eindruck erwecken, dass Teams ihre Arbeit nicht erfolgreich erledigen. Das ist

stressig. Tatsachlich nannten Teilnehmer aus verschiedenen Regionen Stress

fUr ihre Teams als die wichtigste Auswirkung eines API-Sicherheitsvorfalls.
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